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 انجمن رمز ايرانتخصصی  وبینار  مینتشه و سی معرفی

 : معرفی سخنران

در دانشکده محاسبات و علوم اطلاعات دانشگاه علوم کامپيوتر  یدوره دکتر آخری سال دانشجو حميد بستانیآقای 

Radboud   با موضوع در دانشگاه آزاد اسلامی واحد تهران جنوب 4931سال  به وی نامه کارشناسی ارشدپايان .هستندهلند 

های  پژوهشجزء  ،از آن شده که مقالات مستخرج استبوده در اينترنت اشياء  تشخيص نفوذ برایبکارگيری يادگيری ماشين 

مهمان در  پژوهشگرعنوان  در حال حاضر به انشاي .اند هشد پچا علمی در مجلات معتبر شده ودر اين حوزه محسوب  پيشگام

 .کنند فعاليت می ماشين ژوهش بر روی امنيت يادگيریمشغول پدانشگاهی لندن  کالجو کينگز کالج لندن  هایدانشگاه

های سيستمو وذ فن صيتشخهای سيستمويژه  هب ها ستميس تيو امن هوش مصنوعی بين یدر تلاق ايشان یاتقيتحق مندیِ علاقه

 Adversarial Machine) مانهصخ نيماش یريادگي یبر رو آقای بستانی پژوهشی یفعل تمرکز .قرار دارد بدافزارتشخيص 

Learning )مورد استفاده در  ماشين يادگيری هایمدل استحکامد نسعی دار ايشاندر واقع  .است بدافزار صيدر حوزه تشخ

 .افزايش دهد( Adversarial Attacks)مانه صحملات خدر مقابل  را تشخيص بدافزارها

 : سخنرانی عنوان

 های تشخیص بدافزارها در حوزه سیستمحلها و راهچالش: يادگیری ماشین خصمانه

 :چکیده سخنرانی

، (هاMalware)ها بدافزار يیشناسا یبرا( ML: Machine Learning) نيماش یريادگياستفاده از  عيسر درش با وجود

 يقدق طورب MLدادن  بيکه با هدف فر ،بدافزار هایبرنامه مقابلدر  يادگيری ماشينبر  یمبتن بدافزارهای تشخيص  سيستم

 خصمانه یها به نمونه فزاربدا یها برنامه ليبا تبد عوامل مخرب ديگر، به عبارت. هستند ريپذ بيآس ،اند ساخته شده

(Adversarial Examples ) کنند يادگيری ماشين میبر  یبدافزار مبتن های تشخيصسيستم فريباقدام به. 

 های تشخيصسيستمپذيری  برای شناسايی آسيبرا خصمانه اند تا حملات  از مطالعات تلاش کرده یاريبس در دهه گذشته،

 . کنند ینيب شيپخصمانه  یها در برابر نمونه بدافزار

 تيماه ليبدافزار، به دل صيدر حوزه تشخ( Realistic Adversarial Attack) خصمانه قابل تحققحمله  کيحال، ارائه  نيبا ا

 یها تلاش رغمبهاز طرفی  .دارد پيش رو متعددی چالش هاینظير بينايی ماشين ها  حوزه ريافزار نسبت به سا متفاوت دامنه نرم

 بدافزار های تشخيصسيستممورد استفاده در  MLهای  مدل (Robustness) استحکام شيدر افزا یمطالعات قبل زيبرانگ نيتحس

 یواقع ديتهد یها ها در ارائه استحکام خصمانه در برابر مدل بودن آن یعمل ،(Adversarial Training)نظير آموزش خصمانه 

 AML: Adversarial Machine) خصمانه ماشين دگيریيامفهوم به معرفی ابتدا  اين سمينار .است مورد مناقشهيک موضوع 

Learning ) های پيش روی چالشوAML  پيرامون  سخنران مطالعات اخيرسپس . ردازدپ یمبه ويژه در حوزه بدافزارها

در انتها . د گرفتمورد بررسی قرار خواهرا  های تشخيص بدافزارسيستمسازی  ق و همچنين مستحکمتحقخصمانه قابل  حملات

 .شود پرداخته می هادر حوزه بدافزار AMLلقوه پژوهشی اهای ب به معرفی مختصر زمينه


