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 گفتارپيش           

يابي فارسي  منظور معادل گزيني به هاي مهم و اثرگذار انجمن رمز ايران، تشكيل كارگروه واژه فعاليتيكي از 

تدوين و انتشار ويرايش اول . است هاي انگليسي مطرح در متون علمي حوزة رمزشناسي و افتا بوده براي واژه

 1394و ويرايش دوم آن در سال  1390 در سال» )افتا(نامه و فرهنگ امنيت فضاي توليد و تبادل اطلاعات  واژه«

علاوه بر اين، از سال . است آغاز كرده 1387هاي اين كارگروه بوده كه فعاليت خود را از سال از جمله فعاليت

نامة همكاري با فرهنگستان زبان و ادب فارسي، كارگروه رمزشناسي در اين فرهنگستان  ، بر مبناي تفاهم1389

صورت مستمر ادامه  گزيني حوزة رمزشناسي و افتا به و ضوابط فرهنگستان، كار واژهتشكيل شد و بر طبق اصول 

واژه از سوي فرهنگستان زبان و ادب فارسي  600هاي اين كارگروه تاكنون به تصويب حدود  تلاش. يافت

 .اند منتشر شده» هاي مصوب فرهنگستان فرهنگ واژه«انجاميده است كه در دفاتر مختلف 

دانم از اعضاي محترم كارگروه، سركار خانم دكتر ترانه اقليدس، آقايان مهندس حبيب رستمي،  ميبر خود لازم 

خاني، نمايندة محترم  سركار خانم سمانه ملك	زادگان، حسيني، دكترجواد شيخ شهريار شاه دكترهادي

يندة قبلي فرهنگستان، سركار خانم دكتر مهشيد دلاور، عضو سابق كارگروه، آقاي محمدرضا حسيني نما

زاده و دكتر رسول جليلي، رؤساي محترم  فرهنگستان و نيز آقايان دكتر محمدرضا عارف، دكتر محمود سلماسي

فعلي و پيشين انجمن رمز ايران، آقاي دكتر غلامعلي حداد عادل، رياست محترم فرهنگستان زبان و ادب فارسي، 

گزيني فرهنگستان و مجموعة مديران و كارشناسان  سركار خانم دكتر نسرين پرويزي، معاون محترم گروه واژه

انجمن رمز ايران و فرهنگستان زبان و ادب فارسي كه با حمايت و پشتيباني خود، انجام و استمرار اين فعاليت و 

اينك با توجه به درخواست استادان، . گزاري نمايم تهية اين مجموعة ارزشمند را ممكن ساختند، صميمانه سپاس

هاي مصوب اين كارگروه در اختيار عموم  پژوهشگران و فعالان حوزة افتا نسخة اوليه مجموعه واژه دانشجويان،

نسخة نهايي پس از بازبيني و ويرايش مجدد در آيندة نزديك، چاپ و منتشر خواهد . گيرد مندان قرار مي علاقه

  .شد

ند اصلاحي خود را به دبيرخانة انجمن هاي ارزشم شود، ديدگاه نظران گرامي تقاضا مي در پايان از كلية صاحب

  .منعكس نمايند تا در ادامة كار مورد استفاده قرار گيرد

  جواد مهاجري

    1402شهريور          
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هاي مصوبواژه  

  

  واژه بيگانه   معادل فارسي  تعريف

 A 

 access control واپايش دسترسي 

شود دسترسي غيرمجاز محافظت ميبر فرايندي امنيتي كه در آن از منابع مشترك در برا  

 accountability پذيري گيري پي 

هاي يك هستار فرد فعاليت به امكان ردگيري منحصر  

 مقام مجازشناسي 
accreditation authority  
syn. authorizing official 
 

است متوجه سرمايه يا كاركنان يا مأموري رسمي با اختيارات قانوني، براي تعيين سطح پذيرفتني از  مخاطراتي كه ممكن 
ليات در يك سامانة اطلاعاتي باشدعم  

 active adversary مهاجم فعال 

 داراست زيدرست پروتكل را ن ياز اجرا يپروتكل، امكان تخط نيكه علاوه بر شنود اطلاعات طرف يمهاجم

 active cheater دهندة فعال فريب 

 كند يپروتكل در حال اجرا را مختل م كي ،يبكاريفر كه به منظور يهستار

 active cryptanalysis تحليل رمز فعال 

 گر هاي جديد موردنظر تحليل نوعي تحليل رمز مبتني بر تغيير پيام ارسالي يا ارسال مجدد آن يا حتي وارد كردن پيام

 active eavesdropper  شنودگر فعال  

آن در هر زمان ) retransmit(بازارسال  ايمتن رمزشده  ينيگزيجا رينظ ييها تيفعال تواند يكه علاوه بر شنود م يشنودگر
 را انجام دهد ديوارد كردن متن جد اي گريد

  
 

 

 

 active penetration test  آزمون نفوذ فعال  
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  واژه بيگانه   معادل فارسي  تعريف

عمق  يدارا هاي¬هدف، شامل آزمون طيدر مح يتيامن يها ضعف يهدف و بررس ةمحدود يكاوش مرزها يبرا يآزمون
هدف،  طيمح يموجود در فناّور ذاتي يتيامن يها از ضعف يرگيبا بهره رفعال،ينفوذ غ هايبا آزمون اسيدر ق شترينفوذ ب

 يكربنديموجود در پ هايضعف اي يطراح يخطاها

 

 

 

 active wiretapping شنود فعال خط

 هاآن مبادله با تأثير بر جريان هاي درحال نوعي شنود خط براي تغيير داده

 
 مهاجم وفقي

مهاجم پويا: مت  
adaptive adversary 
syn. dynamic adversary 

يك از نهادهاي هاي شركت كننده در پروتكل را به كه كدام رديگمي ميپروتكل تصم كي يكه در طول اجرا يمهاجم
 كند عنوان نهاد تسخير شده انتخاب

 adaptive chosen ciphertext attack حمله با متن رمز منتخب وفقي .

هاي رمز منتخب پيشين  نوعي حمله با متن رمز منتخب كه در آن مهاجم قادر است ورودي به تابع رمزبندي را براساس متن
 انتخاب كند

 adaptive chosen message attack حمله با پيام منتخب وفقي 

كمك امضاهاي دريافتي بر روي تعدادي پيام منتخب اقدام به جعل امضا بر  هاي امضا كه در آن مهاجم به نوعي حمله به طرح
 پيام موردنظر كندروي 

 adaptive chosen plaintext attack حمله با متن اصلي منتخب وفقي 

هاي اصلي منتخب  تابع رمزگذاري را براساس متننوعي حمله با متن اصلي منتخب كه در آن مهاجم قادر است ورودي به 
 هاي رمز متناظر با آنها انتخاب كند پيشين و متن

 adversarial attack  حملة خصمانه  

 اي بيتخر ،يناكارآمدساز دن،يمانند فروپاش يو اهداف ردگييو تبادل اطلاعات صورت م ديتول يفضا قيكه از طر ايحمله
يرا دنبال م شيسرقت اطلاعات موردواپا اي هاداده يدرست بيتخر اي يمحاسبات رساختيز /طيمح كيبدخواهانة  شيواپا
 دكن
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  واژه بيگانه   معادل فارسي  تعريف

 
 حملة جبري

  تحليل رمز جبري: مت

algebraic attack 
syn.  algebraic cryptanalysis 
 

 شود تخرج از سامانة رمز انجام مياي كه بر پايه حل معادلات جبري مس حمله

 
  تحليل رمز جبري 

  حملة جبري: مت
algebraic cryptanalysis 
syn. algebraic attack 

 شود از سامانة رمز انجام مياي كه بر پايه حل معادلات جبري مستخرج  حمله

 

 algebraic immunity degree درجة ايمني جبري  

1يا  fبرابر است با حداقل درجة جبري توابع پوچ ساز  , fبه ازاي يك تابع بولي  +   :شودكه به صورت زبر بيان مي  �

 

 all-or-nothing disclosure of secret  افشاي راز همه يا هيچ  
 

كاربر دوم افشا كند  ياز آنها را برا يكياست  ليدارد، ما اريراز در اخت يكه تعداد ،يراز كه در آن كاربر يطرح افشا ينوع
كه كاربر  ستين ليما زيكاربر دوم ن گريكسب كند؛ از طرف د يراز اطلاعات كياز  شيبدون آنكه به او اجازه دهد درمورد ب

اطلاعات توسط كاربر دوم  افتيمحض در طرح افشا به نياز رازهاست؛ در ا كي كدام افتيبه در ليما ياول آگاه شود كه و
  رازها از دست خواهد داد ريدربارة سا يكسب هرگونه اطلاعات يفرصت خود را برا يو
 

 

 
 all-or-nothing encryption ياهيچ رمزگذاري همه

 م بدون رمزگشايي كل آن ممكن نيستنوعي رمزگذاري كه در آن رمزگشايي بخشي از پيا

  

اثبات  باكًامل،يتقر ياثبات ناتراوا
 كامل باًيصفر تقر دانش

اثبات  ،يآمار ياثبات ناتراوا .مت
  يصفر آمار دانش

almost-perfect zero-knowledge 
syn.: statistical zero-knowledge 
proof 
 

از نظر  شده سازيهيمكالمات شب عيبا توز يمكالمات واقع عتوزي ناتراوا،اثبات يكل هايكه در آن، برخلاف حالت ياثبات
 است زيناچ ها عيتوز انيم يفاصلة آمار يعنياست؛  ريزناپذيتما  يآمار

 

 
 anonymity گمنامي

 تشخيص بودن از ساير هستارها در يك ويژگي مشخص غيرقابل

 anonymizer ساز گمنام 

 سازد ها را در اينترنت ناممكن مي ابزاري كه ردگيري فعاليت

 

 

 
 arbiter PUF/ گر  تابع فيزيكي تكثيرناپذير انتخاب
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  واژه بيگانه   معادل فارسي  تعريف

 گر تفت انتخاب

به يك بيت خروجي مدار عمل بندي دو مسير متقارن منتهي  نوعي تابع فيزيكي تكثيرناپذير كه بر اساس تفاوت  ذاتي زمان
 كند مي

 
 رمزنگاري نامتقارن

  رمزنگاري با كليد عمومي.مت
asymmetric cryptography 
syn. public-key cryptography 

كليد عمومي براي رمزگذاري و كليد : شود عمومي و كليد مخفي استفاده ميروشي براي رمزگذاري پيام كه در آن از كليد 
 مخفي براي رمزگشايي

  
 نامتقارن يگذار نقش ته

  يعموم ديگذاري كل نقش ته .مت
asymmetric watermarking 
syn.: public-key watermarking 

 جاديا) تاليجيد يامضا ديمشابه تول( يخصوص دكلي از استفاده با را نقشگذاري كه در آن فرستنده ته نقش روش ته ينوع
 كند ياسبازشن و آشكار را مربوط نقشته تواند يداشته باشد م يمتناظر دسترس يعموم ديو هر هستار كدگشا كه به كل كند يم

 

 asymptotic security  امنيت مجانبي  

شكستن طرح  يبرا ياحتمالات اي چندجمله هر مهاجم زمان تيكه در آن احتمال موفق يطرح رمزنگاشت كي يبرا تيامن ينوع
است كه  يتياز پارامتر امن يريمقاد يبه رفتار طرح برا تيامن يوابستگ ليدل به تيبودن امن يجانبشد؛ مبا زيحالت ناچ نيدر بهتر

 بزرگ باشند د،يمتناظر با طول كل ،يبه اندازه كاف

 
 ناپذيري تفكيك

  ناپذيري ويژگي تفكيك .مت
atomicity 
syn. atomicity property 

صورت منطقي به يكديگر چنان  دهد چند عمل را به هاي الكترونيكي كه به كاربر امكان مي هاي پرداخت يكي از ويژگي
 اجرا نشوديك از آنها  مرتبط سازد كه يا همة آن عمليات اجرا شود يا هيچ

. 
 ناپذيري ويژگي تفكيك

 ناپذيري تفكيك: مت

atomicity property 
syn. atomicity 
 

صورت منطقي به يكديگر چنان  دهد چند عمل را به هاي الكترونيكي كه به كاربر امكان مي هاي پرداخت يكي از ويژگي
 يك از آنها اجرا نشود مرتبط سازد كه يا همة آن عمليات اجرا شود يا هيچ

 attribute certificate گواهي ويژگي 

 لث رسمي مورداعتماد امضا شده استهاي مشخص يك كاربر كه توسط يك نهاد ثا اي براي تأييد ويژگي رقميگواهي 

 attribute-based access control بنياد واپايش دسترسي ويژگي 

 شود هاي كاربر انجام مي اس ويژگياي كه براس واپايش دسترسي
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  واژه بيگانه   معادل فارسي  تعريف

 attribute-based authorization بنياد مجازشناسي ويژگي 

ها  ها و خدمات، چگونگي دسترسي يك كاربر به داده ها و سامانه هاي كاربران و داده فرايندي ساختاريافته كه برمبناي ويژگي
 كند ها و خدمات را تعيين مي مانهو سا

 attribute-based encryption بنياد رمزگذاري ويژگي 

 به رمزگشايي متن رمز باشندهاي خاصي هستند، قادر  وعي رمزگذاري با اين هدف كه تنها افرادي كه حائز شرايط يا ويژگين

 attributes authority مرجع تأييد ويژگي 

 هاي منتسب به يك هويت هستاري رسمي با اختيار وارسي ويژگي

 attributes management ها مديريت ويژگي 

كه بر مبناي ) authorization data management(هـاي مــجــــــازشــنـــــاســي  زيـرمـجـمــوعـة مـديـــريــت داده
 هستارهاي موجود در يك محيط هستندها متناظر با  آن ويژگي

 
 نگاري صوتي نهان

 
audio steganography 

 هاي صوتي رقمي جا دادن پيغام محرمانه در نشانك

 auditability پذيري مميزي 

منظور ارائة پيشنهاد در  هاي امنيتي به هاي يك سامانه براي پايش سامانه و تشخيص تخطي امكان بازديد مستقيم از فعاليت
  ها ها و روندها و سياست اصلاح نظارت

 

 
  شده رمزگذاري احرازاصالت

 شده سنجي رمزگذاري اصالت. مت
authenticated encryption (AE) 

راهكاري جديد براي تأمين همزمان محرمانگي و احراز اصالت كه در مقايسه با راهكار گذشته، كه حاصل تركيب مستقيم 
 .تر و كاراتر است هاي رمزگذاري و احراز اصالت بود، بسيار سريع روش

 

شده با  رازاصالترمزگذاري اح
  هاي همراه داده

شده با  سنجي رمزگذاري اصالت. مت
 همراههاي  داده

authenticated encryption with 
associated data (AEAD) 
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  واژه بيگانه   معادل فارسي  تعريف

 شوند ن رمزگذاري، احراز اصالت ميهاي كمكي، بدو شده كه در آن داده اصالت نوعي طرح رمزگذاري احراز

 
  شده تبادل كليد احراز اصالت

 شده سنجي تبادل كليد اصالت. مت
authenticated key exchange 

ه رمزنگاشتي دونهادي كه در آن طرفين ارتباط، در ضمن احراز اصالت يكديگر، يك كليد مخفي را محاسبنوعي طرح 
 گذارند كنند و به اشتراك مي مي

 
  احراز اصالت

 سنجي اصالت .مت
authentication 

 اقدامي امنيتي شامل وارسي شناسه و تعيين اعتبار مبدأ و منشأ و محتواي پيام

 
  مرجع احراز اصالت

 سنجي مرجع اصالت. مت
authentication authority  

كارهاي احراز نهادي كه تسهيلات لازم براي احراز اصالت يك هستار را از طريق تأمين شواهد و مستندات لازم يا ارائة سازو
 كند اصالت فراهم مي

 
  شيوة احراز اصالت

 سنجي شيوة اصالت. مت
authentication mode 

 شود ها منجر مي بكارگيري رمز قالبي كه به اطمينان از اصالت و يكپارچگي دادهروشي براي 

 
  دورة احراز اصالت

 سنجي دورة اصالت .مت
authentication period 

زمان قابل قبول بين فرايند احراز اصالت اوليه و فرايندهاي احراز اصالت بعدي، در طي زمان يك نشست واحد يا در طي  بيشينه
 پذير است ها امكان سترسي به دادهكه دزماني 

 authentication provider بخش اصالت نشان 

ز اصالت اوليه دهندة انجام احرا نهادي كه مسئوليت احراز اصالت اولية يك هستار و تخصيص يك نمودافزار را، كه نشان
 است، بر عهده دارد

 
  برچسب احراز اصالت

 سنجي رچسب اصالتب. مت
authentication tag 

 هاي متناظر با يك داده، براي تضمين اصالت آن داده اي از بيت رشته

 authenticator نشان اصالت 

 ابزاري براي تأييد هويت يك كاربر يا فرايند يا افزاره
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 authenticity اصالت 

يام و مبدأ پيام و انتقال آن اطمينان از درستي يك پپذيري و اعتماد كه نتيجة آن  اصيل بودن و برخورداري از قابليت وارسي
 است

 authorization مجازشناسي 

تصميمي مديريتي و رسمي از سوي يك مدير ارشد سازمان، براي مجاز كردن عمليات يك سامانة اطلاعاتي و پذيرش صريح 
 شده هاي امنيتي توافق از واپايش اي هاي سازمان يا افراد، براساس مجموعه مخاطرات آن، درمورد عمليات و دارايي

 authorization algebra جبر مجازشناسي 

شدة كليد عمومي كه امكان صدور مجوز و واپايش  هاي ساده هاي مورد استفاده در زيرساخت اي از قواعد و روال مجموعه
 سازند دسترسي را فراهم مي

 authorization architecture معماري مجازشناسي 

 سازد ميمات مجازشناسي را ممكن ميها كه اخذ و اجراي تص ها و داده اي از مؤلفه مجموعه

  authorization boundary محدودة مجازشناسي 

مجاز  هاي  كه ساير سامانهآن تواند آنها را مجاز سازد، بي هاي يك سامانة اطلاعاتي كه يك  مقام مجازشناسي مي همة مؤلفه
 متصل به آن را در برگيرند

 authorization management مديريت مجازشناسي 

 مديريت تخصيص مجوز به افراد يا هستارها براي انجام يك كار يا ادارة يك سازمان مشخص

  authorization policy مشي مجازشناسي خط 

گيري ارائه  يك مرجع تصميمهاي مجازشناسي كه توسط   هاي مجازشناسي براي اتخاذ تصميم  اي مرتبط با داده خط مشي
 شود مي

  authorizer مجازشناس 

 كند مجازشناسي را تعيين ميمشي مرجع  هستاري كه خط

 مقام مجازشناسي 
authorizing official 
syn. accreditation authority 
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مأموري رسمي با اختيارات قانوني، براي تعيين سطح پذيرفتني از  مخاطراتي كه ممكن است متوجه سرمايه يا كاركنان يا 
 عمليات در يك سامانة اطلاعاتي باشد

 auto-key خودكليد 

 آيد دست مي فاده از متن اصلي به نوعي كليد كه با است

 auto-key cipher رمز خودكليد 

 كنند براي توليد كليد استفاده ميرمزي كه در آن از متن اصلي يا دنبالة كليد اجرايي 

 avalanche criterion معيار بهمني 

طور  الگوريتم رمز به/ معياري براي ارزيابي رمزهاي قالبي كه براساس آن لازم است با تغيير يك بيت ورودي به خوارزمي
 تغيير كندهاي خروجي آن  ي از بيتمتوسط نيم

 avalanche effect اثر بهمني 

 اثري كه در آن با تغيير يك بيت در كليد يا در متن اصلي تغيير فاحشي در متن رمز ايجاد شود

    B 

 backward secrecy سو رازماني پس 

 بيفتده امنيت نشست كنوني به خطر شود ك هاي پيشين باعث نمي خصوصيتي كه بنا بر آن لو رفتن كليد نشست

 balance property ويژگي توازن 

 تناوب از يك دنبالة دودويي متناهي به طول بيشينه ها در يك دورة  برابري شمار صفرها و يك

 bi-deniable encryption رمزگذاري دوسوانكارپذير 

 دريافتي خود باشندبه انكار پيام وعي رمزگذاري كه در آن هر دو طرف ارتباط، يعني فرستنده و گيرنده، قادر ن

 bigram  سهيدونو  
syn. digraph 

 در متن رمز) ها سهينو(زوج مرتب متشكل از حروف  كي

 bilinear Diffie-Hellman problem مسئلة ديفي ـ هلمن دوخطي  

,	)	̂�مسئله محاسبه  	)�
,	)با در اختيار داشتن چهارتايي   � �	, �	, دو گروه دوري   ��	و��و با اين فرض كه  (	�
��يك نگاشت دو خطي از  ̂�و   �از مرتبة عدد اول  ×  باشد ��مولدي براي 		و  ��به ��
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1 

 
 binding ترابست

 بين دو عنصر اطلاعاتي مرتبط فرايند ايجاد تناظر .

 توسط يك نهاد مورد اعتماد تأييد ارتباط شناسة يك هستار با كليد عمومي آن. 2 

 bipartite substitution  يدوبخش ينيجانش  
syn. digraphic substitution 

 شود ياستفاده م يمتن اصل ي)ها سهيمرتب از نو يها زوج(ها سهيدونو ينيگزيجا يها برا كه در آن از دونگاشت ينيجانش ينوع

 birthday attack حملة روز تولد 

 شود ساز منجر مي راي توابع چكيدهبرخورد باي مبتني بر ناسازنماي روز تولد كه به يافتن  حمله

  
 روز تولد يناسازنما

  مسئله روز تولد. مت
birthday paradox 
syn. birthday problem 

كه  افتي يتصادف ينفر 23جمع حداقل  كي در فرد 2 كمدست  توانيدرصد م 50از  شيكه بنا بر آن به احتمال ب ايگزاره
 روز سال است 365كوچكتر از  اريبس 23است كه  تيواقع نياز ا يناش ييناسازنما نيباشند؛ ا كسانيسالروز تولد  يدارا

 bit commitment scheme  يتيطرح تعهد ب  

 شود يم ليتشك تيب كيتنها از  xطرح تعهد كه در آن  ينوع

 bit independence criterion معيار استقلال بيتي 

ور مستقل از يكديگر، ط بيت ورودي در توابع بولي به تغيير هر دو بيت خروجي دلخواه، بهموجب آن، تغيير هر  معياري كه به
 شود منجر مي

 blind proxy signature امضاي وكالتي كور 

 اده از امضاي وكالتي شناسايي كندتواند امضاكنندة وكالتي را تنها با استف امضايي كه در آن امضاكنندة اصلي نمي

 blind signature امضاي كور 

 كند ي پيام اقدام به امضاي آن ميوعي امضاي رقمي كه در آن امضاكننده بدون اطلاع از محتوان

 blind watermarking گذاري كور نقش ته 
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 انجام شود) cover signal(تواند بدون نياز به نشانك پوششي   نقش مي گذاري كه در آن آشكارسازي ته نقش نوعي ته

 
  كورساختهپيام 
 پيام كور . مت

blinded message 

 كند  ت يك متقاضي، آن را امضا ميپيامي كه فرد بدون اطلاع از محتواي آن و بنا به درخواس

 blinding كورسازي 

 خبر است داد يا برونداد واقعي بيدهندة خدمات از درون رساني كه در آن ارائه وشي درخدماتر

 block ريسة يك 

 كه بيت پيش و پس از آن صفر باشد متوالي در يك دنبالة دودوييهاي  يك

 branch number عدد انشعاب 

 رود پخش يك نگاشت به كار مي عنوان معياري براي سنجش قدرت عددي كه به

 broadcast encryption رمزگذاري پخش 

فقط افراد داراي مجوز دريافت اطلاعات،  كه صورتي تغيير، به روشي مؤثر براي پخش اطلاعات در ميان يك گروه درحال
 مكان رمزگشايي آن را داشته باشندا

 
  حملة غيرهوشمندانه

 كليدجويي فراگير .مت

brute force attack 
syn. exhaustive key search 

 حيصح ديكردن كل دايمنظور پ به دهايتك كل تك يريكارگ و به شيبر آزما يمبتن يا حمله

   C 

 cascade cipher اي آبشارهرمز  

 الگوريتم رمز/ تركيب چند خوارزمي

 certificate authority مرجع صدور گواهي 
syn. certification authority, CA 

 هاي كليد عمومي را بر عهده دارد و فسخ گواهينامه نهادي رسمي و معتبر كه وظيفة صدور و مديريت و انتشار

 certificate revocation list فهرست ابطال گواهي 
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 است انقضا، از اعتبار ساقط كرده هاي كليد عمومي كه مرجع صدور گواهي، پيش از  فهرستي از گواهي

 certification صدور گواهي 

 روند صدور گواهي براي تأييد هر هستار

 مرجع صدور گواهي 
certification authority  
syn. certificate authority, CA 
 

 هاي كليد عمومي را بر عهده دارد و فسخ گواهينامه نهادي رسمي و معتبر كه وظيفة صدور و مديريت و انتشار

  certification policy مشي گواهي خط 

 هاي رقمي  سياست حاكم بر همة مراحل مربوط به توليد و توزيع و حسابرسي و ابطال گواهي

 certification practice statement نامة صدور گواهي شيوه 

 شود ها بر پاية آن عمل مي گواهي اي كه در مديريت بيانيه

 challenge-response authentication پاسخي سنجي چالش اصالت 

 شود وپاسخ، هويت يك هستار احراز مي وعي قرارداد احراز اصالت كه در آن، در طي فرايند پرسشن

 challenge-response identification پاسخي شناسايي چالش 

 شود ميوپاسخ يك هستار شناسايي  نوعي قرارداد شناسايي كه در آن در طي فرايند پرسش

 cheater دهنده فريب 

 كند يا از آن قرارداد پيروي نمي گويد يكي از طرفين قرارداد كه در حين اجراي قرارداد دروغ مي

 chosen ciphertext attack حمله با متن رمز منتخب 

 متناظر با آن استهاي اصلي  هاي رمز و مشاهدة متن كه در آن مهاجم قادر به انتخاب متن) رمز حليلت(اي  حمله

 chosen message attack منتخب حملة پيام 

امضاي آنها  ننده بهامضا كه براساس ارسال شماري پيام منتخب از سوي مهاجم و اقناع امضاك صورت جعل  وعي تهاجم بهن
 شود انجام مي
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 رمزchosen plaintext attack حمله با متن اصلي منتخب 

 شدة متناظر را دارد هاي رمزي متنهاي ساده و مشاهده يا دريافت  كه در آن مهاجم توانايي انتخاب متن) تحليل رمز(اي  حمله

  
 

 chosen related key attack حملة كليدمرتبط منتخب

 فرانماي كليد كه در آن مهاجم با انتخاب رابطة بين چند كليد و دسترسي به توابع رمزگذاري متناظر در پي يافتناي به  حمله
 كليد است

 chosen-key attack حملة كليدمنتخب 

 اي بين كليدهاي مختلف و كاهش فضاي جستجو، سعي در ها كه در آن مهاجم تنها با اطلاع از وجود رابطه اي از حمله دسته
 دستيابي به كليد دارد

 chosen-text attack منتخب حملة متن 

 منتخب وفقي و با متن رمز منتخب منتخب و با متن اصلي هاي با متن اصلي هايي مركب از حمله حمله

  
 

 رمز

  خوارزمي رمزگذاري/الگوريتم. مت
cipher 
syn. encryption algorithm 

 .درك باشد كه براي گيرندة غيرمجاز غيرقابل نحوي شده به اصلي به متن رمزيالگوريتمي براي تبديل متن / خوارزمي

 cipher feedback mode شيوة بازخورد رمز 

شده در يك مرحله از رمزگذاري، براي توليد متن رمز  كارگيري رمز قالبي كه در آن از متن رمز توليد هاي به يكي از روش
 شود ميبا متن اصلي بعدي استفاده متناظر 

 

 سامانه رمز
سامانه رمزنگاشتي .مت  

  

cipher system  
syn. cryptosystem 
syn. cryptographic system 
 

هاي  هاي اصلي و متن گانة متن هاي رمزگذاري و رمزگشايي همراه با مجموعة سه الگوريتم/ ها اي متشكل از خوارزمي سامانه
 شده و كليدها رمزي

 
 شده متن رمزي

 رمز، رمزنگاشتمتن . مت

ciphertext/ cipher text 
syn. cryptogram 

 رمز شده   يداده  ي،رمزگذار تميالگور يخروج

 cipher text auto-key رمز  خودكليد متن 
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 كنند ة كليد اجرايي استفاده ميمنطق رمزنگاشتي كه در آن از متن رمزشدة قبلي براي توليد يك دنبال

 ciphertext-ciphertext compromise رمز متنرمز ـ  مخاطرة كليد متن 

 شود ي با دو كليد متفاوت حاصل ميلو رفتن اطلاعات كليد كه از تحليل اطلاعات حاصل از رمزگذاري يك متن اصل

 ciphertext-only attack حملة فقط با متن رمز 

 ،الگوريتم/ دسترسي دارد كه همگي با يك خوارزميهايي  شدة شماري از پيام اي كه در آن تحليلگر رمز به متن رمزي حمله
 اند شده) encryption(رمزگذاري 

 ciphony 1 رمزآوا 

 شده اطلاعات صوتي رمزگذاري

 ciphony 2 رمزآوايي 

 فرايند رمزگذاري اطلاعات صوتي

 
 متن آشكار

متن ساده. مت  

clear text/ cleartext 
syn. plaintext 

 راحتي قابل فهم است ري نشده و بهمحتواي آن رمزگذامتني كه اطلاعات يا 

 clock-controlled generator فرما مولد ساعت 

 كند براساس سازوكار ساعت عمل مي هاي دودويي كه مولدي براي توليد دنباله

 code-based cryptography  اديكدبن يرمزنگار  

 كند؛ياستفاده م C يخطا حيكد تصح كياز ) مبنا طرفة كيتابع ( يرمزنگاشت ةاوليكه در آن  پساكوانتومي رمزسامانة  ينوع
 يآزما توازن سينشانگان مرتبط با ماتر كيمحاسبة  ايخطا به كلمة كد  كيممكن است شامل اضافه كردن  هياول نيا
)parity check matrix (دكد باش 

 codebook  كدنامه  

 داندست آمده ثابت مشترك به ديكل كيها كه با استفاده از  و رمز متناظر با آن ياصل هايمتن از زوج ايمجموعه

 codebook attack   حملة كدنامه  
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) كد كتاب(و رمز متناظر با آنها  ياصل هايمتن مجموعه از زوج كيكننده به  معلوم كه در آن حمله يحملة متن اصل ينوع
 رديگ يكمك م ياز ارتباطات بعد يا پاره ييرمزگشا ياز آنها برا يمخف ديدارد و بدون دانستن كل يدسترس

 collision attack حملة برخوردي 

 تابع كه داراي خروجي يكسان باشندنوعي حمله براي يافتن مقادير متمايز ورودي به يك 

 collision free hash function برخورد ساز بي تابع چكيده 

 اسباتي، خروجي يكسان نداشته باشدكه در آن دو پيام ورودي متفاوت، ازنظر مح طرفه ساز يك وعي تابع چكيدهن

 collision resistance برخوردتابي 

 ساز ازنظر محاسباتي عدم امكان يافتن دو ورودي با خروجي يكسان براي يك تابع چكيده

 commitment scheme  طرح تعهد  

متعهد  xمانند  ينسبت به مقدار) رندهيگ(در برابر طرف مقابل  تواند يم) فرستنده( نياز طرف يكيكه براساس آن  يقرارداد
و پس از افشا،  مانديم يباق دهيپوش رندهيگ يمقدار برا نيتا آن لحظه ا يآن باشد، ول يكه بعداً قادر به افشا ايگونه شود به

 كند يكه نسبت به آن تعهد داده شده وارس يآن را با مقدار يمقدار افشاشده و برابر يدرست توانديم رندهيگ

 communications cover پوشش ارتباطاتي 

براي رقيب يا دشمن ارزشمند  تواند سازي يا تغيير مشخصات الگوهاي ارتباطات براي مخفي كردن اطلاعاتي كه مي پنهان
 باشد

 communications deception فريب ارتباطاتي 

 سازي دشمن تغيير آگاهانة ارتباطات با هدف گمراهارسال يا بازارسال يا 

 communications profile نماي ارتباطات رخ .

مند محتوا و الگوهاي ارتباطات و توابع حاصل  نظام  الگويي تحليلي از ارتباطات وابسته به يك سازمان يا فعاليت كه از آزمون
 شود ميهاي كاربردي امنيت ارتباطات حاصل  از آنها و سنجش

 communications security امنيت ارتباطات 
(COMSEC) 
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هايي كه از دسترسي افراد غيرمجاز به اطلاعات قابل دريافت از ارتباطات راه دور جلوگيري  اقدامات حفاظتي و واپايش
 تا اصالت اين ارتباطات تضمين شودكند  مي

 compartmentalization بندي حيطه 

مراتبي  امنيتي سلسله بندي تر از دسته ها كه دقيق مراتبي اطلاعات حساس براي واپايش دسترسي داده غيرسلسلهبندي  نوعي گروه
 كند عمل مي

 compromise خطرافتادگي كليد به 

و ) cryptographic keys(هاي حساس از جمله كليدهاي رمزنگاشتي  افشا يا تغيير يا جايگزيني يا استفادة غيرمجاز از داده
 ديگر پارامترهاي امنيتي خطير

 compromised key افتاده خطر كليد به 

 كه كل يا بخشي از آن افشا شده است) security key(كليدي امنيتي 

 computational cryptography  يمحاسبات يرمزنگار  

  يمحاسبات يها يخوارزم/ هاتمياعداد و الگور ةيبر نظر يرمز مبتن يها سامانه ليو تحل يساز ادهيپ يبهبود و ارتقا
 

 computational complexity theory نظرية پيچيدگي محاسباتي 

  مطالعة كمينه منابع مورد نياز براي حل مسائل محاسباتي
 

 computational security امنيت محاسباتي 

 گيرد رمز در نظر مييلگر در مورد منيت كمي در مقابل رمزگشايي غيرمجاز بر پاية فرضيات خاصي كه تحلا

 computationally secure امن نگاري محاسباتي نهان 
steganography 

الگوريتم محاسباتي / نگاري كه مهـاجـم بـا در اختـيـار داشـتـن يـك خوارزمي الگوريتم نهان/ نوعي خوارزمي
يزي بين پوشانه و بتواند تمايز ناچاحتمالاتي تنها ) polynomial-time computable algorithm(اي  چندجمله زمان

 نهانه پيدا كند



 

١٨ 

 

  واژه بيگانه   معادل فارسي  تعريف

 

  اي مركز رويارويي با پيشامدهاي رايانه
گروه رويارويي با پيشامدهاي . مت

 اي رايانه

computer incident response center 
(CIRC) 
syn. computer incident response 
team, CIRT 
syn. cyber incident response team 

از  يناش يها  بيآس يابيها و باز انهيدر را يتيامن يشامدهايپ يكن شهيمنظور مهار و ر كه به انهيرا تيامن گران لياز تحل يگروه
 آنها گردهم آمده باشند

 

 

 اي گروه رويارويي با پيشامدهاي رايانه

مركز رويارويي با پيشامدهاي . مت
  اي رايانه

computer incident response team 
(CIRT), 
syn. computer incident response 
center (CIRC) 
syn. cyber incident response team  
 

از  يناش يها  بيآس يابيها و باز انهيدر را يتيامن يشامدهايپ يكن شهيمنظور مهار و ر كه به انهيرا تيامن گران لياز تحل يگروه
 آنها گردهم آمده باشند

 
(  ارتباطاتسامانة واپايي اجزاي امنيت 

 )سوار

comsec (communications security) 
material control system 
abbr. cmcs  

و  شيو واپا عيتوز) CRYPTO(» رمز«ارتباطات با برچسب  تيامن يآن اجزا قيكه از طر يو حسابدار يسامانة تداركات
 شوند يحراست م

  
  امضاي تائيديار

  امضاي تأييديارمشخص. مت

confirmer signature  
syn:designated confirmer signature 
 

 ستين يقابل وارس معتمدميشخص ثالث ن كي ايامضا كه بدون كمك امضاكننده  ينوع

 Controlled Cryptographic Item  )راوا( دهييرمزاقلام واپا  
abbr. CCI  

 ييسامانة واپا لةيوس است و به بنديمرتبط با آن سامانه كه بدون طبقه ينگاشت مؤلفة رمز ايامن  يمخابرات اي يسامانة اطلاعات
و  ييگو و پاسخ شود  يم ياز هر دو راهبر يبيترك ايمعادل  يكل ييسامانة واپا كي، )سوار(ارتباطات  تيامن ياجزا

 كند يرا فراهم م يريپذ تيرؤ

  
   ده،ييرمزاقلام واپا يگذار هم

  راو يگذار هم: اختصار
Controlled Cryptographic Item 
(CCI) Assembly 

) كايامر يمل تيآژانس امن(  NSAدييكه موردتأ گريد يارتباطات تيطرح امن كي اي يمنطق رمزنگاشت كي يحاو يدستگاه
 نيا يبرا يول كند يارتباطات را اجرا م تيامن اتيدستگاه كل عمل نيباشد؛ ا) مؤلفة راوا( دهييمؤلفة رمزاقلام واپا كيعنوان  به

 وابسته است زبانيم زاتيكار به تجه

 Controlled Cryptographic Item مؤلفة رمزاقلام واپاييده، مؤلفة راوا  
(CCI) Component  
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ارتباطات وابسته  تيكار امن  يكردن و اجرا كامل يبرا هيهما اي زبانيم زاتيكه به تجه دهييواپا ياز اقلام رمزنگاشت يقسمت
 دهد يارتباطات را انجام نم تياست اما كل كار امن

تجهيزات رمزاقلام واپاييده، تجهيزات   
 راوا

Controlled Cryptographic Item 
(CCI) Equipment  

 دهييواپا ياقلام رمزنگاشت ةيهما اي دهييواپا ياز اقلام رمزنگاشت ايمؤلفه ياطلاعات كه حاو ايمخابرات  يراهبر زاتيتجه
  دهد يانجام م زبانيم زاتيبه تجه يارتباطات را بدون وابستگ تياست و كل كار امن

 

 correlation attack حملة همبستگي 

هاي خطي  وحل كه از وابستگي آماري بين دنبالة كليد اجرايي و خروجي يكي از ثاب نوعي حملة مبتني بر روش تقسيم
 كند لية همان ثاب خطي استفاده ميحالت اوسازندة رمز جرياني براي يافتن 

 correlation immunity ايمني از همبستگي 

تايي از � ، هرگاه اطلاعات متقابل بين خروجي و همة زيربردارهاي fمتغيرة  nدر توابع بولي، ويژگي يك تابع بولي 
 متغيرهاي ورودي صفر باشد

 
 شيوة شمارگر

  صحيح شيوة شمارگر .مت
counter mode 
syn. integer counter mode 

 يعنوان ورود از اعداد به يا كه در آن ابتدا دنباله) block cipher( يرمز قالب يريكارگ به اريمع يها از روش يكي
رمز  تميالگور/ يخوارزم يخروج يها با قالب بيترت به يمتن اصل يها سپس قالب شود، يرمز وارد م تميالگور/ يخوارزم

 ،يهر قالب به مقدار شمارگر، مقدار ثابت يپس از رمزگذار د؛يدست آ به  بمتناظر با هر قال ةتا متن رمزشد شوند يم بيترك
  شود يواحد، افزوده م كيمعمولاً 

  
  روهم ياثبات ناتراوا

 concurrent zero-knowledge proof  ور هم صفر دانش اثبات .مت

باز هم  نترنت،يزمان، مانند ا ناهم طيمح كياز آن در  يپرشمار هاينسخه يدر صورت اجرا ياثبات ناتراوا كه حت ينوع
 بماند يناتراوا باق

 covertext پوشانه 

 شود هاي آن درج مي در داخل داده هاي پيغام محرمانه پيغامي كه داده

 

 
 cryptanalysis تحليل رمز

الگوريتم آنها به قصد ممانعت / هاي احتمالي خوارزمي ضعفوجوي خطاها يا  هاي رمز ازطريق جست بررسي امنيت سامانه. 1
 از نفوذ مهاجم و بالا بردن ضريب امنيت سامانه

 آوردن كليد سامانة رمز، بدون آگاهي از كليد آن، با هدف نفوذ به سامانه  دست عمليات محاسباتي براي به . 2 
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 cryptanalyst گر رمز تحليل 

  در آن تخصص داردكند و  يل رمز ميفردي كه تحل
 

 cryptographic primitive  يرمزنگاشت نةينخست  

كه  يو توابع رمزگذار طرفه كي سازدهيشامل توابع چك ن،ييپا شده و سطح شناخته يرمزنگاشت يها يخوارزم/ ها تميالگور
 روند يكار م به يا انهيرا تيامن هايسامانه يبرا يرمزنگاشت يها قرارداد) يطراح(منظور ساخت  طورمعمول  به به

 cryptographic protocol  يقرارداد رمزنگاشت  

مشخص  يتيبه اهداف امن يدسترس يچند هستار را برا ايدو  انيتعامل م قيطور دق كه به شده عيتوز يخوارزم/تميالگور كي
 دكنيم انيب

 crypto officer كارشناس رمز، مسئول رمز 

   يامور رمزنگاشت ياجرا يبرا يا اداره ايفرد 

 
  رمزدوره

 طول عمر كليد. مت

crypto period 
syn. key lifetime 

 ري براي يك سامانة رمز معتبر استازگاي زماني كه در آن كليد رمز بازه

 cryptocurrency رمزارز 

 كيصورت مستقل از  و انتقال آن به  يوارس د،يتول يندهايفرا  ميتنظ يوجود دارد و برا يارز كه تنها به صورت رقم ينوع
 شود ياستفاده م يرمزنگاشت يها از روش  ،يبانك مركز

 
 متن رمز، رمزنگاشت

  شده متن رمزي .مت
cryptogram 
syn. ciphertext 

 رمز شده       يداده ، يا يرمزگذار تميالگور يخروج

 cryptographic رمزنگاشتي 

 رمزنگاريمربوط به رمزنگاري يا به شيوة 

 
  الگوريتم رمزنگاشتي

 خوارزمي رمزنگاشتي .مت
cryptographic algorithm 

  كند يم ديرا تول  يخروج ،يرمزنگاشت ديكل كيشامل  ،يورود ريمتغ يتعداد يكه بر مبنا يمحاسبات هيرو كي
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  رمزنگاشتي ساز تابع چكيده
  ساز تابع چكيده. مت

  سازيالگوريتم چكيده. مت

cryptographic hash function 
syn. hash function 
syn. hashing algorithm 
 
 

به  يخروج يبودن، وابستگ طرفه كيآن  يها يژگيآن ثابت است و از و يآن دلخواه و طول خروج يكه طول ورود يتابع
 و بدون برخورد  است يورود يها تيب يتمام

 cryptographic mode شيوة رمزنگاشتي 

 يا ساده به گونه ياز بازخوردها و عملگرها يو انواع هيرمز پا يها يخوارزم/تميكه در آن الگور تيامن نيتأم يبرا يا وهيش
 كاررفته باشد  رمزِ به يخوارزم/تميالگور تياز امن يمجموعة حاصل، تابع تيكه امن شوند يم بيترك

 cryptographic module پودمان رمزنگاشتي 

هاي رمزنگاشتي و  خوارزمي/ ها  شده شامل الگوريتم افزار براي اجراي توابع امنيتي تأييد افزار و ثابت افزار و نرم سختمجموعة 
 توليد كليد

 cryptographic module security مشي امنيتي پودمان رمزنگاشتي خط 
policy 

 كند يبر اساس آن عمل م يواحد رمزنگاشت كيكه   يتيامن قيقواعد دق

  
 يهمپرداز رمزنگاشت

   رمزپرداز.مت 

cryptographic coprocessor 
syn.cryptoprocessor/crypto-
processor 

 مرتبط هايو پردازش يرمزنگاشت اتيعمل يپردازندة خاص برا كيشامل  افزاريسخت يواحد

 cryptographic scheme  يطرح رمزنگاشت  

 مشخص يتيبه اهداف امن يابيدست يمرتبط برا يرمزنگاشت يو قراردادها ها يخوارزم/ها تمياز الگور ايمجموعه

 cryptographic security امنيت رمزنگاشتي 

  مناسب يرمزنگاشت  يها از سامانه حيصح يِو استفاده فن نيارتباطات، حاصل  از تام تيامن يها  از مؤلفه يكي
  
 

 cryptographic strength استحكام رمزنگاشتي 

 معياري برحسب تعداد عمليات مورد انتظار كه براي شكستن يك سازوكار رمزنگاشتي نياز است
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 سامانه رمزنگاشتي
سامانه رمز. مت  

cryptographic system  
syn. cipher system  
syn. cryptosystem 

هاي  هاي اصلي و متن گانة متن مجموعة سههاي رمزگذاري و رمزگشايي همراه با  الگوريتم/ ها اي متشكل از خوارزمي سامانه
 شده و كليدها رمزي

 cryptologist رمزشناس 

 متخصص علم رمزشناسي

 cryptology رمزشناسي 

 شود اي بررسي مي هاي رايانه هاي تبادل اطلاعات و ارتباطات محرمانه در شبكه اي از دانش كه در آن روش شاخه

  
   رمزپرداز

  يهمپرداز رمزنگاشت.مت

cryptoprocessor/crypto-processor 
syn.: cryptographic coprocessor 
 

 مرتبط هايو پردازش يرمزنگاشت اتيعمل يپردازندة خاص برا كيشامل  افزاريسخت يواحد

 
 سامانه رمز

سامانه رمزنگاشتي. مت  

cryptosystem 
syn. cipher system  
syn. cryptographic system  

هاي  هاي اصلي و متن گانة متن هاي رمزگذاري و رمزگشايي همراه با مجموعة سه الگوريتم/ ها از خوارزمي اي متشكل سامانه
 شده و كليدها رمزي

 

 اي گروه رويارويي با پيشامدهاي رايانه

مركز رويارويي با پيشامدهاي . مت
  اي رايانه

cyber incident response team  
syn. computer incident response 
center (CIRC) 
syn. computer incident response 
team (CIRT) 
 

از  يناش يها  بيآس يابيها و باز انهيدر را يتيامن يشامدهايپ يكن شهيمنظور مهار و ر كه به انهيرا تيامن گران لياز تحل يگروه
 دآنها گردهم آمده باشن

    D 

 data complexity ايپيچيدگي داده 

 ميزان دادة مورد نياز براي انجام يك حمله

 data encapsulation mechanism )سلد(بندي داده  سازوكار لفاف 

 هاي متقارن  ها به روش محافظت از رازماني و يكپارچگي انبوه داده

 data encryption ها رمزگذاري داده 
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 .رمزگذاري شوندها به دلايل امنيتي  فرايندي كه در آن داده

 data encryption standard, DES ها استاندارد رمزگذاري داده 

 يتيب 64ها با استفاده از جدول رمز  داده ييرمزگشا اي يرمزگذار يبرا) استاندارد(مورد توافق  تميالگور/ يخوارزم

 data security امنيت داده 

 آن ها يافشا اي بيتخر ،يتصادف اي يعمد رمجازيغ  رييها در مقابل تغ حفاظت از داده

 رمزگشايي كردن 
decipher 
syn. decrypt 
 

 ديو كل ييرمزگشا تميالگور/ يمتن رمز به متن آشكار با استفاده از خوارزم ليتبد

 رمزگشايي 
deciphering 
syn. decrypting 
 

 خاص آن تميالگور/يمتناظر با استفاده از خوارزم ياطلاعات رمزشده به متن اصل ليتبد نديفرآ

 decisional Diffie-Hellman problem مسئلة تصميم ديفي ـ هلمن  

�مسئلة اخذ تصميم در مورد برقراري رابطة   = ��	(���,	�)براساس سه تايي  	(�	 �	,  �داده شده در گروه  		(	�
 �از مرتبه 

  decrypt رمزگشايي كردن 
syn.decipher 

 ديو كل ييرمزگشا تميالگور/ يمتن رمز به متن آشكار با استفاده از خوارزم ليتبد

 decrypted شده رمزگشايي 

 دنهاي آشكار تبديل شده باش اي كه به اطلاعات يا داده شده  هاي رمزگذاري اطلاعات يا داده

 decrypting رمزگشايي 
syn. deciphering 

 خاص آن تميالگور/يمتناظر با استفاده از خوارزم ياطلاعات رمزشده به متن اصل ليتبد نديفرآ

 decryption mixnet شبكة مخلوط رمزگشايي 

 شوند يم ييمتناظر با آن مرحله بازگشا يخصوص ديهر مرحله با استفاده از كل يها يشبكة مخلوط كه در آن ورود ينوع

 
تابع فيزيكي تكثيرناپذير سيليكوني 

 تفت سيليكوني تأخيرمبنا/ تأخيرمبنا 
delay-based silicon PUF 
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گيري متغيرهاي تصادفي حاصل از تأخير  ها از طريق اندازه اي از توابع فيزيكي تكثيرناپذير سيليكوني كه خروجي آن دسته
 آيد دست مي ديجيتال به/مدار رقمييك 

  
 رياصالت انكارپذ احراز 

 deniable authentication  ريانكارپذ يسنج اصالت.مت

 رندهيكه گ ينحو احراز اصالت كند به رندهيگ يرا برا ياميكه پ دهد ياصالت كه به فرستنده امكان م  قرارداد احراز ينوع
 است تا كنون انجام شده) يهر احراز اصالت اي( ياحراز اصالت نيرا متقاعد كند كه چن ينتواند شخص سوم

 
 رمزگذاري انكارپذير

  انكارپذير فرستنده رمزگذاري .مت

deniable encryption 
syn. sender deniable encryption 
 

 ارسال شده را انكار كند اميپ يكه در آن فرستنده بتواند در صورت لزوم رمزگذار يرمزگذار ينوع

 derived key كليد مشتق 

 و محرمانه است يعموم يها آن شامل داده يمشخص كه ورود يخوارزم/ تميالگور كيمحاسبه شده توسط  ديكل

  
  امضاي تأييديارمشخص

  اريدييتأ يامضا. مت 
designated confirmer signature 
syn: confirmer signature  

 ستين يقابل وارس معتمدميشخص ثالث ن كي ايامضا كه بدون كمك امضاكننده  ينوع

 designated-verifier signature امضاي وارس مشخص 

نهاد  ايشخص ثالث  تواند ياما نم شود، يامضاشده مطمئن م امياز اعتبار پ يمشخص كنندة يكه در آن وارس يرقم يامضا ينوع
 را قانع كند يگريد

 deterministic encryption رمزگذاري تعيني 

 ديآ يمتن رمز بدست م كيمشخص فقط  ديمتن ساده و كل كي يازا كه در آن به  يرمزگذار تميالگور/ يخوارزم ينوع

 dictionary attack اي نامه حملة واژه 

 شندگذرواژه  با ةدربردارند رود يكه احتمال م يا نامه واژه يها واژه يدرپ يگذرواژه با آزمودن پ ييشناسا يحمله برا ينوع

 differential cryptanalysis تحليل تفاضلي رمز 
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رمز را به  ديكل ها، يو خروج ها يتفاضل ورود نيمحتمل ب ةبا به دست آوردن رابط كوشد يم لگريكه در آن تحل يرمز ليتحل
 دست آورد

 differential linear attack حملة تفاضلي ـ خطي 

دوم ،  ةو در مرحل يتفاضل لينخست حمله، تحل ةدر مرحل. شود يمنتخب كه در دو مرحله انجام م يحمله با متن اصل ينوع
 رديگ يصورت م يخط ليتحل

 differential-linear attack ـ خطي حملة تفاضلي 

 يانياز ابتدا تا دور م ،يرمز تفاضل ليكه در آن در مرحلة نخست، تحل يا منتخب با راهكار دومرحله يبا متن اصل ليتحل ينوع
 شود ياجرا م يخط ليتا انتها تحل يانيسپس در مرحلة دوم از دور م شود، يانجام م ،يرمز قالب

 Diffie-Hellman problem مسئلة ديفي ـ هلمن  

�مسئلة محاسبة ��و �با در اختيار داشتن  �� به عنوان دو عدد صحيح مثبت !و    و  �با مولد  �در گروه دوري   ��و 

 digital signature schemes هاي امضاي رقمي طرح 

 يخصوص ديكه  به طور معمول  با استفاده از  كل، ارسال يك پيام مشخص توسط يك هستارهايي براي اطمينان از تأييد  روش
 شوند يامضا انجام م ديتول يفرستنده  برا

 digital steganography نگاري رقمي نهان 

 يعاد اميپ يها درج آن ها در داخل داده قيمحرمانه از طر ياطلاعات رقم يپنهان ساز

  سهيدونو  
 
digraph 
 syn.: bigram 
 

 در متن رمز) ها سهينو(زوج مرتب متشكل از حروف  كي

  يدوبخش ينيجانش  
digraphic substitution  
syn.: bipartite substitution 
 

 شود ياستفاده م يمتن اصل ي)ها سهيمرتب از نو يها زوج(ها سهيدونو ينيگزيجا يها برا كه در آن از دونگاشت ينيجانش ينوع

 discretionary access control دسترسي انتخابي واپايش 
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به منابع مربوط به خود و سطح  يخود افراد مجاز به دسترس ديكه در آن كاربر براساس صلاحد  يدسترس شيواپا ينوع
 كند يم نييآن ها را تع يدسترس

 distance bounding protocol  محدود قرارداد فاصله  

 نييكران بالا تع كيخود با طرف مقابل  يكيزيفاصلة ف ياست برا ليارتباط ما نياز طرف يكيكه در آن  يرمزنگاشت يقرارداد
 كند

 distinguishing attack حملة تمايزي 

 اي با هدف تفكيك جريان كليد از يك دنبالة واقعاً تصادفي حمله

 divide-and-conquer attack حملة تقسيم و حل 

هاي  لفهكنندة رمز و شماري از مؤ با استفاده از وجود همبستگي بين خروجي تابع تركيبنوعي حمله كه در آن كليد رمز 
 آيد دست مي ورودي آن به 

 
 مهاجم پويا

  مهاجم وفقي: مت
dynamic adversary 
syn. adaptive adversary 

در پروتكل را به  يك از نهادهاي هاي شركت كنندهكه كدام رديگمي ميپروتكل تصم كي يكه در طول اجرا يمهاجم
  كند عنوان نهاد تسخير شده انتخاب

  
 

 dynamic group signature امضاي گروهي پويا  

 يروزرسان به ايچند عضو گروه  اي كيترك  اي وستنيپس از پ  يگروه حت يعموم ديكه در آن كل يگروه يامضا ينوع
 ماند يم يباق رييچند عضو گروه بدون تغ اي كي ياختصاص يدهايكل زوج

    E 

  eavesdropper شنودگر 

 ابدي يم يدسترس يارتباط ةشبك كي يها به داده رمجازيصورت غ كه به ينهاد ايشخص 

 eavesdropping شنود 

 اختلال در آن ايدر محتوا  رييهرگونه تغ جاديبدون ا ،ينوشتار اي ياعم از صوت ،يارتباط ةشبك كيبه  انهيورود مخف
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 electromagnetic attack الكترومغناطيسيحملة  

 ابدي يدست م يمخف ديرمز، به اطلاعات مربوط به كل ةسامان يسيكننده از نشت تابش الكترومغناط كه در آن حمله يا حمله

 electronic codebook mode  يكيكدنامة الكترون ةويش  

از متن  كساني هاييبه قالب شهيهم يمتن اصل كساني يها كه در آن قالب يقالب هاييرمزها يريكارگ به ةويش نتريساده
 دشويو رمز متناظر فراهم م يمتن اصل هايكد از زوج كتاب كي ليامكان تشك ب،يترت نيو بد شونديم ريرمزشده تصو

 elliptic curve cryptography رمزنگاري مبتني بر خم بيضوي 

 هاي بيضوي عمومي، مبتني بر ساختار رياضي خمنوعي سامانة رمزنگاري كليد 

 encipher رمزگذاري كردن 
syn. encrypt 

 يبه متن رمزشده با استفاده از ابزار رمزنگاشت يمتن اصل ليبدت

 enciphered شده، رمزيده رمزگذاري 
syn. encrypted 

 رمزشده يداده ها

 

 enciphered code ، كد رمزيده كد رمزگذاري 

 قابل درك نباشد رمجازيغ ةرنديگ يآن برا يبه رمز شده باشد و معنا ليكه تبد يكد

 enciphering  رمزگذاري 
syn. encryption 

 يرمزنگاشت )تميالگور(يبه متن رمزشده با استفاده از خوارزم يمتن اصل ليتبد نديرآف

 
 رمزگذاري كردن

 

encrypt 
syn. encipher 

 يبه متن رمزشده با استفاده از ابزار رمزنگاشت يمتن اصل ليبدت

شده، رمزيده رمزگذاري   encrypted 
syn. enciphered 

 رمزشده يداده ها

 
هاي  شده، داده گذاري هاي رمز داده

 رمزيده
encrypted data  
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 مفهوم نباشد رمجازيغ يها طرف اياشخاص  يكه برا يسامانه رمزنگاشت كيبا استفاده از   شده ردادهييتغ يها داده

 encryption  رمزگذاري 
syn. enciphering 

 يرمزنگاشت )تميالگور(يبه متن رمزشده با استفاده از خوارزم يمتن اصل ليتبد نديرآف

 

رمزگذاري ، الگوريتم  خوارزمي
  رمزگذاري 

 رمز.مت

encryption algorithm 
syn. cipher 

 درك باشد كه براي گيرندة غيرمجاز غيرقابل نحوي شده به به متن رمزي الگوريتمي براي تبديل متن اصلي/ خوارزمي

 end-to-end encryption رمزگذاري سرتاسر 

 رمزگذاري اطلاعات در مبدأ و رمزگشايي آن در مقصد، بدون امكان رمزگشايي در نقاط مياني

 end-to-end security امنيت سرتاسر 

 از مبدأ تا مقصد ياطلاعات ةسامان كيمحافظت از اطلاعات در 

 entrapment گذاري تله 

نفوذ به سامانه صورت  يكه برا ييها تلاش ياطلاعات با هدف آشكارساز ةسامان كيمشخص در  يها رخنه يعمد يةتعب
 رنديگ يم

 ephemeral key كليد موقت 

 شود كليد، توليد ميايند برقراري مدت و غيرقابل تكراري كه با هر بار اجراي فر كليد كوتاه

 evasion attack حملة دورزني 

 دينما يهدف متوجه شود از آن عبور م ةسامان ايمتصل به شبكه  يتيكه در آن مهاجم بدون آن كه افزاره امن يا حمله

 
 كليدجويي فراگير

  حملة غيرهوشمندانه. مت

exhaustive key search 
syn. brute force attack 
 

 حيصح ديكردن كل دايمنظور پ به دهايتك كل تك يريكارگ و به شيبر آزما يمبتن يا حمله
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 existential forgery جعل امضاي وجودي 

نوعي جعل امضا كه در آن مهاجم، بدون در اختيار داشتن كليد خصوصي، قادر به توليد امضاي معتبر بر روي يك پيام 
 نشده باشد دلخواه امضا

 
  احراز اصالت صريح كليد

 سنجي صريح كليد اصالت. مت 
explicit key authentication 

طرف  يابيجز هستار موردنظر، دست به گر،يد يهستار يابيعدم دست نيكه علاوه بر تضم ديكل يبرقرار يها در طرح ينديفرا
 كند يم دييتأ زيرا ن ديمقابل به كل

   F 

 fabrication attack حملة برساختي 

 در سامانه رمجازيهستار غ كيتوسط   يجعلوارد كردن اطلاعات 

 

 

 
 اثبات-امضاي رقمي جعل

 fail-stop digital signature  اثبات-امضاي جعل. مت

يابد و درصورت  شرط اطمينان مي و قيد صورت بي ناپذيري امضاي  خود به نوعي امضاي رقمي كه در آن امضاكننده از جعل
كننده با خطر تأييد امضاي  كه وارسي حالي تواند جعلي بودن آن را اثبات كند؛ در ميمشاهدة امضايي كه خود توليد نكرده 

 شود جعلي مواجه است و اطمينان او از اعتبار امضا تنها به شيوة محاسباتي برآورده مي

 
  اثبات-امضاي جعل

 اثبات-امضاي رقمي جعل. مت

fail-stop signature 
syn. fail-stop digital signature 

يابد و درصورت  شرط اطمينان مي و قيد صورت بي ناپذيري امضاي  خود به نوعي امضاي رقمي كه در آن امضاكننده از جعل
كننده با خطر تأييد امضاي  كه وارسي حالي تواند جعلي بودن آن را اثبات كند؛ در مشاهدة امضايي كه خود توليد نكرده مي
 دشو امضا تنها به شيوة محاسباتي برآورده ميجعلي مواجه است و اطمينان او از اعتبار 

 fast correlation attack حملة همبستگي سريع 
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و ) efficient error-correcting techniques(كارا  يخطا حيكه به علت استفاده از فنون تصح يحملة همبستگ ينوع
 است تر عيسر ياز حملة همبستگ يتوجه قابل زانيبه م ه،ياول هاي-كامل حالت ياجتناب از جستجو

 fault attack افزايشي حملة عيب 

جه نشت با استفاده از تركيبي از شرايط محيطي مختلف كه سبب ايجاد خطاهاي محاسباتي در تراشه و درنتي  هر نوع حمله
 شود شده مي اطلاعات حفاظت

 feedback shift register  )ثاب( ثبات انتقال بازخوردي 
(FSR) 

در رمز  يياجرا ديمولد كل يتابع بازخورد كه به عنوان عنصر اصل كيثبات انتقال و  كيمتشكل از دو بخش شامل  يساختار
 شود ياستفاده م يانيجر

 filter generator اي مولد پالايه 

) يخط يانتقال بازخوردثبات ( يثاب خط كيمتشكل از  ،يانيرمز جر يها يخوارزم/تميالگور يبرا يانيجر ديمولد كل ينوع
 شود يثبات حاصل م يها از حالت يبرخ يبر رو يرخطيتابع غ كيآن از اعمال  يكه خروج

 first-preimage attack تصوير اول حمله به پيش 

، با كمتر )hash value(كه در آن مهاجم با داشتن يك مقدار چكيده  ،nي با خروجي به طول  ساز اي به توابع چكيده حمله
 با همان مقدار چكيده شود يبار اقدام، موفق به يافتن پيام n به توان 2از 

 
اول تصوير مقاومت در برابر پيش  

مقاومت در برابر پيش تصوير. مت  

first-preimage resistance 
syn. preimage resistance 

 ساز، دهيتابع چك كيخروجي  رِيمقاد هريك از يازا  به شود يكه باعث م ساز دهيمطلوب در توابع چك اتياز خصوص يكي
 نباشد يعمل يشود، ازنظر محاسبات ريتصو يكه به آن مقدار خروج يورود كيكم  دست افتني

 fixed point attack ثابتي حملة نقطه 

مورد  ساز فشرده) subfunction( رتابعيثابت در ز ةبرخورد، از نقط افتني يكه در آن برا ساز دهيتوابع چك هيعل يا حمله
 شود ياستفاده م ساز، دهياستفاده در تابع چك

 flooding attack حملة سيلابي 
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 سامانه كياختلال در كار  يبرا اديز يها با ارسال درخواست يارتباط اي يتمام منابع محاسبات يريبكارگ

 forward secrecy سو رازماني پيش 

 يبرا يديگذارد و تهد ريهمان نشست تأث تينشست تنها بر امن كي ديكه بنا بر آن لو رفتن كل ديدر طرح تبادل كل يتيخصوص
 نباشد نيشيپ يها نشست تيامن

 freshness attack حمله تكرار 
syn. replay attack 

كرده است، در  رهيقرارداد احراز اصالت ذخ يقبل يرا كه در اجرا ياميكه در آن مهاجم پ ام،يپ يبا هدف نقض تازگ يا حمله
 كند يآن تكرار م ديجد ياجرا

 full non-volatile memory attacker آگاه از حافظة غيرفرّار مهاجم تام 

 است رفرّاريغ ةشده در حافظ رهيذخ يكه قادر به استخراج تمام اطلاعات سرّ يمهاجم

 fully memory leakage resilient تاب حافظه نشت قرارداد تام 
(FMLR) protocol  

 رفرّاريغ ةامن در برابر نشت كامل اطلاعات از حافظ) يپروتكل(قرارداد

 functional encryption رمزگذاري تابعي 

مشخص از  يبه تابع يابيقادر به دست ،يخصوص ديكل كينامتقارن كه در آن هر كاربر مجاز، با استفاده از  يرمزگذار ينوع
 شود يم يمتن اصل

    G 

 gap ريسة صفر 

 ي كه بيت پيش و پس از آن يك باشدصفرهاي متوالي در يك دنبالة دودوي

 gap Diffie-Hellman group گروه گسست ديفي ـ هلمن 

/ تميالگور كيباشد، اما احتمال وجود  ريامكان پذ يا آن در زمان چندجمله يـ هلمن رو يفيد ميتصم ةكه حل مسئل يگروه
 باشد زيناچ يا آن در زمان چند جمله يـ هلمن بر رو يفيد يمحاسبـات ةحـل مسئل يبـرا ياحتمـالات يخوارزم

 gap Diffie-Hellman problem مسئلة گسست ديفي ـ هلمن  
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�مسئلة پيدا كردن عنصر  = ��
�)با فرض در اختيار داشتن سه تايي  	
 , ��, �و نيز با فرض توانايي حل مسئلة تصميم  (
 هلمن-ديفي

 generalized inversion attack يافته حملة واروني تعميم 

 اجرا است قابل ،يرخطيو غ ياعم از خط ،يا هيپالا  يكه بر همة مولدها يحملة وارون ينوع

 group authenticator نشان گروهي اصالت 

 كند يگروه مشخص فراهم م كي ياعضا يشده را برا گذاشته اشتراك منابع به ايها  داده يبه برخ يكه دسترس يابزار

 

  توافق كليد گروهي
توزيع كليد گروهي .مت  

 

group key agreement 
syn. group key distribution 
 

 شود يچند نهاد به اشتراك گذاشته م نيمشترك ب ديكه در آن كل ديتوافق كل ةافتي صورت گسترش

 

 

 

 
 توزيع كليد گروهي

توافق كليد گروهي. مت  
group key distribution 
syn. group key agreement 

 شود يچند نهاد به اشتراك گذاشته م نيمشترك ب ديكه در آن كل ديتوافق كل ةافتي صورت گسترش

 group signature امضاي گروهي 

امضا  ديطور گمنام، قادر به تول از جانب آن گروه و به شده، ليگروه تشك ياز اعضا كيكه در آن هر يرقم يامضا ينوع
 ييو در صورت لزوم قادر به شناسا كند ينظارت م ديورود افراد جد ايهستار معتمد است كه بر خروج  كيگروه  ريباشند؛ مد

 امضاكننده است

    H 

 hardware security module  )پاس(  افزاري پودمان امنيتي سخت  
abbr.: HSM  

 ن،يرازها، و همچن ريو سا يرقم يدهايكل تيريحفاظت و مد يو نفوذ، برا يمقاوم در برابر دستكار يكيزيف يافزارة محاسبات
 يرمزنگاشت يها پردازش

 hash-based cryptography بنياد رمزنگاري چكيده 

 توار استاس ساز دهيتوابع چك تيها بر امن آن تيكه امن ، يرمزنگاشت) primitives(  يها نخستينهبر   يمبتن يرمزنگار ينوع
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بنياد، كد  كد احراز اصالت پيام چكيده
بنياد  سنجي پيام چكيده اصالت

 )كاپ چكيده بنياد: اختصار(

hash-based message authentication 
code (HMAC) 

 ساز يك تابع چكيدهبا استفاده از يك كليد رمزنگاشتي و ) كاپ(نوعي كد احراز اصالت پيام 

 

  تابع چكيده ساز
  تابع چكيده ساز. مت

  رمزنگاشتي
  الگوربتم چكيده سازي. مت

hash function 
syn. cryptographic hash function 
syn. hashing algorithm 
 

به  يخروج يبودن، وابستگ طرفه كيآن  يها يژگيآن ثابت است و از و يآن دلخواه و طول خروج يكه طول ورود يتابع
  ستو بدون برخورد  ا يورود يها تيب يتمام

  
 

 

 الگوربتم چكيده سازي
سازتابع چكيده. مت  
  تابع چكيده ساز مت

 رمزنگاشتي

hashing algorithm 
syn. cryptographic hash function 
syn. hash function 

به  يخروج يبودن، وابستگ طرفه كيآن  يها يژگيآن ثابت است و از و يآن دلخواه و طول خروج يكه طول ورود يتابع
 و بدون برخورد  است يورود يها تيب يتمام

 heuristic security امنيت يافتاري 

 سامانة رمز كيشكستن  يبرا يا افراد حرفه ياديتلاش ناموفق تعداد ز جةيبر نت ينشده و مبتن اثبات تيامن

 homophonic substitution cipher  نوا هم ينيرمز جانش  

 شود يرمز نگاشته م ياز حروف الفبا ييمجموعة چندتا كياز  يبه حرف يكه در آن هر حرف متن اصل ينيرمز جانش ينوع

 hybrid encryption رمزگذاري تركيبي 

 ياز رمزگذار يبيو غالباً ترك شود يحاصل م يرمزگذار تميالگور/ يچند خوارزم ايدو  بيكه از ترك يرمزگذار ينوع
 متقارن و نامتقارن است

    I 

 ID-based access control بنياد واپايش دسترسي شناسه 

 كاربر ةبر شناس يمبتن  يدسترس شيواپا ينوع
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بنياد رمز شناسه  سامانه   ID-based cryptosystem 
Syn. identity-based cryptosystem 

كه در آن  ها يگواه تيريمد يساز و ساده يعموم يدهايمربوط به كل يها يحذف گواه يبرا يعموم ديرمز كل ةسامان ينوع
 است ديتلفن قابل تول ةشمار اينام كاربر  اي انامهيرا يمتناظر با او مانند نشان ةشناس كيهر كاربر با استفاده از  يعموم ديكل

 identity binding ترابست شناسه 

 يمرجع رسم كيتوسط  ييفرد با شناسة ادعا كي تيهو نيارتباط ب جاديا

 identity proofing اثبات شناسه 

 و صدور اعتبارنامه يمراجع ثبت گواه يفرد هر فرد از سو منحصربه ييشناسا يبرا ياطلاعات كاف دييارائه و تأ نديفرا

 identity registeration ثبت شناسه 

 فرد متناظر به شناسانة  منحصر كيبا استفاده از  يشناسة شخص يشخص به سامانة وارس كيشناسة  يمعرف نديفرا

 بنياد رمز شناسه  سامانه 
identity-based cryptosystem 
syn. ID-based cryptosystem 
 

ها كه در آن  سازي مديريت گواهي هاي مربوط به كليدهاي عمومي و ساده نوعي سامانة رمز كليد عمومي براي حذف گواهي
 بر يا شمارة تلفن قابل توليد استبا استفاده از يك شناسة متناظر با او مانند نشاني رايانامه يا نام كاركليد عمومي هر كاربر 

 imitative communications فريب ارتباطاتي بدلي 
deception 

 مهاجم يارتباطات يها گناليس/ يها به نشانك زيآم بيفر يها گناليس/ يها نشانك اي اميپ قيتزر

 impersonation attack هويتحملة جعل  

 communications( يارتباط) پروتكل(قرارداد ايسامانه  كيمجاز در  يها از طرف يكي تيكه در آن مهاجم هو يا حمله

protocol (دهد يرا به خود نسبت م 

 

احراز اصالت ضمني كليد، 
 سنجي ضمني كليد اصالت

احراز اصالت كليد، . مت
  سنجي كليد اصالت

implicit key authentication 
syn. key authentication 

 ديبه جز هستار مورد نظر، به كل گر،يد يهستار يابيعدم دست نيتضم يبرا ديكل يبرقرار يها معمول در طرح نديفرا
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  واژه بيگانه   معادل فارسي  تعريف

 information assurance تضمين اطلاعات 

احراز  ،يكپارچگي ،يريپذ از دسترس نانيكسب اطم قياز طر ياطلاعات يها حفاظت از اطلاعات و سامانه يبرا ياقدامات
 و عدم انكار ي، محرمانگ)ياصالت سنج(اصالت 

 information warfare جنگ اطلاعاتي 

 )يقربان(طرف مقابل يبه منابع اطلاعات يابيدست اي بيبا هدف تخر ياتيعمل

 information-theoretically secure امن اطلاعاتي نگاري نظريه نهان 
steganography 

 يامن آمار  ايامن كامل  يژگيبا و ينهان نگار ينوع

 
 شيوة شمارگر صحيح

 شيوة شمارگر.مت

integer counter mode 
syn. counter mode  

 يعنوان ورود از اعداد به يا كه در آن ابتدا دنباله) block cipher( يرمز قالب يريكارگ به اريمع يها از روش يكي
رمز  تميالگور/ يخوارزم يخروج يها با قالب بيترت به يمتن اصل يها سپس قالب شود، يرمز وارد م تميالگور/ يخوارزم

 ،يهر قالب به مقدار شمارگر، مقدار ثابت يپس از رمزگذار د؛يدست آ به  بمتناظر با هر قال ةتا متن رمزشد شوند يم بيترك
  شود يواحد، افزوده م كيمعمولاً 

 integrity check value يكپارچگيقدرآزماي  

 ياطلاعات ةسامان كيدر  رييكشف تغ تيبا قابل )checksum(آزما  جمع ينوع

 intractable problems  ريمسائل مهارناپذ  

 شود يم يرعملغي سرعت به هامحاسبة جواب آن رايز ستند،يحل ن قابل ايكه در زمان چندجمله يمسائل

 invasive attack حملة تهاجمي 

احراز  ،يكپارچگي ،يريپذ از دسترس نانيكسب اطم قياز طر ياطلاعات يها حفاظت از اطلاعات و سامانه يبرا ياقدامات
 و عدم انكار ي، محرمانگ)ياصالت سنج(اصالت 

 inversion attack حملة واروني 

 يثبات انتقال بازخورد( يثاب خط ةيحالت اول يابيباز يبرا ،يا  هيپالا يمولدها يمعلوم به برخ يحمله با متن اصل ينوع
 معلوم باشند يا  هيثبات و نقاط انشعاب و مولد پالا يبازخورد يا  هرگاه چندجمله ،يانيجر ديقطعه كل كياز ) يخط
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  واژه بيگانه   معادل فارسي  تعريف

    K 

 key agreement توافق كليد 

 گذارند يرا به اشتراك م ديكل كيقرارداد به روش امن،  كي يچند كاربر با اجرا ايكه در آن دو  ديتبادل كل ينوع

 

سنجي  احراز اصالت كليد، اصالت
  كليد

احراز اصالت ضمني كليد، . مت
 سنجي ضمني كليد اصالت

key authentication 
syn. implicit key authentication 
 

 ديبه جز هستار مورد نظر، به كل گر،يد يهستار يابيعدم دست نيتضم يبرا ديكل يبرقرار يها معمول در طرح نديفرا

 

 
 key confirmation تأييد كليد

 كساني يمقابل به اطلاعات سرّ يها طرف يابياز دست) قرارداد(شركت كننده در پروتكل  يها ف از طر كيهر  نانيكسب اطم
 ديكل ديتول يبرا

 key distribution توزيع كليد 

 دهد يها قرار م پودمان اريرا در اخت دهايرمز كه كل يها مباحث مرتبط با سامانه نيتر از مهم يكي

 key distribution centre مركز توزيع كليد 

ها  گره ةهم يجلسه را برا ديقادر است كل نيدارد و همچن اريموجود در شبكه را در اخت يها گره ديكل كه شاه يهستار
 كند ديدو تول صورت دوبه به

 Key Encapsulation Mechanism )سلك(بندي كليد  سازوكار لفاف 
(KEM) 

 رمزگذاري نامتقارن براي رمزگذاري يك كليد متقارن

 key escrow سپاري كليد امان 

 خاص يطيآن تحت شرا يابيباز يچند نهاد ثالث  برا اي كيبه  يرمزنگاشت ديسپردن كل

 key establishment برقراري كليد 

 ها پودمان نيب يرمزنگاشت يدهايامن كل عيتوز روند
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 key exchange تبادل كليد 

 ارتباط امن كي يبرقرار يبرا  نيطرف  نيب يمخف ديكل كيبه اشتراك گذاشتن 

 

 key expansion گسترش كليد 

  ( main key)ياصل ديكل ايرمز  دياز كل) sub-key( دهايركليز ايدور  يدهايكل ديتول يبرا يروال

 
 عمر كليد ِ طول

 رمزدوره .مت

key lifetime 
syn.crypto period 
 

 عتبر استاري براي يك سامانة رمز مزگاي زماني كه در آن كليد رمز بازه

 key management device افزارة مديريت كليد 

 كاربران مجاز يبرا يكيبه صورت الكترون يرمزنگاشت يدهايامن كل عيبه منظور توز ياافزاره

 key management infrastructure زيرساخت مديريت كليد 

 يافزارها افزار و نرم افزار و ثابت شامل سخت ديكل تيريمد يملزومات لازم برا يةو ته يبانيمربوط به پشت يها بخش ةهم
 و مستندات زاتيتجه گريو د يا انهيرا

 key pair كليد زوج 

 ييبا شناسا رود؛ يبه كار م اميپ ييرمزگشا يبرا يگريو د يرمزگذار يبرا يكيدارند و  ياضير ةرابط گريكديكه با  ديدو كل
 كرد دايرا پ گريد ديكل توان ينم يمحاسبات يها از آنها و استفاده از روش يكي

 key recovery بازيابي كليد 

 آن بيتخر ايشدن  گم  ايدر صورت سرقت  يرمزنگاشت ديمجدد كل ديتول

 key recovery attack بازيابي كليدحملة  

 رمز ةسامان كي ديكل افتنيحمله به قصد  ينوع

 key schedule فرانماي كليد 

 منتخب كاربر ديبا استفاده از كل ،يرمز قالب كيمختلف  يدر دورها دهايركليز ديتول يبرا يتميالگور
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 ديكل انيجر

  يانيجر ديكل.  متـ
keystream/ key stream/ key-stream 
syn. running-key 

 ديآ متن رمز به دست  ةتا دنبال شود يم بيمتن ساده ترك ةنماد به نماد با دنبال يانيجر يكه در رمزها يا نبالهد

 key whitening سپيدسازي كليد 

داده با  ،يرمزگذاركه در آن قبل از دور اول و بعد از دور آخر ) block cipher( يرمز قالب تيامن شيافزا يبرا يروش
 شود يم بيترك دياز كل يبخش

 keying كليدگذاري 

 يابزار رمزنگاشت كيدر  ديكل يجانشان

 keystream/ key stream/ key-stream كليد جريان 

متن رمز به  ةدنبال  ،يمتن اصل ةآن با عناصر دنبال ينماد به نماد اعضا بيكه از ترك يانيجر يمورد استفاده در رمزها يا دنباله
 ديآيم دست 

 kleptography شناسي سرقت 

 رمز به اطلاعات كاربران بدون اطلاع آن ها ةسامان كيطراح  يابيدست يچگونگ يبررس

 knapsack problem پشتي مسئلة كوله 

 عدد مشخص باشد كيآن برابر با  يجمع اعضا مثبت، كه حاصل حيمجموعه اعداد صح كياز  يا رمجموعهيز افتنيمسئلة 

 known related key attack حملة كليدمرتبط معلوم 

 استوار است دهايكل نيمهاجم از ارتباط ب يآگاه يةكه بر پا يدمرتبطيكل ةحمل

 known signature attack حملة امضامعلوم 

 امضا-پيامهاي  اي از زوج اي كه تنها با در اختيار داشتن كليد عمومي امضاكننده و مجموعه حمله

 )message-signature pairs( گيرد صورت مي 

 known-plaintext attack حمله با متن اصلي معلوم 



 

٣٩ 
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 شود يرمز متناظر با آنها انجام م يها معلوم و متن يمتن اصل يكه با استفاده از شمار ) يرمز ليتحل( يا حمله

   L 

 lattice-based cryptography بنياد  رمزنگاري مشبكه 

 ها استوار است مشبكه ةدشوار در حوز ةچند مسئل يآن براساس سخت تيكه امن يرمزنگار ينوع

 
 ثاب خطي

 ثبات انتقال بازخوردي خطي .مت

LFSR 
Syn. linear feedback shift register 

 است يكه تابع بازخورد آن خط يثبات انتقال بازخورد ينوع

 lightweight cryptography رمزنگاري سبك 

 يدارا يها طياستفاده در مح قابل  يرمزنگاشت يها)پروتكل (ها و قرارداد طرح ليو تحل يبا هدف طراح ياز رمزنگار يا شاخه
 محدود يساز رهيو ذخ يمنابع محاسبات

 linear cryptanalysis تحليل خطي رمز 

 هاي همگر تحليل رمز مبتني بر يافتن تقريب

 
 بازخوردي خطيثبات انتقال 

  ثاب خطي .مت

linear feedback shift register 
syn. LFSR 
 

 وردي كه تابع بازخورد آن خطي استنوعي ثبات انتقال بازخ

 linear syndrome attack خطي حملة نشانگان 

 شود ياعمال م يبر ثاب خط يمبتن ديكل انيجر يمولدها يكه بر رو عيسر ياز حملة همبستگ فيضع يا نسخه

 linguistic steganography نگاري زباني نهان 

 يها و قواعد زبان هنر پنهان كردن اطلاعات با استفاده از روش

 link encryption رمزگذاري پيوند 

كه با توجه به  ،يتلفن يمدارها اي يمانند ارتباطات ماهواره ا يخط ارتباط كي يها تمام داده يرمزگذار يبرا يروش
 يها ضرور ابيريدر مس ر،يادامه مس يبرا يرمزگشائ اتيانجام عمل ،يابيريمس يداده ها از جمله داده ها يتمام يرمزگذار
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 است

 logical attack حملة منطقي 

 به آنها يجد يرسان بيامن بدون آس زاتياز تجه يسرّ يها داده يابيبا هدف باز ايحمله

   M 

 malleability پذيري چكش 

، با c2مانند  گريد ةشد متن رمز كي دي، تولc1 ةشد موجب آن با داشتن متن رمز كه به تميالگور/ يخوارزم كي تيخاص
 باشد ريپذ متناظر آنها امكان ياصل يها متن نيارتباط معلوم ب

 mandatory access control واپايش دسترسي اجباري 

 يو مقررات الزام نياز قوان يا شبكه براساس مجموعه ريبه منابع، توسط مد يدسترس يمحدود ساز يبرا شيواپا ينوع

  man-in-the-middle attack حملة فرددرميان 

 ياز دو طرف معرف يكي يو هر بار خود را به جا رديگ يامن قرار م ريمس كيدو طرف  نيكه در آن مهاجم در ب يا حمله
 كند يم

 manipulative communications فريب ارتباطاتي ساختگي 
deception 

 بيمنظور فر ارتباطات دوستانه به يساز هيشب اي رييتغ

 master key كليد شاه 

 است گريد يدهايكل ديتول ايآن محافظت  يكه كاربرد اصل يرمزنگاشت يديكل

 

 

 

 

 
  تراوا اثبات بيش

 افشا اثبات بيشينه .مت
maximum disclosure proof 

 كننده يمتقاعد ساختن وارس ياست و برا ريپذ ياطلاعات وارس يكننده دارا كه در آن اثبات يروش اثبات در رمزنگار ينوع
 باشد يروند وارس يخود قادر به اجرا كننده يوارس كه يطور به دهد، ياو قرار م ارياطلاعات را در اخت ت،يواقع نيبه ا
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 meet-in-the-middle attack ميان در حملة تلاقي 

جداول  ليبا تشك زيمتناظر با آن و ن يو متن اصل شده ياز متن رمز يا با داشتن تكه كند يم يكه در آن مهاجم سع يا حمله
 ابديرا ب يرمزنگار ديكل د،يكل قيتطب

 

تابع فيزيكي تكثيرناپذير سيليكوني 
  مبنا حافظه

 مبنا سيليكوني حافظه  تفت .مت

memory-based silicon PUF 

كه   يتصادف يها آن مشخصه راتييتغ يريگ اندازه قيها از طر آن يكه خروج يكونيليس ريرناپذيتكث يكيزياز توابع ف يا دسته
 ديآ يوجود دارد به دست م يدوحالت يها مشابه در عناصر حافظه يكونيليس يها افزاره نيب

 
كد احراز اصالت پيام، كد 

 )كاپ(سنجي پيام  اصالت

message authentication code 
(MAC) 

 اي يها، اعم از عمد داده روي بر داده -رخ راتييكشف تغ يمتقارن برا يبر رمزنگار يمبتن يرمزنگاشت يآزما جمع ينوع
 يتصادف

 message digest پيام چكيده 

 شود يم ديتول ساز دهيچك تميالگور/ يكه با استفاده از خوارزم ياصل اميپ كي ةشد فشرده ةنسخ

 
 تراوا اثبات كم

 افشا اثبات كمينه .مت
minimum disclosure proof 

را به صحت اطلاعات خود  كننده يوارس تواند يم يا شبهه چيكننده بدون ه كه در آن اثبات يروش اثبات در رمزنگار ينوع
 اطلاع باخبر شود نيا ينتواند از محتوا كننده يكه وارس يقيطر متقاعد كند به 

بازتابيحملة    mirror attack 
syn. reflection attack 

 گرداند ياز دو طرف ارتباط را به خود او باز م يكيتوسط  يارسال اميتكرار كه در آن مهاجم با قطع ارتباط، پ ةحمل ينوع

 miss in the middle attack تلاقي درميان حملة بي 

 يانيم جياست كه نتا ييها متن زوج افتنيآن  دهيرمز كه ا تميالگور/ يناممكن در خوارزم يها تفاضل افتني يبرا يروش
 ها با هم مطابقت ندارند آن يبر رو ييو رمزگشا يرمزگذار يها  تميالگور/ ها  يخوارزم نديحاصل از اعمال فرا

  mix network شبكة مخلوط 
syn. mixnet 
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 در چند مرحله يگشت يو جا يرمزنگاشت اتيبا استفاده از عمل اميفرستندگان پ يساز گمنام يبرا يا سامانه

 شبكة مخلوط  يساز گمنام يبرا يا سامانه
mixnet 
Syn.mix network  
 

 در چند مرحله يگشت يو جا يرمزنگاشت اتيبا استفاده از عمل اميفرستندگان پ يساز گمنام يبرا يا سامانه

ساده ينيرمز جانش    
monoalphabetic cipher, 
monoalphabetic substitution cipher  
 syn. simple substitution cipher 
 

 شود يرمز م يحرف متناظر از الفبا كي نيجانش يكه در آن هر حرف متن اصل ينيرمز جانش ينوع

 m-تابا m-resilient 

 توازن آن حفظ شود يژگيآن، و يورود ريمتغ  mدر صورت ثابت نگاه داشتن  يكه حت يتابع بول ينوع

 m mth order correlation-immuneايمن مرتبة  تابع بولي همبستگي 
Boolean function 

 نكند رييتغ يورود تيب  mآن با ثابت نگه داشتن هر  ياحتمال خروج عيكه توز) نه لزوماً متوازن( يتابع بول كي

 multi-designated verifiable  مشخص چند وارس يامضا  
signature 

 نييها را تع كننده آن مشخص كه امضا يامضا توسط گروه يمشخص كه در آن وارس وارس ياز امضا يا افتهي مينوع تعم
 است ريپذ انجام كند يم

 multi proxy signature امضاي وكالتي چندگانه 

 برابر است شده نييتع ةگروه وكلا با آستان يكه در آن شمار اعضا يا آستانه يوكالت يامضا ينوع

 multiset attack اي مجموعه حملة بيش 

 يو خروج يورود يها زوج از متن كيكه در آن تنها رفتار  يتفاضل ةمتقارن، كه برخلاف حمل يعام به رمزها يا حمله
از  ييها كه بخش رديگ يبزرگتر و به دقت انتخاب شده مد نظر قرار م يا مجموعه رد،يگ يتوجه قرار م لگرمورديتوسط تحل

 دهند يم مجموعه شيب كي ليآن تشك يورود يمتن ها

 multisignature چندامضايي 

 شود يامضاكنندگان حفظ نم يكه در آن گمنام يا آستانه يامضا ينوع

 multivariate public key  سامانة رمزكليد عمومي چندمتغيره  
cryptosystem 
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 كي يبر رو يرخطيغ ةريچندمتغ يها يا بر سخت بودن حل چندجمله يآن مبتن تيكه امن يدعموميرمز كل ةسامان ينوع
 است يمتناه دانيم

   N 

 

 ثاب غيرخطي

 يثـبـات انـتـقال بازخورد.مت
 يرخطيغ

NLFSR 
Syn. nonlinear feedback shift 
register 

 كه تابع بازخورد آن غيرخطي استنوعي ثبات انتقال بازخوردي 

 
  گذاري ناكور نقش ته

 نقش گذاري محرمانهته.مت

non-blind watermarking 
syn. private watermarking 
 

 است ازيفرستنده و پوشانه ن ةمحرمان دينقش، به كل ته يآشكارساز يكه در آن برا يگذار  نقش ته ينوع

 nonce بار تك 

به كار   يرمزنگاشت) قرارداد(پروتكل  اي تميالگور كيبار در   كيتكرار، تنها  ةمقابله با حمل يكه برا يعدد يا  رشته ايعدد 
 رود يم

 

 

 

 

 
  اثبات ناتراواي غيرتعاملي

 صفر غيرتعاملي ثبات دانشا.مت

non-interactive zero-knowledge 
proof 

همراه با  كننده يكننده به وارس از طرف اثبات اميپ كياثبات ناتراوا با ارسال تنها  كيكاهش شمار دورها در  يبرا يروش
و  رديگ يكنندگان در قرارداد قرار م شركت يمشترك مرجع در دسترس تمام يرشتة تصادف كي كه يطور مدل به رييتغ

 فرستد يم كننده يبه وارس اميپ تك كيكننده  اثبات

 non-invasive attack غيرتهاجمي حملة 

 تراشه بيبه تخر ازياز اطلاعات دردسترس، مانند زمان اجرا و مصرف توان، بدون ن يريگ با بهره يكيزيف يها حمله به سامانه

 
 ثبات انتقال بازخوردي غيرخطي

 ثاب غيرخطي.مت

nonlinear feedback shift register 
syn.NLFSR 
 

 ي كه تابع بازخورد آن غيرخطي استبازخوردنوعي ثبات انتقال 
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 nonmalleability ناپذيري چكش 

، با c2مانند  گريد ةشد متن رمز كي دي، تولc1 ةشد موجب آن با داشتن متن رمز كه به تميالگور/ يخوارزم كي تيخاص
 نباشد ريپذ متناظر آنها امكان ياصل يها متن نيارتباط معلوم ب

 non-transferable signature ناپذير امضاي انتقال 

  است يفرد مشخص شده توسط امضاكننده قابل وارس قيكه تنها از طر يرقم يامضا ينوع

    O 

 oblivious signature امضاي ناآگاهانه 

 اميمجموعه پ كياز  اميپ كي ياقدام به امضا يمتقاض كيكه در آن صاحب امضا بنا به درخواست  يرقم يامضا ينوع
 يدهاياز كل يكيرا با استفاده از  اميپ كي ايباشد  ها اميمجموعه پ نيمزبور از ب اميپ صيبدون آنكه قادر به تشخ كند، يم

 كند يامضا م ديآن كل صيخود، بدون تشخ يخصوص

 

 

 oblivious transfer انتقال ناآگاهانه 

 كند، يم رندهيگ ياز اطلاعات برا يكه براساس آن فرستنده اقدام به ارسال برخ رندهيفرستنده و گ نيب) يپروتكل(يقرارداد
 كرده است افتيدر يچه اطلاعات رندهيبدون آنكه بداند گ

 one-more forgery بيش جعل امضاي يكي 

 ام است n+1 اميپ يو امضا، به دنبال جعل امضا بر رو اميزوج پ nداشتن  اريحمله كه در آن مهاجم با در اخت ينوع

 one-time pad cipher  بارمصرف رمز يك 
syn.vernam cipher 

نماد متن  كيرمز كردن  يبرا دينماد كل ايهر حرف  كه يطور به شود يبار استفاده م كيرمز تنها  ديكه در آن از كل يرمز
 رود يكار م به  ياصل

 one-way function طرفه تابع يك 

 دشوار باشد اريكه محاسبه آن ساده، اما محاسبه وارون آن بس ياضيتابع ر كي

 original signer امضاكنندة اصلي 
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 كند يواگذار م يعنوان امضاكنندة وكالت به گريد يخود را به هستار يكه حق امضا يهستار

  
 ياحراز اصالت فراباند

  )افراب( يفراباند يسنج اصالت.مت
out-of-band authentication 
abbr.: OOBA  

 دشونيمتفاوت ارسال م ريمس ايبر دو نشانك مختلف كه از دو شبكه  ياحراز اصالت، مبتن يبرا ينديفرا

 output feedback mode شيوة بازخورد خروجي 

  .سازد يرا فراهم م يانيجر يمشابه با رمزها يآن، عملكرد يريكارگ كه به يرمز قالب يريكارگ به يها از روش يكي

    P 

 pairing نگاشت زوج 

:�نگاشتي مانند  �� × �� →  پذيري و محاسبه) non-degeneracy(ناتباهيدگي   ، وهاي دوخطي بودن با ويژگي %$�

 partial preimage resistance تصوير جزئي مقاومت در برابر پيش 

 يورود ةمانديبخش باق يابيباز ،ياز ورود يبا معلوم بودن بخش بزرگ يحت شود يكه باعث م ساز دهيدر توابع چك يتيخصوص
 دشوار باشد

 partial signature پارامضا 

كاربر در  كي ياست، گمنام سريآن تنها توسط امضاكننده م لياز امضا، كه تكم يبخش ديكه در آن با تول يرقم يامضا ينوع
 شود يم نيكاربران، تأم ريبه اطلاعات سا ازياز كاربران، بدون ن ي  مجموعه انيم

 passive adversary مهاجم غيرفعال 

در فهم  يدادن آنها، سع رييقرارداد و بدون تغ يها طرف يتمام اطلاعات قابل دسترس برخ يوجو كه فقط با جست يمهاجم
 دارد نيام يها طرف ياطلاعات ورود

 passive cheater دهندة غيرفعال فريب 

 ورددست آ از آنچه در قرارداد آمده است به  شيب ياطلاعات كند يم يسع يول كند، يكه قرارداد را اجرا م يا دهنده بيفر

 passive eavesdropper  رفعاليشنودگر غ  

 گوش دهد ايمتن رمزشده را بخواند  تواند يكه فقط م يشنودگر
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 passive penetration test  رفعاليآزمون نفوذ غ  

و  ياز دسترس يريگ هدف بدون قصد بهره طيدر مح يتيامن يها ضعف يهدف و بررس ةمحدود يكاوش مرزها يبرا يآزمون
 آن يبر عملكرد عاد يمنف ريبدون تأث

 passive wiretapping شنود انفعالي خط 

 شود جاديدر آنها ا يرييتغ آنكه يب شوند، يارسال م يخط ارتباط كيكه با  ييها ضبط داده اي شيپا

 penetration test  آزمون نفوذ  
syn.: penetration testing 

 يها سامانه، كد منبع، كتابچه يمانند طراح(مستندات دردسترس  ةبا استفاده از هم ها ابيروش آزمون كه در آن ارز ينوع
 دارند ياطلاعات ةسامان كي يتيامن يها يژگيدر دور زدن و يخاص، سع يها تيو تحت محدود) راهنما

 perfect forward secrecy سوي كامل پيشرازماني  

 شود، ينشست استفاده م يدهايكل ديتول يكه از آن برا ،ياصل ديكل يكه بنا بر آن افشا ديتبادل كل يها در طرح يتيخصوص
 نكند ديرا تهد نيشيپ يها نشست ديكل تيامن

 
صفر  اثبات ناتراواي كامل، اثبات دانش

 كامل
perfect zero-knowledge proof 

نوع اثبات در  نيا. برابر با صفر است كند ينشت م كننده يكننده به وارس كه از اثبات يكه در آن مقدار اطلاعات يروش
  رود يكار م به  يرقم يو امضاها) encryption schemes( يرمزگذار يها و طرح ديتـوافق كل يقـراردادها

 perfectly secure steganography نگاري كاملاًامن نهان 

پوشانه  نيب زيتما افتني ينامحدود برا يبا قدرت محاسبات يمهاجم تيكه احتمال موفق ينگار نهان يتميالگور/ يخوارزم ينوع
 و نهانه آن صفر است

 physical attack حملة فيزيكي 

 يكيزيف يبر ابزارها يمبتن ،يرمزنگاشت يها به افزاره يا حمله

 physical unclonable function )تفت(تكثيرناپذير تابع فيزيكي  
(PUF) 

 ها از پاسخ يا ها به مجموعه از چالش يا نگاشت مجموعه يبرا ،يكيزيسامانة ف كيساختار  اديز اريبس يدگيچيبر پ يمبتن يتابع

 
 متن آشكار 

  اصلي متن.مت

plaintext  
syn. clear text/ cleartext 
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 قابل فهم است يراحت نشده و به يآن رمزگذار يمحتوا ايكه اطلاعات  يمتن

 plaintext-ciphertext compromise رمز اصلي ـ متن مخاطرة كليد متن 

 رمز متناظر با آن و متن ياصل زوجِ متن كيداشتن  اريبا در اخت ديلو رفتن اطلاعات كل

 plaintext-plaintext compromise اصلي اصلي ـ متن مخاطرة كليد متن 

 شود يحاصل م ديكل كيبا  P2و  P1 ياصل دو متن  يحاصل از رمزگذار  يداده ها ليكه از تحل ديلو رفتن اطلاعات كل

  
 ييچند الفبا رمز 

  ييچند الفبا ينيرمز جانش.مت

polyalphabetic cipher  
syn. polyalphabetic encryption 
syn.polyalphabetic substitution 
cipher 
 

 كيبا  ينيو هر جانش شود يرمز م يحرف از الفبا كياز  شيب نيجانش يكه در آن هر حرف متن اصل يرمزگذار ينوع
 شود يمشخص م ديعنصر از كل

  
  ييرمز  چند الفبا

  ييچند الفبا ينيرمز جانش.مت

polyalphabetic encryption 
syn.polyalphabetic cipher  
syn.polyalphabetic substitution 
cipher 
 

 كيبا  ينيو هر جانش شود يرمز م يحرف از الفبا كياز  شيب نيجانش يكه در آن هر حرف متن اصل يرمزگذار ينوع
 شود يمشخص م ديعنصر از كل

  
  ييچند الفبا ينيرمز جانش

  ييچند الفبا رمز .مت

polyalphabetic substitution cipher 
syn.: polyalphabetic encryption 
syn. polyalphabetic cipher 

 كيبا  ينيو هر جانش شود يرمز م يحرف از الفبا كياز  شيب نيجانش يكه در آن هر حرف متن اصل يرمزگذار ينوع
 شود يمشخص م ديعنصر از كل

اي رمز جانشيني چندنويسه   polygram substitution cipher 

 شوند يمتناظر در حروف متن رمز م يها قالب نيجانش ياز حروف متن اصل ييها كه در آن قالب ينيرمز جانش ينوع

يا چندنگاره ينيرمز جانش    polygraphic substitution cipher 

 شود يمتن رمز م يچند حرف از الفبا ايدو  نيجانش يكه در آن هر حرف متن اصل ينيجانش يرمزگذار ينوع

 /ايچندجمله زمان تميالگور  

  ايچندجمله زمان يخوارزم

polynomial time algorithm 
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 آن است ياز طول ورود يا چندجمله يآن تابع يكه زمان اجرا يا يخوارزم/ تميالگور

 
  پويشگر درگاه

 پذيري پويشگر آسيب.مت

port scanner 
syn. vulnerability scanner 
 

افزاري طراحي  ردي يا نرمهاي كارب ها و برنامه شبكهاي و  هاي رايانه هاي امنيتي سامانه اي كه براي ارزيابي ضعف اي رايانه برنامه
 شده است

 حملة تحليل تواني 

power analysis attack 
 syn.simple power analysis attack 
syn.power consumption attack 
 

به  تواند يم ،يرمزنگاشت اتيدر خلال عمل يابزار رمزنگاشت كي يتوان مصرف يريگ كه در آن مهاجم با اندازه يا حمله
 ابديرمز دست  تميالگور/ يخوارزم يساز ادهيآن و پ ياصل يها مشخصه اتيجزئ

 حملة تحليل تواني 
power consumption attack 
syn. power analysis attack 
syn.simple power analysis attack 

به  تواند يم ،يرمزنگاشت اتيدر خلال عمل يابزار رمزنگاشت كي يتوان مصرف يريگ كه در آن مهاجم با اندازه يا حمله
 ابديرمز دست  تميالگور/ يخوارزم يساز ادهيآن و پ ياصل يها مشخصه اتيجزئ

 
  تصوير مقاومت در برابر پيش

اول تصوير مقاومت در برابر پيش. مت  

preimage resistance 
syn. first-preimage resistance 

ساز،  يك تابع چكيدهخروجي مقاديرِ  ازاي هريك از  شود به ساز كه باعث مي چكيدهيكي از خصوصيات مطلوب در توابع 
 شود، ازنظر محاسباتي عملي نباشد كم يك ورودي كه به آن مقدار خروجي تصوير يافتن دست

  primitive element  هيعنصر اول  

كه هر عنصر ناصفر گروه را بتوان به شكل  ايگونه به ،يعضو n يمتناه) يضرب(گروه  كي ،Gدر  	�مانند  nاز مرتبة  يعضو
 داد شينما)g	مانند   gاز   يحيتوان صح

 primitive polynomial  هياول ايچندجمله  

.�و مرتبة آن برابر با   0	#	(0)�كه  +F  دانيم يبررو f، مانند mاز درجة   نيكي يا چندجمله كي −  اشدب 1

 primitive root  ريشه اوليه  

 n حيعدد صح كي مانةيبه پ يگروه ضرب كيمولد 

 private key cryptography رمزنگاري با كليد مخفي 
syn.secret key cryptography 
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 شود تنها از يك كليد استفاده مي روشي براي رمزگذاري پيام كه در آن براي رمزگذاري و رمزگشايي

 
نقش گذاري محرمانهته  
ناكورته نقش گذاري .مت  

private watermarking 
syn. non-blind watermarking 

 است ازيفرستنده و پوشانه ن ةمحرمان دينقش، به كل ته يآشكارساز يكه در آن برا يگذار  نقش ته ينوع

 proactive secret sharing نگر تسهيم راز پيش 

راز در صورت لو رفتن سهم سهامداران كاهش  يسهم ها،  خطر افشا يدوره ا يراز كه در آن با بروزرسان ميطرح تسه ينوع
 ابدي يم

 proactive security نگر امنيت پيش 

ه، از سوءاستفاده جلوگيري تنها با تغيير دادن كليدهاي خصوصي اعضاي گرووامنيتي كه در آن بدون تغيير كليد عمومي، 
 شود مي

 proactive threshold cryptography نگر اي پيش رمزنگاري آستانه 

 يمخف ديخود را از كل ديسهم جد سازد يمختلف، كارسازان را قادر م يكه با استفاده از توابع رمزنگار يطرح رمزنگار ينوع
 محاسبه كنند يمخف ديكل يو بدون افشا گريكديبا مشاركت 

 proactive threshold signature نگر اي پيش امضاي آستانه 

 يدهايكل اي وندديبه آن بپ ايگروه مجاز است گروه را ترك كند  ياز اعضا كيطرح امضا كه با استفاده از آن هر ينوع
 بگذارد ريگروه تأث يعموم ديروز كند، بدون آنكه بر كل خود را به يخصوص يامضا

  
 يخوارزم/ياحتمالات تميالگور

 probabilistic algorithm  ياحتمالات

 يبرا يمنبع تصادف كيبه  يبا دسترس يا يخوارزم/تميالگور گر،يبه عبارت د ا،يپرتاب سكه  تيبا قابل يا يخوارزم/تميالگور
 دكنيم ديتول 1 اي 0 ريمقاد 2/1طور مستقل و با احتمال  كه به بيناار يتصادف يها تيب ديتول

 probabilistic encryption رمزگذاري احتمالاتي 

رمز متفاوت  يها متن ديثابت، به تول ديكل كيبا استفاده از  اميپ كي يكه در آن هر بار عمل رمزگذار يرمزگذار ينوع
 انجامد يم

 probabilistic polynomial time  ياحتمالات يا جمله چند مهاجم زمان  
adversary 
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 ياحتمالات يا چندجمله زمان هاييخوارزم/ها تميالگور ياجرا ييبا توانا يمهاجم

  
 /ياحتمالات ايچندجملهزمان تميالگور

  ياحتمالات ايچندجملهزمان يخوارزم
probabilistic polynomial-time 
algorithm 

 ياحتمالات يا چندجمله زمان هاييخوارزم/ها تميالگور ياجرا ييبا توانا يمهاجم

 probabilistic public-key encryption رمزگذاري احتمالاتي با كليد عمومي 

 ديكل كيبا استفاده از  اميپ كي يكه در آن هر بار عمل رمزگذار يعموم ديبا كل يرمزگذار تميالگور/ يخوارزم ينوع
 انجامد يرمز متفاوت م يها متن ديثابت، به تول

 
 پيچيدگي پردازشي

 
processing complexity 

 حمله كيانجام  يزمان لازم برا

 
 رمز تركيبي

اَبررمزگذاري . مت  
product cipher  
syn. superencryption 

 شود يمختلف ساخته م  يچند تابع رمزگذار ايدو  بيكه از ترك يرمز

 protected proxy signature شده امضاي وكالتي حفاظت 

 ليوك يبه جا تواند يموكل نم جهيو هم موكل نقش دارند؛ و درنت ليامضا هم وك ديكل ديكه در تول يوكالت يامضا ينوع
 امضا كند يصورت وكالت به

 provable security پذير امنيت اثبات 

 كرد انيب يشكل صور به يمدل تهاجم كيآن را در  يتيكه بتوان الزامات امن يرمزنگار ةسامان كي تيامن

 proxy blind signature امضاي كور وكالتي 

 كند  يكننده امضا م درخواست يكور را برا اميپ كي ،يوكالت يامضا ديبا استفاده از كل ل،يامضا كه در آن وك ينوع

 proxy resignature بازامضاي وكالتي 

 اميهمان پ يبررو گرينهاد د يمشخص را به امضا اميپ كي ينهاد بررو كي ينسبتاً معتمد، امضا يليامضا كه در آن وك ينوع
 ستيكدام از نهادها ن چيه يدلخواه از سو يها اميپ يامضا بررو ديقادر به تول ليوك نيكه ا يدر حال كند؛ يم ليتبد
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 proxy ring signature امضاي حلقوي وكالتي 

امضاكننده  تيكه هو يبه طور دهد، يامضا وكالت م ديتول ياز وكلا برا يكه در آن موكل به گروه يوكالت يامضا ينوع
 بماند يمخف ياصل ةامضاكنند يمهاجم و حت دياز د) ليوك(

 وكالتيامضاي  
proxy signature 
syn.public key proxy signature 
 

 به صورت كارا و شفاف ل،يبه وك ياصل ةامضاكنند يحق امضا  از سو يواگذار تيبا قابل يرقم يامضا ينوع

 proxy signer امضاكنندة وكالتي 

 به صورت كارا و شفاف ل،يبه وك ياصل ةامضاكنند يحق امضا  از سو يواگذار تيبا قابل يرقم يامضا ينوع

 pseudorandom function  يتصادف تابع شبه  

 است ريزناپذيتما يبرحسب ورود يتابع واقعاً تصادف كيكه از  يو ورود ديكل كيبرحسب  ينيتابع تع كي

 pseudorandom number generator  يتصادف مولد اعداد شبه  
(PRNG) 

 كند،يم ديرا تول يدنبالة تصادف كيبه  هيشب يادنباله)  نام بذر به( يبا هر مقدار تصادف هياول يكه پس از مقدارده يمولد
 زيتم يمولد واقعاً تصادف كيتوسط  دشدهيتول ةناظر بدون اطلاع از مقدار بذر نتواند دنبالة مزبور را از دنبال كيكه  يطور به

 دده

 
 رمزنگاري با كليد عمومي

 رمزنگاري نامتقارن: مت

public-key cryptography 
syn. asymmetric cryptography 
 

كليد عمومي براي رمزگذاري و كليد : شود روشي براي رمزگذاري پيام كه در آن از كليد عمومي و كليد مخفي استفاده مي
 مخفي براي رمزگشايي

 public key proxy signature  امضاي وكالتي 
syn. proxy signature 

  به صورت كارا و شفاف ل،يبه وك ياصل ةامضاكنند يحق امضا  از سو يواگذار تيبا قابل يرقم يامضا ينوع
  
  
 

 public-key infrastructure زيرساخت كليد عمومي 
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و  ياحراز اصالت و صدور گواه يكه برا يعموم ديكل يبر رمزنگار يمبتن يها يو فناّور ها  يمش از خط يا مجموعه
 رود يبه كار م يرقم يو امضا يمحرمانگ

 public-key stegosystem  يعموم ديكل ينگار سامانة نهان  

كه در آن ) يآشكارساز(ييوكدگشا) درج(يو كدگذار ديكل ديتول ياحتمالات يخوارزم/تميشامل سه الگور يا سامانه
را  ينگار نهان يو عموم يخصوص ديكل  زوج كيو  افتيدر يعنوان ورود را به يتيپارامتر امن ديكل ديتول يخوارزم/تميالگور

 ييكدگشا يخوارزم/تميو الگور د،ينهانه را تول ،يعموم ديكل يريكارگ با به يكدگذار يخوارزم/تميو الگور كند¬يم ديتول
 دكنيم يينهانه را كدگشا يخصوص ديبا استفاده از كل

  
 يعموم ديگذاري كل نقش ته

  نامتقارن يگذار نقش ته .مت 

public-key watermarking 
syn.asymmetric watermarking 
 

 جاديا) تاليجيد يامضا ديمشابه تول( يخصوص دكلي از استفاده با را نقشگذاري كه در آن فرستنده ته نقش روش ته ينوع
 كند ياسبازشن و آشكار را مربوط نقشته تواند يداشته باشد م يمتناظر دسترس يعموم ديو هر هستار كدگشا كه به كل كند يم

    Q 

 quantum cryptography رمزنگاري كوانتومي 

 يكوانتوم كيمكان نيبا استفاده از قوان يرمزنگار

  
  يكوانتوم رياحراز اصالت انكارپذ

 quantum deniable authentication  يكوانتوم ريانكارپذ يسنج اصالت.مت

 يكوانتوم طرفةكيو تابع  يكاني ليبر تبد يمبتن رياحراز اصالت اتكارپذ ينوع

    R 

 random oracle model مدل پيشگوي تصادفي 

 يتمام كاربران، اعم از عاد اريكه در اخت يطرح رمزنگاشت كي تياثبات امن يبرا ياضيتابع ر كيبر استفاده از  يمبتن يروش
 دهد يرا نسبت م يحيصح يمقدار خروج يبه هر ورود يصورت تصادف و مهاجم، قرار داشته و به

 receiver deniable encryption انكارپذير رمزگذاري گيرنده 

 رمزشده را انكار كند اميپ افتيبتواند در رندهيكه در آن گ يرمزگذار ينوع

 recipient anonymity گمنامي گيرنده 
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 شنود قيازطر  اميپ ةرنديگ ييعدم امكان شناسا ام،يپ ةسامان كيدر 

 re-encryption mixnet بازرمزگذاريشبكة مخلوط  

 شوند يم يمشترك رمزگذار يعموم ديكل كيهر مرحله با استفاده از  يها يشبكة مخلوط كه در آن ورود ينوع

 حملة بازتابي 
reflection attack 
syn. mirror attack 
 

 گرداند تباط را به خود او باز ميطرف ارنوعي حملة تكرار كه در آن مهاجم با قطع ارتباط، پيام ارسالي توسط يكي از دو 

 rekeying كليدگذاري مجدد 

 يها محدود كردن حجم داده يشدن برا يمتن در حال رمز كي ةماند يباق يها در بخش يرمزگذار ديكل رييروند تغ
 نيشيپ ديبا كل شده يرمزگذار

 related key attack حملة كليد مرتبط 

 است ديكل افتني يمتناظر در پ يبه توابع رمزگذار يو دسترس ديچند كل نيب ةكه در آن مهاجم با اطلاع از رابط يا حمله

 related-key cryptanalysis مرتبط تحليل رمز كليد 

 شود يم يبررس دهايكل نيرمز كه در آن تفاضل ب يتفاضل ليرمز مشابه با تحل ليتحل ينوع

 relay attack حملة بازارسالي 

و پاسخ طرف اول را  كند يكه در آن فرد مهاجم در نقش طرف اول، با طرف دوم ارتباط برقرار م انيحملة فرددرم ينوع
طرف اول به هدف حمله دست  يخود به جا يتا با معرف كند يطرف دوم ارسال م يخواندن آن برا يحت اي يبدون دستكار

 ابدي

 replay attack حملة تكرار 
syn. freshness attack 

كرده است، در  رهيقرارداد احراز اصالت ذخ يقبل يرا كه در اجرا ياميكه در آن مهاجم پ ام،يپ يبا هدف نقض تازگ يا حمله
 كند يآن تكرار م ديجد ياجرا

 
  پذير،  اثبات ناتراوايِ بازنشان

 پذير صفرِ بازنشان اثبات دانش. مت
resettable zero-knowledge proof 

كننده به حالت  كننده، هر بار با بازنشاني اثبات صفر كه حتي در صورت تعامل چندبارة مهاجم با اثبات نوعي روش اثبات دانش
 ، همچنان ناتراوا باقي بماند)random tape(اوليه و وادار كردن او به استفاده از همان نوار تصادفي 
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 resiliency order مرتبة تابايي 

 پايدار باشد- f  ،mكه به ازاي آن تابع  mمقدار   بيشينه

 ring signature امضاي حلقوي 

تواند، بدون افشاي نام خود، از سوي گروهي از كاربران اقدام به توليد امضا كند  نوعي امضاي رقمي كه در آن يك كاربر مي
 هاد مركزي مورداعتماد نياز نداردو برخلاف امضاي گروهي، به يك ن

 run ريسه 

 اي پيش و پس از خود متفاوت باشنده هاي يكسان متوالي در يك دنبالة دودويي كه با بيت بيت

 
  يانيجر ديكل

  ديكل انيجر.  متـ 

running-key  
syn. keystream/ key stream/ key-
stream 

 ديآ متن رمز به دست  ةتا دنبال شود يم بيمتن ساده ترك ةنماد به نماد با دنبال يانيجر يكه در رمزها يا دنباله

    S 

 second-preimage attack تصوير دوم حمله به پيش 

 دست آورد  ست كه چكيدة مفروضي بهكند و اميدوار ا اي كه در آن مهاجم يك پيام تصادفي انتخاب مي حمله

 
 تصوير دوم مقاومت در برابر پيش

  برخوردتابي ضعيف. مت
second-preimage resistance 
syn. weak collision resistance 

  كه طوري به m2يافتن ،  m1ساز، كه در صورت وجود آن، با در اختيار داشتن  يكي از خصوصيات توابع چكيده
 hash(m1) = hash(m2) دشوار باشد 

 secret handshake داد سرّي دست 

خارج از گروه قادر به شناسايي اعضاي گروه افراد ) الف: اي كه طرحي براي شناسايي متقابل اعضاي يك گروه به گونه
 ه به ديگر اعضاي گروه معرفي كنندعنوان يكي از اعضاي گرو افراد خارج از گروه نتوانند خود را به) نباشند، ب

 secret key كليد مخفي 
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 شود رمزنگاري متقارن استفاده مي كليدي كه از آن در

 
 رمزنگاري با كليد مخفي

  متقارنرمزنگاري . مت

secret key cryptography 
syn.private key cryptography, 
symmetric cryptography 
 

 شود ي تنها از يك كليد استفاده ميروشي براي رمزگذاري پيام كه در آن براي رمزگذاري و رمزگشاي

 secret sharing scheme طرح تسهيم راز 

كه زيرمجموعة مشخصي از آنها قادر به بازيابي آن  طوري كننده به تعدادي شركتبه اشتراك گذاشتن اطلاعات محرمانه ميان 
 گونه اطلاعات مرتبط با آن نباشند كه ساير اعضا قادر به درك هيچ اطلاعات باشند درحالي

 secure socket layer  )لام(لاية اتصال امن 
(SSL) 

 قراردادي براي ايجاد ارتباط امن در اينترنت

 security association امنيتيهمايند  

 كند كه بين آنها مبادله شده است هايي مي اي بين دو يا چند هستار كه آنها را قادر به حفاظت از داده رابطه

 security specifications  مشخصات امنيتي 

 هاي موردنياز براي حفاظت از يك سامانة اطلاعاتي شرح دقيق حفاظ

 security strength  استحكام امنيتي  

 خوارزمي يا سامانة رمزنگاشتي/تعداد عمليات موردنياز براي شكستن يك الگوريتم

 security tag  برچسب امنيتي 

  دهد واحد اطلاعاتي كه اطلاعات مرتبط امنيتي معيني را نمايش مي
 

 security target  هدف امنيتي  

 يانجام م يتيامن يابيآن ارز ياست و بر مبنا يتيامن يها يازمندياز ن يا دهندة مجموعه كه نشان يمشترك يارهايمشخصات مع
 شود

 seed key  ديبذركل  

 شود يكار گرفته م به ديكل يروزرسان به اي ديتول نديشروع فرا يكه برا يا هياول ديكل



 

۵۶ 

 

  واژه بيگانه   معادل فارسي  تعريف

 selective forgery جعل امضاي انتخابي 

 پيام بتواند امضاي آن را جعل كندهاي امضاي رقمي كه در آن مهاجم با انتخاب حداقل يك  اي عليه طرح حمله

 semantic security امنيت معنايي 

 عدم نشت هرگونه اطلاعات از متن رمزشده در مورد متن اصلي، فارغ از توان مهاجم و مستقل از معناي نهفته در رمزگذاري

 semi-invasive attack تهاجمي حملة نيم 

 گيرد اي بين حملات تهاجمي و غيرتهاجمي قرار مي هاي فيزيكي كه از نظر عملكرد در رده نوعي حمله به سامانه

 sender anonymity گمنامي فرستنده 

 در يك سامانة پيام، عدم امكان شناسايي فرستندة پيام ازطريق شنود

 
  انكارپذير رمزگذاري فرستنده

 پذيررمزگذاري انكار.مت

sender deniable encryption 
syn. deniable encryption 
 

  ارسال شده را انكار كند اميپ يكه در آن فرستنده بتواند در صورت لزوم رمزگذار يرمزگذار يوعن
  
  
 

 session key كليد نشست 

 كنند را نابود ميتفاده و سپس آن كليدي كه از آن براي رمزگذاري متقارن در يك نشست اس

 signatory امضا  صاحب 

كليد عمومي و خصوصي مجاز به امضاي رقمي يك معاهده يا سند رسمي است؛  شخص يا كشور يا نهادي كه با داشتن زوج
 كند داتي را براي طرفين ايجاد ميشود و تعه اين امضا با كليد خصوصي توليد و با كليد عمومي وارسي مي

 signature validation  امضا ياعتبارسنج  

و  يخصوص ديكل تيمالك ،يعموم ديلازم از اعتبار كل  نانيو كسب اطم ،ياضيصورت ر به ،يرقم يامضا كي يسنج يدرست
 رهيغ

  
 امضا يسنج يدرست

 signature verification  امضا يوارس .مت
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 امضا كي يدرست نييتع يبرا يعموم ديكل كيو  يرقم يامضا يخوارزم/تميالگور كياز   استفاده

 signcryption رمزامضا 

 زمان امضاي رقمي و رمزگذاري مثل رمزنگاري با كليد عمومي انجام هم

 signee امضا  صاحب .
syn. signatory 

كليد عمومي و خصوصي مجاز به امضاي رقمي يك معاهده يا سند رسمي است؛  شخص يا كشور يا نهادي كه با داشتن زوج
 كند شود و تعهداتي را براي طرفين ايجاد مي كليد خصوصي توليد و با كليد عمومي وارسي مياين امضا با 

 signer امضاكننده 

 كند ن يا محتواي رقمي را امضا ميهستاري كه مت

 
/ تابع فيزيكي تكثيرناپذير سيليكوني 

 تفت سيليكوني
silicon PUF 

 شوند هاي سيليكوني تعبيه مي الكترونيكي كه در تراشهاي اصلي از توابع فيزيكي تكثيرناپذير  دسته

 
حمله .حمله تحليل تواني ساده مت

 تحليل تواني 

simple power analysis attack 
syn. power analysis attack 
syn. power consumption attack 
 

به  تواند يم ،يرمزنگاشت اتيدر خلال عمل يابزار رمزنگاشت كي يتوان مصرف يريگ كه در آن مهاجم با اندازه يا حمله
 ابديرمز دست  تميالگور/ يخوارزم يساز ادهيآن و پ ياصل يها مشخصه اتيجزئ

ساده ينيرمز جانش    
simple substitution cipher 
syn.: monoalphabetic cipher,  
monoalphabetic substitution cipher  

  شود يرمز م يحرف متناظر از الفبا كي نيجانش يكه در آن هر حرف متن اصل ينيرمز جانش ينوع
  
 

 slide attack حملة لغزشي 

 شود برداري مي كليد با خودش بهرهبه رمزهاي تكراري كه در آن از رابطة بين يك  )generic attack(اي عام  حمله

 software attack افزاري حملة نرم 

 افزار با استفاده از يك كانال ارتباطي عادي هاي موجود در نرم رخنهاز طريق  هر نوع حمله 

 space complexity اي پيچيدگي حافظه 



 

۵٨ 

 

  واژه بيگانه   معادل فارسي  تعريف

 خوارزمي به لحاظ حافظة مورد نياز براي اجراي آن/پيچيدگي محاسباتي يك الگوريتم

 square attack حملة مربعي 

جاي مطالعة رفتار يك زوج  گر به مربع شناسايي شد و در آن تحليلاي كه اولين بار حين تحليل رمز  مجموعه نوعي حملة بيش
دي، تشكيل هايي از متن ورو كند كه در آن بخش هاي رمز را بررسي مي تري از متن هاي اصلي، مجموعة بسيار بزرگ از متن

 دهند مجموعه مي يك بيش

 static adversary مهاجم ايستا 

 طرف قرارداد حمله كندمهاجمي كه در ابتداي اجراي قرارداد تصميم بگيرد كه به كدام 

 static group signature امضاي گروهي ايستا 

ه گروه روزرساني كليد عمومي گروه در صورتي ضروري است كه يك يا چند عضو ب نوعي امضاي گروهي كه در آن به
 روزرساني شوند يك يا چند عضو به كليدهاي اختصاصي  يا زوج بپيوندد يا آن را ترك كند،

 static keys  ستايا يدهايكل  

 مشترك هستند يخوارزم/تميالگور كي ياز اجراها يدارند و در تعداد ياديكه طول عمر نسبتاً ز ييدهايكل

  

اثبات  ،يآمار ياثبات ناتراوا
 يصفر آمار دانش

 باكًامل،يتقر ياثبات ناتراوا .مت 
  كامل باًيصفر تقر اثبات دانش

statistical zero-knowledge proof 
syn.almost-perfect zero-
knowledge 
 

از نظر  شده سازيهيمكالمات شب عيبا توز يمكالمات واقع عتوزي ناتراوا،اثبات يكل هايكه در آن، برخلاف حالت ياثبات
 است زيناچ ها عيتوز انيم يفاصلة آمار يعنياست؛  ريزناپذيتما  يآمار

 statistically secure steganography امن نگاري آماري نهان 

يزي بين پوشانه و نگاري كه مهاجم با قدرت محاسباتي نامحدود تنها بتواند در آن تمايز ناچ الگوريتمي نهان/ نوعي خوارزمي
 نهانه پيدا كند

 steganalysis شكني نهان 

 نگاري پنهان شده است اده از نهانهايي كه با استف دادهدانش و فن يافتن 

 stegosystem نگاري سامانة نهان 
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هاي  نگاشتي كه ورودي آن شامل مؤلفه الگوريتم توليد كليد و كدگذاري و كدگشايي نهان/ اي شامل سه خوارزمي  سامانه
 نهفته شود و خروجي آن نهانه است بيتي و پوشانه و پيامي است كه بايد

 stegotext نهانه 

 شود هاي پوشانه ايجاد مي خل دادههاي پيغام محرمانه در دا پيغامي كه از درج داده

 still imagery steganography نگاري تصويرساكن نهان 

 پنهان كردن پيام محرمانه در داخل تصاوير رقمي

 storage complexity پيچيدگي انبارشي 

 براي انجام يك حملهظرفيت انبارة مورد نياز 

 stream cipher رمز جرياني 

 شود متن اصلي رمزگذاري انجام مي كليد و تركيب آن با ها به نام جريان اي از بيت نوعي رمز متقارن كه در آن با توليد رشته

 strict avalanche criterion معيار بهمني اكيد 

با احتمال هاي خروجي  نوعي معيار بهمني براي ارزيابي توابع بولي كه با تغيير هر بيت در ورودي اين توابع هر يك از بيت
 دوم تغيير يابد يك

 strong designated verifier  يمشخص قو وارس يامضا  
signatures 

امضا تنها توسط امضاكنندة  ديكه در آن تول يعموم يرناپذييو وارس يريناپذ جعل يژگوي دو با مشخص وارس يامضا ينوع
 باشد رپذيامكان شده نييامضا تنها توسط وارس تع يو وارس ياصل

 
تفت / تابع فيزيكي تكثيرناپذير قوي 

 قوي
strong PUF  

 مهاجم به آننشدة  بيني، با تعداد بسيار زياد چالش و دسترسي واپايش پيش نوعي تابع فيزيكي تكثيرناپذير غيرقابل

 subset sum problem ها مسئلة جمع زيرمجموعه 

 اي آن برابر با يك عدد مشخص باشدجمع اعض اي از يك مجموعه اعداد صحيح مثبت، كه حاصل مسئلة يافتن زيرمجموعه
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 substitution cipher  ينيرمز جانش  

حرف از  كيو فقط  كي نيرا جانش يحرف متن اصل كي توان يآن م قيكه از طر اميپ كي يرمزگذار يبرا ييابتدا يروش
 .رمز كرد يالفبا

 substitution-permutation network  يگشتيجا-ينيشبكة جانش  
(SPN) 

 هستند يگشتيو جا ينيشامل توابع جانش كيمرحله كه هر يمتشكل از تعداد يبيرمز ترك

 

 اَبررمزگذاري
 رمز تركيبي .مت

 

superencryption 
syn. product cipher 

 شود يمختلف ساخته م  يچند تابع رمزگذار ايدو  بيكه از ترك يرمز 

 
پشتي اَبرافزايشي كوله  

پشتي اَبرافزايشي مسئلة كوله .مت  

superincreasing knapsack 
syn. superincreasing knapsack 
problem 
 

 يك دنبالة اَبرافزايشي باشندنوعي مسئلة كوله پشتي كه در آن اعضاي مجموعة اعداد صحيح، 

 
  پشتي اَبرافزايشي مسئلة كوله

پشتي اَبرافزايشي كوله .مت  

superincreasing knapsack problem 
syn. superincreasing knapsack 
 

 ح، يك دنبالة اَبرافزايشي باشندنوعي مسئلة كوله پشتي كه در آن اعضاي مجموعة اعداد صحي

 superincreasing sequence اَبرافزايشيدنبالة  

 تر باشد هاي پيشين آن بزرگ اش از مجموع مقادير مؤلفه برداري كه مقدار هر مؤلفه

 Sybil attack  يا حملة چندشناسه/ بل يحملة س  

شناسه  نيزمان با چند گره از شبكة هم كيكه در آن  )peer-to-peer networks(همتا  همتابه هايحمله در شبكه ينوع
 كند يطور فعال عمل م به

  
 

  رمزنگاري متقارن
 رمزنگاري با كليد مخفي. مت

symmetric cryptography 
syn. secret key cryptography, 
private key cryptography 

 شود ياستفاده م ديكل كيتنها از  ييو رمزگشا يرمزگذار يكه در آن برا اميپ يرمزگذار يبرا يروش

    T 

 threshold authentication codeاي، كد  كد احراز اصالت پيام آستانه 
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: اي اختصار سنجي پيام آستانه اصالت
 اي كاپ آستانه

 كنندگان ضروري است مشخصي از شركتكه براي توليد آن حضور حداقل تعداد ) كاپ(نوعي كد احراز اصالت پيام

 threshold cryptography اي رمزنگاري آستانه 

شود و براي رمزگشايي، حضور حداقل مشخصي از آن  مي  نوعي رمزنگاري كه كليد آن در ميان شماري از افراد مجاز تسهيم
  د براي دستيابي به كليد لازم استافرا

  
 

 threshold decryption اي رمزگشايي آستانه 

عضوي از هستارها يا كارسازها، امكان رمزگشايي يك متن  n، عضوي از يك مجموعة tقراردادي كه براي هر زيرمجموعة 
 شود عضو مي tكه مانع از رمزگشايي پيام مزبور توسط هر زيرمجموعه با كمتر از  سازد، درحالي رمزشده را فراهم مي

 threshold proxy signature اي امضاي وكالتي آستانه 

كند؛ به طوري كه هر  امضا حق امضاي خود را به گروهي مشخص از وكلا واگذار مينوعي امضا كه در آن صاحب 
كه  ، قادر به توليد يك امضاي وكالتي معتبر از سوي وي باشد در حالي)آستانه(شده تعيين زيرمجموعه با حداقل  اندازة ازقبل

 نباشندده قادر به انجام اين كار ش هاي با تعداد كمتر از آستانة تعيين زيرمجموعه

 threshold signature اي امضاي آستانه 

هايي  هايي را تشكيل دهند كه در آن، زيرمجموعه توانند گروه  اي از امضاكنندگان مي نوعي امضاي رقمي كه در آن مجموعه
 انجام امضا ازطرف كل گروه باشند معين از اعضا قادر به

 time complexity پيچيدگي زماني 

 خوارزمي به لحاظ زمان مورد نياز براي اجراي آن/محاسباتي يك الگوريتمپيچيدگي 

 time-memory trade-off attack بستان زمان ـ حافظه حملة بده 

كلمه از  Mبا ) زمان(مرحله  Tتوان كليد را در  ـ حافظه مي بستان زمان باشد، در حملة بده Kاگر پيچيدگي يافتن كليد برابر با 
 K = T × Mدست آورد كه در آن   حافظه به

 time-memory-data trade-off attack بستان زمان ـ حافظه ـ داده حملة بده 

وجوي بخش كوچكي از فضاي كليد، سعي  وجوي فراگير نيست، اما با جست اي كه در آن مهاجم قادر به انجام جست حمله
فقيت مهاجم در انجام حمله توليد كند و افزايش طول رشته منجر به افزايش احتمال موكند يك رشته كليد اجرايي معلوم  مي
 شود مي
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 time stamp  يمهرزمان  

 كند يخاص را مشخص م داديرو كيكه زمان وقوع  شده ياطلاعات رمزگذار اي هاسهياز نو يا مجموعه

 time-stamping  يزمان يمهرزن  

آن سند  يها برخط داده رييتغ اي رهيذخ اي ديبه هنگام تول يسند رقم كي شيرايو نيآخر اي جاديزمان ا يوارس يبرا ينديفرا
 مقاوم است خيزمان و تار ايها  داده يدارد و در برابر دستكار يسند بستگ يها كه در حالت مطلوب فقط به داده

 timing attack حملة تحليل زماني 

كليد يا اطلاعات مخفي هاي  الگوريتم رمز سعي در يافتن بيت/ اي كه در آن دشمن با تحليل زمان اجراي خوارزمي حمله
 ديگر دارد

 tractable problems  ريمسائل مهارپذ  

 كيدر  ايچندجمله زمان يها يخوارزم/هاتميبا اندازة معقول و با استفاده از الگور ييها يورود يازا كه معمولاً به يمسائل
 حل هستند زمان مناسب قابل

 transitive signature امضاي تراگذر، امضاي ترايا 

) cو  a(از يك گراف، امكان توليد امضا روي يال ) cو  b(و ) bو  a(هاي  نوعي امضا كه با در اختيار داشتن امضاي روي يال
 سازد پذير مي مي امضاكننده امكاناستفاده از كليد عمورا بدون در اختيار داشتن كليد خصوصي و تنها با 

 transport layer security, TLS امنيت لاية ترابرد 

 شود ارائة خدمات وب كارگرفته مي طور گسترده در مرورگرها و اي كه به سنجي قرارداد امنيتي و اصالت

    U 

 unconditional security امنيت نامشروط 

 ز امكانات محاسباتي نامحدود داردرمزگشايي غيرمجاز با فرض اينكه تحليلگر رمامنيت در برابر 

 undeniable signature امضاي انكارناپذير 

 پذير است مشاركت صاحب امضا امكانسنجي آن تنها در صورت  نوعي امضاي رقمي كه فرايند درستي

 universal forgery attack امضاي عام  حملة جعل 

/ هاي امضاي رقمي كه در آن مهاجم بدون در اختيار داشتن كليد امضا و با استفاده از يك خوارزمي اي عليه طرح حمله
 قادر به توليد امضاي قرباني باشدالگوريتم معادل، 
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 universal re-encryption mixnet شبكة مخلوط بازرمزگذاري عام 

گيرندگان بيش از يك نهاد است و در هر مرحله، عمل بازرمزگذاري هر  نوعي شبكة مخلوط بازرمزگذاري كه در آن شمار
 شود كليد عمومي گيرنده انجام مي پيام بدون نياز به اطلاع از

 unprotected proxy signature نشده امضاي وكالتي حفاظت 

توانند امضاي وكالتي معتبر توليد كنند، اما نهاد ديگري كه توسط  نوعي امضاي وكالتي كه هم وكيل و هم موكل مي
 چنين امكاني نداردامضاكنندة اصلي به عنوان امضاكنندة وكالتي مشخص نشده باشد، 

    V 

 verifiable secret sharing scheme پذير طرح تسهيم راز وارسي 

 رسي اعتبار سهم خود از راز هستندكنندگان پيش از بازيابي راز قادر به بر تسهيم راز كه در آن شركتنوعي طرح 

 verifier كننده، وارس وارسي  

بررسي ) authentication protocol(هستاري كه هويت ادعايي هستار ديگر را با استفاده از يك قرارداد احراز اصالت 
 كند مي

 
كننده، حملة  وارسيحملة جعل هويت 

 جعل هويت وارس
verifier impersonation attack 

جعل ) authentication protocol(كننده را در يك قرارداد احراز اصالت  اي كه در آن مهاجم هويت وارسي حمله
 كند  مي

رمز يكبار مصرف    vernam cipher 
syn. one-time pad cipher 

نماد متن  كيرمز كردن  يبرا دينماد كل ايهر حرف  كه يطور به شود يبار استفاده م كيرمز تنها  ديكه در آن از كل يرمز
 رود يكار م به  ياصل

 video steganography متحرك نگاري تصوير نهان 

 عنوان رسانة پوششي هاي ويديويي به ارسال پيام محرمانه با استفاده از داده

 visual cryptography رمزنگاري ديداري 

كند و  ت ميرمزنگاري اطلاعات بصري، اعم از تصوير و متن و جز آن، كه براي رمزگشايي از آنها دستگاه بينايي انسان كفاي
 به رايانه نيازي نيست
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 visual secret sharing scheme طرح تسهيم راز ديداري 

 يداري قادر به بازيابي راز هستنددكنندگان ازطريق ابزارهاي  نوعي طرح تسهيم راز كه در آن شركت

 
 پذيري پويشگر آسيب

 پويشگر درگاه.مت

vulnerability scanner 
syn. port scanner 

افزاري طراحي  ردي يا نرمهاي كارب ها و برنامه اي و شبكه هاي رايانه هاي امنيتي سامانه اي كه براي ارزيابي ضعف اي رايانه برنامه
 شده است

    W 

 watermark نقش ته 

 هاي منابع يا مالكان اثر و احتمالاً اطلاعات اختياري ديگر هاي حامل شناسانه داده

 watermarking گذاري نقش ته 

منظور رهگيري  هاي منابع يا مالكان آثارِ آنالوگ يا رقمي در داخل منبع به اي مبتني بر گنجاندن شناسانه روشي در امنيت رايانه
 منبع يا مالك اثر

 
 برخوردتابي ضعيف

مقاومت در برابر پيش تصوير دوم.مت  
weak collision resistance 
syn. second-preimage resistance 

 كه طوري به m2يافتن  m1ساز، كه در صورت وجود آن، با در اختيار داشتن  يكي از خصوصيات توابع چكيده

 hash(m1) = hash(m2) دشوار باشد 

 
تفت /تكثيرناپذير ضعيف تابع فيزيكي 

 ضعيف
weak PUF 

 شدة مهاجم به آن نوعي تابع فيزيكي تكثيرناپذير با تعداد بسيار محدود چالش و دسترسي واپايش

 wiretapping شنود شنود خط، خط 

 شوند كار گرفته مي ارتباطات به  كسب اطلاعات ازطريق اتصال به يك سيم يا ساير رساناهايي كه براي

    Z 

 zeroization صفرسازي 
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اند، ازطريق  صورت الكترونيكي ذخيره شده هايي كه به ها و كليدهاي رمزنگاشتي و اعتبارنامه روشي براي پاك كردن داده
 شده با هدف جلوگيري از بازيابي آنها هاي ذخيره تغيير يا حذف محتواي داده

 zero-knowledge proof صفر اثبات ناتراوا، اثبات دانش 

كننده اثبات كند كه يك گزارة مفروض درست  تواند به وارسي كننده مي نوعي روش اثبات در رمزنگاري كه در آن اثبات
 كننده منتقل شود گزاره به وارسي جز درستي است، بدون آنكه هيچ اطلاعاتي به

  
 يژگيو ،ييناتراوا يژگيو

 zero-knowledge property  يصفر دانش

بر عدم  يكننده مبن اثبات ةو خواست شود ينسبت داده م يرتعامليو  غ يتعامل يها و استدلال يتعامل هايكه به اثبات يتيخصوص
 دكنيم نياثبات ناتراوا را تأم يها نشت اطلاعات در طرح

    µ 

 µ-memory leakage resilient تاب حافظه قرارداد پارنشت 
protocol 

 ره شده در حافظه، امن باقي بمانداز اطلاعات سرّي ذخي) درصد µ( قراردادي كه حتي با آشكار شدن بخشي 

 µ-non-volatile memory attacker مهاجم پارآگاه از حافظة غيرفرّار 

 خيره شده در حافظة غيرفرّار باشداز اطلاعات سرّي ذ) درصد µ( وري كه قادر به دستيابي به بخشي  حمله
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  هاي مشتركواژه

  

  گانهبيواژه         واژه مصوب  حوزه  تعريف
      A 

اطلاعات،  يو فناّور انهيار  
   ي،رمزشناس

  مخابرات يمهندس

 access    يدسترس شيواپا
control 

  شود يمحافظت م رمجازيغ يكه در آن از منابع مشترك در برابر دسترس يتيامن ينديفرا
  از شبكه ينيبخش مع ايبه خدمات خاص  يبر دسترس يدست اينظارت خودكار 

اطلاعات،  يو فناّور انهيرا  
 يمهندس ،يرمزشناس

  مخابرات

 access level  يسطح دسترس

 يعدم صدور مجوز دسترس اياطلاعات و صدور  ةسامان يها داده تيحساس زانيم نييتع يكه برا تيمراتب ناظر بر سطح امن سلسله
 رود يكاربران به كار م

اطلاعات،  يو فناّور انهيرا  
 يمهندس ،يرمزشناس

  مخابرات

 access  يحفاظت دسترس
protection  

 شود، يمختلف انجام م يها  شبكه كه به شكل) outages( يها ازكارافتادن اي ها يدر برابر خراب يمحل ةحفاظت از حلق نديفرا
 يمحل يها حلقه يمحافظ به سرها يدهايو افزودن كل يمحل ساتياستقرار تأس يدو مكان برا يةازجمله ته

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

  accumulator  انباشتگر

 دارد يشده در واحد حساب و منطق را در خود نگه م انجام اتيعمل جيكه نتا يثبات

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

  active attack  فعال ةحمل

 در آن شده رهيذخ يها داده رييتغ ايهمراه با حذف  ،يا انهيرا ةورود بدون اجازه به شبك

 يمهندس ،يرمزشناس  
  مخابرات

 add-on  تيامن ييبرافزا
security  

انجام  يبردار سامانه به بهره دنِيكه پس از رس يافزار سخت اي يافزار امكانات نرم شيافزا قيحفاظت ازطر يسازوكارها تيتقو
 شود يم
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 يمهندس ،يرمزشناس  

  مخابرات
 adequate  يكاف تيامن

security  

 به اطلاعات رمجازيغ يدسترس اي يكار دست ايسوءاستفاده  اي بياز تخر يناش بيمتناسب با خطر و آس تيامن

      B 

 يمهندس ،يرمزشناس  
  مخابرات

 baseline  هيپا تيامن
security  

 دنريگ يمشابه قرار م يها اجرا در سازمان يبرا ييكه الگو يموفق يتيامن يارهايمع

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

  biometric  جشيسن ستيز

 يسنج ستيمربوط به ز

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

  biometrics 1  سنجه ستيز

 خودكار باشد يو بازشناس يريگ قابل اندازه انهيكه با را يكيزيف اي يستيز تيهر خصوص

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

  biometrics 2  يسنج ستيز

  انهيبا را يريگ قابل اندازه يستيز ةمطالع 1
طور خودكار  كه به يريگ اندازه قابل يكيزيف اتيبر آن دسته از خصوص يمبتن يسنج فنون اصالت ةمجموع انه،يرا تيدر امن. 2

 شود يم يبازشناس

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

  bit  تيب

 كي ايصفر  يرقم دوگان

      C 

اطلاعات،  يو فناّور انهيرا  
 يمهندس ،يرمزشناس

  مخابرات

 cascade  آبشاره

 قبل است ةها كه در آن انجام هر مرحله وابسته به وقوع مرحل در پردازش داده وستهيپ يها تيفعال سلسله

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 coding  يكُدگذار

 كي به كيو معمولاً با تناظر  گريد ةاز مجموع يمجموعه بر عناصر كياز  يانطباق عناصر يبرا يوضع قواعد

 common  ضوابط عام يمهندس ،يرمزشناس  
criteria 
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  مخابرات

 ها و محصولات از عملكرد سامانه نانيو حصول اطم يتيامن ييكارا نييتع يبرا رانهيگ جامع و سخت يضوابط

 يمهندس ،يرمزشناس  
  مخابرات

 يضوابط عام برا
 يفناّور تيامن

  اطلاعات

common 
criteria for 
information 
technology 

security 

گسترده  يها و سامانه يا انهيرا يها عامل و شبكه ةسامان لياطلاعات از قب يها و محصولات فناّور سامانه يابيارز يبرا ياستاندارد
 يكاربرد يها و برنامه

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 computer  يا انهيراتقلب 
fraud 

 يبكاريفر ايسوءاستفاده  يبرا يا انهيرا يها در سامانه يهرنوع دستكار

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 cryptography  يرمزنگار

 نيتأم بر مهاجمان وامهم در بر يها منظور حفاظت از داده به ديبا استفاده از كل شده يرمز يمتن آشكار به متن كي ليتبد
 هستار كي ييشناسا اي امياحراز اصالت پ اي يكپارچگي اي يحرمانگم

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 cryptological  يرمزشناخت

 يمربوط به رمزشناس

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 cryptologist  رمزشناس

 يمتخصص علم رمزشناس

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 cybercrime  يا انهيجرم را

 شود يانجام م ينترنتيا ةشبك اي انهيكه با استفاده از را يجرم

و  انهيرا ،يشناس باستان  
اطلاعات،  يفناّور

  يرمزشناس

  داده
  هاداده. مت

data 

   رديگ ياستدلال و بحث و محاسبه قرار م يكه مبنا ها افتهي ةحاصل از مشاهد ياطلاعات كم] يشناس باستان[
مرتب كرد تا امكان  يآنها را به شكل خاص توان ياعداد و متن و مانند آن كه م] ياطلاعات، رمزشناس يو فناّور انهيرا[
 فراهم شود انهيرا ةليوس و پردازش آنها به يساز رهيخذ

      D 

 يو فناّور انهيآمار، را  
  ياطلاعات، رمزشناس

 data analysis  هادادهتحليل 
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  ها  داده يبند و انتقال و مدل شيكه معمولاً مشتمل است بر پالا ديبا هدف استخراج اطلاعات مف ينديفرا] آمار[
و  فيتوص يبرا يو منطق يها و فنون آمار به كار بستن سامانمند روش نديفرا] اطلاعات يو فناّور انهيرا ،يرمزشناس[

 ها داده ةسيو مقا يساز خلاصه

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 data  ها حفاظت داده
protection 

و  يكاربر يخطاها ليآنها به دل يسهو اي يعمد رييها و تغ به داده رمجازيغ يابيمحافظت از اطلاعات سامانه در برابر دست
 يا انهيرا يها يخراب

      E 

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 efficiency  ييكارا

     نيمع طيشده در شرا كارگرفته افزار با توجه به منابع به عملكرد مناسب نرم زانيم

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 efficient  كارا

 داشته باشد ييكه كارا ، الگوريتم يا طرحيافزار نرم ايافزار  سخت

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

دولت 
  يكيالكترون

e-
government, 

digital 
government, 

online 
government, 

Internet-
based 

government 

 نهادها ريو سا ياطلاعات و خدمات با شهروندان و بخش خصوص ةمبادل ياطلاعات برا يدولت از فناّور ةستفادا

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 باجه  ـ   يا

 ةباج .مت
  يكيالكترون

e-kiosk  
syn. 

electronic 
kiosk 

  شود ينصب م يعموم يها به اطلاعات كه در مكان يدسترس يبرا يكيدستگاه الكترون ينوع
  
 

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

 يكيچك الكترون

  ـ چك  يا. متـ 
electronic 

cheque 
syn. e-cheque 

  فرد يكيپول از حساب الكترون ميبرداشت مستق قيازطر يكيصورت الكترون به  انتقال وجه
 

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

تجارت 
  يكيالكترون

electronic 
commerce 

syn.e-
commerce 
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 يا انهيرا يها و شبكه نترنتيا ياز راه دور با استفاده از فناّور يتجار اتيانجام عمل

  
  

اطلاعات،  يو فناّور انهيرا
  يرمزشناس

  يكيالكترونپول 

  ـ پول  يا.  متـ
electronic 

money 
syn. 

electronic 
cash 
syn. 

cybermoney 
syn.  

cybercash 
syn.  digicash 

syn. digital 
money 

syn. digital 
cash 

syn. e-money 
syn.  e-cash 

 

 شود يردوبدل م نترنتيا قيكه ازطر يپول

  
  

اطلاعات،  يو فناّور انهيرا
  يرمزشناس

پرداخت 
 يكيالكترون

  پرداخت    ـ  يا.  متـ 

electronic 
payment 
syn. e-

payment 

 يكيصورت الكترون پرداخت وجه به

 يو فناّور انهياقتصاد، را  
  ياطلاعات، رمزشناس

 يامضا
  يكيالكترون

electronic 
signature 
syn. e-

signature 

  كاغذ برابر است يبر رو يدست يآن است و ازنظر قانون با امضا وستيبه پ ايكه همراه با قرارداد  يرقم ةپروند] اقتصاد[
مورد استفاده قرار  يكيالكترون يها داده اياسناد  يامضا يكه برا يكيهر نشان الكترون] ياطلاعات، رمزشناس يو فناّور انهيرا[
 رديگ يم

اطلاعات،  يو فناّور انهيرا  
 يمهندس ،يرمزشناس

  مخابرات

متن 
  شده يرمزگذار

encrypted 
text 

 مفهوم نباشد رمجازيغ يها طرف اياشخاص  يداده شده باشد كه برا رييتغ يكه به صورت يمتن

اطلاعات،  يو فناّور انهيرا 
  يرمزشناس

  يكيالكترون تيامن

  تيامن ـ   يا.  متـ
electronic 
security 

syn. e-

security  

  و حفاظت از آنها يكيبودن اطلاعات الكترون  و در دسترس يكپارچگياز محرمانه بودن و  نانيكسب اطم نديفرا
 

 electronicخدمات اطلاعات،  يو فناّور انهيرا  
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 يكيالكترون  يرمزشناس

  ـ خدمات  يا.  متـ
services 
syn. e-

services 

   شود يعرضه م نترنتيا قيكه ازطر يخدمات
 

      F 

اطلاعات،  يو فناّور انهيرا  
 يمهندس ،يرمزشناس

  مخابرات

 feedback  بازخورد

 آن يافزاره به ورود يخروج گناليس/ از نشانك يبازگرداندن بخش

      I 

اطلاعات،  يو فناّور انهيرا  
  يرمزشناس

implementati  يساز ادهيپ
on 

 نمودن آن ياتيو عمل يافزار طرح نرم كيمحقق ساختن 

علوم  ،يرمزشناس  
  يرسان و اطلاع يكتابدار

 information  اطلاعات لگريتحل
analyst 

 پردازد ياطلاعات م ليكه به تحل يفرد

 ،يرمزشناس ،يپژوه ندهيآ  
و  يعلوم كتابدار

  يرسان اطلاع

 رساختيز
  ياطلاعات

information 
infrastructure 

syn. 
infostructure 

 كند يم يبانيو حفظ اطلاعات پشت يساز رهيو استفاده و انتقال و ذخ جاديكه از ا يا ابندهي مند و تكامل مشترك و ضابطه يمبان

 ،يرمزشناس ،يپژوه ندهيآ  
و  يعلوم كتابدار

  يرسان اطلاع

 information  اطلاعات يابيباز
retrieval 

 مجموعه كيبه اطلاعات از  يابيدست نديفرا

اطلاعات،  يو فناّور انهيرا  
علوم  ،ي، رمزشناس

  يرسان و اطلاع يكتابدار

 information  اطلاعات تيامن
security 

syn. 
INFOSEC 

 ايپردازش  اي يساز رهيذخ ةاطلاعات در مرحل يدستكار اي رمجازيغ يها يدر مقابل دسترس ياطلاعات يها محافظت از سامانه
 انتقال

-يشهر ونقل درون حمل  
 يو فناّور انهيرا ،يا جاده

 ،ياطلاعات، رمزشناس

 infrastructure  رساختيز
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  مخابرات يمهندس

 ،يده علامت زاتيتجه ر،يراه، خطوط مس ميونقل مانند حر حمل يها ثابت سامانه يتمام اجزا] يا جاده-يشهر ونقل درون حمل[
  ياتوبوس و امكانات نگهدار يها ستگاهيـ سوار، ا ادهيپ يها محوطه ها، ستگاهيا
 سامانه كي جاديا اي تيفعال كيانجام  يبرا يا هيعناصر پا ةمجموع] مخابرات يمهندس ،ياطلاعات، رمزشناس يو فناّور انهيرا[

     K 

 
اطلاعات،  يو فناّور انهيرا

  يقيموس ،يرمزشناس
 key كليد

آن،  يوارس ايو امضا  يو رمزگذار ييمانند رمزگشا يرمزنگاشت اتيعمل شيواپا يكه از آن برا يمقدار] اطلاعات، رمز يو فناّور انهيرا[
  كنند ياستفاده م

 رود يساز به كار م يها بازوبسته كردن سوراخ يكه برا ياهرم ،يچوب يباد يدر سازها] يقيموس[

      M 

  
اطلاعات،  يو فناّور انهيرا

  يرمزشناس
  بدافزار

malware 
Syn. malicious 

ware 

رود يكاربر، به كار م دييتأ اي يرساندن به آن، بدون آگاه بيآس اي انهيعامل را ةتسلط بر سامان يكه برا يافزار نرم  

 mobile commerce  اريتجارت س  مخابرات يمهندس ،يرمزشناس  
syn. m-commerce 

شرفتهيپ اي يهمراه عاد يها با استفاده از تلفن يتجار يكارها اي ديانجام خر  

  
اطلاعات،  يو فناّور انهيرا

  مخابرات يمهندس ،يرمزشناس
 modular  يپودمان

شده باشد يمختلف طراح يها صورت پودمان كه به يا هر سامانه  

  
اطلاعات،  يو فناّور انهيرا

  مخابرات يمهندس ،يرمزشناس
 module  پودمان

تحت آن سامانه باشد يبردار قابل استفاده و بهره گريد يها هر بخش از سامانه كه جداگانه و مستقل از بخش  

 monitoring  شيپا  مخابرات يمهندس ،يرمزشناس  

شگرينما قيدستگاه ازطر ايصحنه  اي طينظارت بر مح  

      N 

  
اطلاعات،  يو فناّور انهيرا

  مخابرات يمهندس ،يرمزشناس
 network  شبكه

اند متصل به هم  ييمجراها قيكه ازطر يارتباط يها از گره يا مجموعه  

      O 

 off-line  خط بروناطلاعات،  يو فناّور انهيرا  
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  يرمزشناس

 يمركز ةانيقطع ارتباط از را تيوضع

  
اطلاعات،  يو فناّور انهيرا

  يرمزشناس
 on-line  برخط

يمركز ةانيحالت وصل بودن به را اي تيوضع  

      P 

 physical security  يكيزيف تيامن  مخابرات يمهندس ،يرمزشناس  

ها به سامانه رمجازيغ يكيزيف ياز دسترس يريجلوگ  

  
اطلاعات،  يو فناّور انهيرا

  يرمزشناس
 processor  پردازنده

ها را بر عهده دارد دستورالعمل يو اجرا ريكه تفس انهيدر را يواحد  

  
اطلاعات،  يو فناّور انهيرا

  يرمزشناس
 protected data  شده حفاظت يها داده

 يكاربر يخطاها ليبه دل ايطور ناخواسته  آنها به يسهو اي يعمد رييها و تغ به داده رمجازيغ يابيسامانه كه در برابر دست كيدر  ياطلاعات
محافظت شده باشد يا انهيرا يها يو خراب  

 

 public key  يعموم ديكل  اطلاعات يو فناّور انهيرا  

بفرستند شده يرمزبند اميپ خواهند يكه م رديگ يقرار م يكسان اريكه در اخت "يعموم ديبا كل گذاريرمز" ةژيو دياز دو كل يكي  

  
 ديبا كل گذاريرمز  اطلاعات يو فناّور انهيرا

  يعموم
public key 
encryption 

شود ياستفاده م ييرمزگشا يبرا يخصوص ديو از كل گذاريرمز يبرا يعموم ديكه در آن از كل گذاريرمز يوعن  

      Q 

  
اطلاعات،  يو فناّور انهيرا

  يرمزشناس
 query  پرسمان

دادگان كيدرخواست اطلاعات از   

      R 

  
  

اطلاعات،  يو فناّور انهيرا
  مخابرات يمهندس ،يرمزشناس

 ريپذ نانياطم

 reliable  نانيقابل اطم.  متـ 
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است نانياطم تيقابل اي يريپذ نانياطم يكه دارا يا سامانه يژگيو  

  
  

اطلاعات،  يو فناّور انهيرا
  مخابرات يمهندس ،يرمزشناس

 يريپذ نانياطم

 reliability  نانياطم تيقابل.  متـ

مشخص طيو شرا يزمان ةدر دور نيمع يارائه عملكرد يبرا يافزار نرم ةسامان كي ييتوانا زانيم  

  
اطلاعات،  يو فناّور انهيرا

  مخابرات يمهندس ،يرمزشناس
 redundancy  يافزونگ

 آنكه يآن را حذف كرد ب توان ياضافه شده است و مبه سامانه ) robustness( يستبر اي نانياطم شيافزا يكه برا امياز هر پ يبخش
  به اطلاعات وارد شود يا لطمه

 كه فاقد اطلاعات است ييمتن دودو كياز  يبخش] يرمزشناس[

      S 

  
اطلاعات،  يو فناّور انهيرا

  يرمزشناس
 sniffing  شيبو

مربوط يتيامن يقراردادها ليشبكه با هدف تحل يدر حال انتقال بر رو يها داده ليو تحل يشنود انفعال  
 

 

      T 

  
اطلاعات،  يو فناّور انهيرا

  مخابرات يمهندس ،يرمزشناس
 threat  تهديد

ندازديرا به خطر ب انهيرا يها ها و داده برنامه تيكه ممكن است امن يداديرو ايكنش   

 threat monitoring  پايش تهديد  مخابرات يمهندس ،يرمزشناس  

شوند يم يها گردآور سامانه تيناقض امن يدادهايرو افتني يكه برا ياطلاعات ريو سا يزيسوابق مم يو بررس يابيو ارز يواكاو  

      V 

  
اطلاعات،  يو فناّور انهيرا

  مخابرات يمهندس ،يرمزشناس
 vulnerability  يريپذ بيآس

آن سامانه شود يتيامن يمش سامانه كه باعث نقض خط كي تيريو عملكرد مد يانداز و راه يضعف در طراح  

  


