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 گفتارپیش           

فارسی برای  یابیمنظور معادلگزینی بههای مهم و اثرگذار انجمن رمز ایران، تشکیل کارگروه واژهیکی از فعالیت

نامه واژه»است. تدوین و انتشار ویرایش اول های انگلیسی مطرح در متون علمی حوزة رمزشناسی و افتا بودهواژه

از جمله  1394و ویرایش دوم آن در سال  1390در سال « )افتا(و فرهنگ امنیت فضای تولید و تبادل اطلاعات 

، بر 1389است. علاوه بر این، از سال آغاز کرده 1387های این کارگروه بوده که فعالیت خود را از سال فعالیت

 ونامة همکاری با فرهنگستان زبان و ادب فارسی، کارگروه رمزشناسی در این فرهنگستان تشکیل شد مبنای تفاهم

های ت. تلاشصورت مستمر ادامه یافگزینی حوزة رمزشناسی و افتا بهبر طبق اصول و ضوابط فرهنگستان، کار واژه

واژه از سوی فرهنگستان زبان و ادب فارسی انجامیده است که در  600این کارگروه تاکنون به تصویب حدود 

 .اندمنتشر شده« های مصوب فرهنگستانفرهنگ واژه»دفاتر مختلف 

دانم از اعضای محترم کارگروه، سرکار خانم دکتر ترانه اقلیدس، آقایان مهندس حبیب رستمی، بر خود لازم می

ستان، خانی، نمایندة محترم فرهنگسرکار خانم سمانه ملک زادگان،حسینی، دکترجواد شیخشهریار شاهدکترهادی

ز درضا حسینی نمایندة قبلی فرهنگستان و نیسرکار خانم دکتر مهشید دلاور، عضو سابق کارگروه، آقای محم

ن رؤسای محترم فعلی و پیشیزاده و دکتر رسول جلیلی، آقایان دکتر محمدرضا عارف، دکتر محمود سلماسی

انجمن رمز ایران، آقای دکتر غلامعلی حداد عادل، ریاست محترم فرهنگستان زبان و ادب فارسی، سرکار خانم 

گزینی فرهنگستان و مجموعة مدیران و کارشناسان انجمن رمز ایران ن محترم گروه واژهدکتر نسرین پرویزی، معاو

و فرهنگستان زبان و ادب فارسی که با حمایت و پشتیبانی خود، انجام و استمرار این فعالیت و تهیة این مجموعة 

 تادان، دانشجویان،گزاری نمایم. اینک با توجه به درخواست اسارزشمند را ممکن ساختند، صمیمانه سپاس

دان منهای مصوب این کارگروه در اختیار عموم علاقهپژوهشگران و فعالان حوزة افتا نسخة اولیه مجموعه واژه

 گیرد. نسخة نهایی پس از بازبینی و ویرایش مجدد در آیندة نزدیک، چاپ و منتشر خواهد شد.قرار می

های ارزشمند اصلاحی خود را به دبیرخانة انجمن دیدگاه شود،نظران گرامی تقاضا میدر پایان از کلیة صاحب

 منعکس نمایند تا در ادامة کار مورد استفاده قرار گیرد.

 جواد مهاجری

  1402شهریور          



های مصوبواژه  

 

 واژه بیگانه  معادل فارسی تعریف

 A 

 access control واپایش دسترسی 

شود.در آن از منابع مشترک در برابر دسترسی غیرمجاز محافظت می فرایندی امنیتی که  

 accountability پذیریگیریپی 

های یک هستارفرد فعالیتبهامکان ردگیری منحصر  

 مقام مجازشناسی 
accreditation authority  

syn. authorizing official 

 

پذیرفتنی از  مخاطراتی که ممکن است متوجه سرمایه یا کارکنان یا مأموری رسمی با اختیارات قانونی، برای تعیین سطح 

 عملیات در یک سامانة اطلاعاتی باشد.

 active adversary مهاجم فعال 

 .داراست زیدرست پروتکل را ن یاز اجرا یپروتکل، امکان تخط نیکه علاوه بر شنود اطلاعات طرف یمهاجم

 active cheater دهندة فعالفریب 

 کند. یپروتکل در حال اجرا را مختل م کی ،یبکاریفر که به منظور یهستار

 active cryptanalysis تحلیل رمز فعال 

 گرهای جدید موردنظر تحلیلنوعی تحلیل رمز مبتنی بر تغییر پیام ارسالی یا ارسال مجدد آن یا حتی وارد کردن پیام

 active eavesdropper شنودگر فعال 

( آن در هر زمان retransmitبازاِرسال ) ایمتن رمزشده  ینیگزیجا رینظ ییهاتیفعال تواندیکه علاوه بر شنود م یشنودگر

 .را انجام دهد دیوارد کردن متن جد ای گرید

 

 
 
 



 واژه بیگانه  معادل فارسی تعریف

 active penetration test آزمون نفوذ فعال 

عمق  یدارا های¬هدف، شامل آزمون طیدر مح یتیامن یهاضعف یهدف و بررس ةمحدود یکاوش مرزها یبرا یآزمون

هدف،  طیمح یموجود در فنّاور ذاتی یتیامن یهااز ضعف یرگیبا بهره رفعال،ینفوذ غ هایبا آزمون اسیدر ق شترینفوذ ب

 یکربندیموجود در پ هایضعف ای یطراح یخطاها

 
 
 

 active wiretapping شنود فعالخط

 هامبادله با تأثیر بر جریان آندرحالهای نوعی شنود خط برای تغییر داده

 
 مهاجم وفقی

 مت: مهاجم پویا
adaptive adversary 

syn. dynamic adversary 

یک از نهادهای های شرکت کننده در پروتکل را به که کدام ردیگمی میپروتکل تصم کی یکه در طول اجرا یمهاجم

 کند. عنوان نهاد تسخیر شده انتخاب

 adaptive chosen ciphertext attack رمز منتخب وفقیحمله با متن  .

 های رمز منتخب پیشیننوعی حمله با متن رمز منتخب که در آن مهاجم قادر است ورودی به تابع رمزبندی را براساس متن

 انتخاب کند

 adaptive chosen message attack حمله با پیام منتخب وفقی 

کمک امضاهای دریافتی بر روی تعدادی پیام منتخب اقدام به جعل امضا بر در آن مهاجم بههای امضا که نوعی حمله به طرح

 روی پیام موردنظر کند.

 adaptive chosen plaintext attack حمله با متن اصلی منتخب وفقی 

های اصلی منتخب متننوعی حمله با متن اصلی منتخب که در آن مهاجم قادر است ورودی به تابع رمزگذاری را براساس 

 های رمز متناظر با آنها انتخاب کند.پیشین و متن



 واژه بیگانه  معادل فارسی تعریف

 adversarial attack حملة خصمانه 

 ای بیتخر ،یناکارآمدساز دن،یمانند فروپاش یو اهداف ردگییو تبادل اطلاعات صورت م دیتول یفضا قیکه از طر ایحمله

یرا دنبال م شیسرقت اطلاعات موردواپا ای هاداده یدرست بیتخر ای یمحاسبات رساختی/ زطیمح کیبدخواهانة  شیواپا

 .دکن

 
 حملة جبری

 مت: تحلیل رمز جبری

algebraic attack 

syn.  algebraic cryptanalysis 

 

 شود.ای که بر پایه حل معادلات جبری مستخرج از سامانة رمز انجام میحمله

 
 تحلیل رمز جبری 

 مت: حملة جبری
algebraic cryptanalysis 

syn. algebraic attack 

 شود.ای که بر پایه حل معادلات جبری مستخرج از سامانة رمز انجام میحمله

 

 algebraic immunity degree درجة ایمنی جبری 

1یا  fبرابر است با حداقل درجة جبری توابع پوچ ساز  , fبه ازای یک تابع بولی  + 𝑓  شود:که به صورت زبر بیان می 

𝐴𝐼(𝑓) = min{deg(𝑔) ; 𝑔 ≠ 0, 𝑔 ∈ 𝐴𝑁(𝑓) ∪ 𝐴𝑁(1 + 𝑓)} 
 

 all-or-nothing disclosure of secret افشای راز همه یا هیچ 
 

ند کاربر دوم افشا ک یاز آنها را برا یکیاست  لیدارد، ما اریراز در اخت یکه تعداد ،یراز که در آن کاربر یطرح افشا ینوع

ه کاربر ک ستین لیما زیکاربر دوم ن گریکسب کند؛ از طرف د یراز اطلاعات کیاز  شیبدون آنکه به او اجازه دهد درمورد ب

 اطلاعات توسط کاربر دوم افتیمحض درطرح افشا به نیاز رازهاست؛ در ا کیکدام افتیبه در لیما یاول آگاه شود که و

 .رازها از دست خواهد داد ریدربارة سا یکسب هرگونه اطلاعات یفرصت خود را برا یو

 

 
 

 all-or-nothing encryption یاهیچرمزگذاری همه

 نوعی رمزگذاری که در آن رمزگشایی بخشی از پیام بدون رمزگشایی کل آن ممکن نیست.

 

ات اثب باًکامل،یتقر یاثبات ناتراوا

 کامل باًیصفر تقردانش

اثبات  ،یآمار یاثبات ناتراوا مت.

 یصفر آماردانش

almost-perfect zero-knowledge 

syn.: statistical zero-knowledge 

proof 

 

 یاز نظر آمار شدهسازیهیمکالمات شب عیبا توز یمکالمات واقع عتوزی ناتراوا،اثبات یکل هایکه در آن، برخلاف حالت یاثبات

 .است زیناچ هاعیتوز انیم یفاصلة آمار یعنیاست؛  ریزناپذیتما



 واژه بیگانه  معادل فارسی تعریف

 
 

 anonymity گمنامی

 تشخیص بودن از سایر هستارها در یک ویژگی مشخصغیرقابل

 anonymizer سازگمنام 

 سازد.ها را در اینترنت ناممکن میابزاری که ردگیری فعالیت

 

 
 

گر / تابع فیزیکی تکثیرناپذیر انتخاب

 گرتفت انتخاب
arbiter PUF 

ار عمل بندی دو مسیر متقارن منتهی به یک بیت خروجی مدزماننوعی تابع فیزیکی تکثیرناپذیر که بر اساس تفاوت  ذاتی 

 کند.می

 
 رمزنگاری نامتقارن

 رمزنگاری با کلید عمومی.مت
asymmetric cryptography 

syn. public-key cryptography 

کلید  رمزگذاری وشود: کلید عمومی برای روشی برای رمزگذاری پیام که در آن از کلید عمومی و کلید مخفی استفاده می

 مخفی برای رمزگشایی

 
 نامتقارن یگذارنقشته

 یعموم دیگذاری کلنقشته مت.
asymmetric watermarking 

syn.: public-key watermarking 

 جادی( اتالیجید یامضا دی)مشابه تول یخصوص دکلی از استفاده با را نقشگذاری که در آن فرستنده تهنقشروش ته ینوع

 .کند یاسبازشن و آشکار را مربوط نقشته تواندیداشته باشد م یمتناظر دسترس یعموم دیو هر هستار کدگشا که به کل کندیم

 

 asymptotic security امنیت مجانبی 

تن طرح شکس یبرا یاحتمالات ایچندجملههر مهاجم زمان تیکه در آن احتمال موفق یطرح رمزنگاشت کی یبرا تیامن ینوع

است که  یتیارامتر امناز پ یریمقاد یبه رفتار طرح برا تیامن یوابستگ لیدلبه تیبودن امن یجانبشد؛ مبا زیحالت ناچ نیدر بهتر

 .بزرگ باشند د،یمتناظر با طول کل ،یبه اندازه کاف

 
 ناپذیریتفکیک

 ناپذیریویژگی تفکیک .مت
atomicity 

syn. atomicity property 

 صورت منطقی به یکدیگر چناندهد چند عمل را بههای الکترونیکی که به کاربر امکان میهای پرداختیکی از ویژگی

 اجرا نشود.یک از آنها مرتبط سازد که یا همة آن عملیات اجرا شود یا هیچ

. 
 ناپذیریویژگی تفکیک

 ناپذیریتفکیکمت: 

atomicity property 

syn. atomicity 

 

 صورت منطقی به یکدیگر چناندهد چند عمل را بههای الکترونیکی که به کاربر امکان میهای پرداختویژگی یکی از

 یک از آنها اجرا نشودمرتبط سازد که یا همة آن عملیات اجرا شود یا هیچ



 واژه بیگانه  معادل فارسی تعریف

 attribute certificate گواهی ویژگی 

 توسط یک نهاد ثالث رسمی مورداعتماد امضا شده است.های مشخص یک کاربر که ای برای تأیید ویژگیگواهی رقمی

 attribute-based access control بنیادواپایش دسترسی ویژگی 

 شود.های کاربر انجام میای که براساس ویژگیواپایش دسترسی

 attribute-based authorization بنیادمجازشناسی ویژگی 

ها ها و خدمات، چگونگی دسترسی یک کاربر به دادهها و سامانههای کاربران و دادهویژگیفرایندی ساختاریافته که برمبنای 

 کند.ها و خدمات را تعیین میو سامانه

 attribute-based encryption بنیادرمزگذاری ویژگی 

 اشند.به رمزگشایی متن رمز بهای خاصی هستند، قادر وعی رمزگذاری با این هدف که تنها افرادی که حائز شرایط یا ویژگین

 attributes authority مرجع تأیید ویژگی 

 های منتسب به یک هویتهستاری رسمی با اختیار وارسی ویژگی

 attributes management هامدیریت ویژگی 

( که بر مبنای authorization data managementهـای مــجــــــازشــنـــــاســی )زیـرمـجـمــوعـة مـدیـــریــت داده

 ها متناظر با هستارهای موجود در یک محیط هستند.آن ویژگی

 
 نگاری صوتینهان

 
audio steganography 

 های صوتی رقمیجا دادن پیغام محرمانه در نشانک

 auditability پذیریممیزی 

یشنهاد در اصلاح منظور ارائة پهای امنیتی بهتشخیص تخطیهای یک سامانه برای پایش سامانه و امکان بازدید مستقیم از فعالیت

 هاها و روندها و سیاستنظارت

 



 واژه بیگانه  معادل فارسی تعریف

 
 شدهرمزگذاری احرازاصالت

 شدهسنجیرمزگذاری اصالتمت. 
authenticated encryption (AE) 

یم حاصل ترکیب مستقراهکاری جدید برای تأمین همزمان محرمانگی و احراز اصالت که در مقایسه با راهکار گذشته، که 

 تر و کاراتر است.های رمزگذاری و احراز اصالت بود، بسیار سریعروش

 

شده با رازاصالترمزگذاری اح

 های همراهداده

شده با سنجیرمزگذاری اصالتمت. 

 های همراهداده

authenticated encryption with 

associated data (AEAD) 

 شوند.های کمکی، بدون رمزگذاری، احراز اصالت میشده که در آن دادهاصالتاحرازنوعی طرح رمزگذاری 

 
 شدهتبادل کلید احراز اصالت

 شدهسنجیتبادل کلید اصالتمت. 
authenticated key exchange 

اسبه محنوعی طرح رمزنگاشتی دونهادی که در آن طرفین ارتباط، در ضمن احراز اصالت یکدیگر، یک کلید مخفی را 

 گذارند.کنند و به اشتراک میمی

 
 احراز اصالت

 سنجیاصالت مت.
authentication 

 اقدامی امنیتی شامل وارسی شناسه و تعیین اعتبار مبدأ و منشأ و محتوای پیام

 
 مرجع احراز اصالت

 سنجیمرجع اصالتمت. 
authentication authority  

اصالت یک هستار را از طریق تأمین شواهد و مستندات لازم یا ارائة سازوکارهای احراز نهادی که تسهیلات لازم برای احراز 

 کند.اصالت فراهم می

 
 شیوة احراز اصالت

 سنجیشیوة اصالتمت. 
authentication mode 

 شود.ها منجر میروشی برای بکارگیری رمز قالبی که به اطمینان از اصالت و یکپارچگی داده

 
 اصالتدورة احراز 

 سنجیدورة اصالت مت.
authentication period 

زمان قابل قبول بین فرایند احراز اصالت اولیه و فرایندهای احراز اصالت بعدی، در طی زمان یک نشست واحد یا در طی بیشینه

 پذیر است.ها امکانزمانی که دسترسی به داده



 واژه بیگانه  معادل فارسی تعریف

 authentication provider بخش اصالتنشان 

دهندة انجام احراز اصالت اولیه مسئولیت احراز اصالت اولیة یک هستار و تخصیص یک نمودافزار را، که نشان نهادی که

 است، بر عهده دارد.

 
 برچسب احراز اصالت

 سنجیرچسب اصالتمت. ب
authentication tag 

 های متناظر با یک داده، برای تضمین اصالت آن دادهای از بیترشته

 authenticator نشاناصالت 

 ابزاری برای تأیید هویت یک کاربر یا فرایند یا افزاره

 

 authenticity اصالت 

پذیری و اعتماد که نتیجة آن اطمینان از درستی یک پیام و مبدأ پیام و انتقال آن اصیل بودن و برخورداری از قابلیت وارسی

 است.

 authorization مجازشناسی 

رسمی از سوی یک مدیر ارشد سازمان، برای مجاز کردن عملیات یک سامانة اطلاعاتی و پذیرش صریح تصمیمی مدیریتی و 

 شدههای امنیتی توافقای از واپایشهای سازمان یا افراد، براساس مجموعهمخاطرات آن، درمورد عملیات و دارایی

 authorization algebra جبر مجازشناسی 

شدة کلید عمومی که امکان صدور مجوز و واپایش های سادههای مورد استفاده در زیرساختروالای از قواعد و مجموعه

 سازند.دسترسی را فراهم می

 authorization architecture معماری مجازشناسی 

 سازد.ها که اخذ و اجرای تصمیمات مجازشناسی را ممکن میها و دادهای از مؤلفهمجموعه

  authorization boundary مجازشناسیمحدودة  

 های مجازکه سایر سامانهآنتواند آنها را مجاز سازد، بیهای یک سامانة اطلاعاتی که یک  مقام مجازشناسی میهمة مؤلفه

 متصل به آن را در بر گیرند.



 واژه بیگانه  معادل فارسی تعریف

 authorization management مدیریت مجازشناسی 

 هستارها برای انجام یک کار یا ادارة یک سازمان مشخصمدیریت تخصیص مجوز به افراد یا 

  authorization policy مشی مجازشناسیخط 

رائه گیری اهای مجازشناسی که توسط یک مرجع تصمیمهای مجازشناسی برای اتخاذ تصمیمای مرتبط با دادهخط مشی

 شود.می

  authorizer مجازشناس 

 کند.مجازشناسی را تعیین میمشی مرجع هستاری که خط

 مقام مجازشناسی 
authorizing official 

syn. accreditation authority 

 

مأموری رسمی با اختیارات قانونی، برای تعیین سطح پذیرفتنی از  مخاطراتی که ممکن است متوجه سرمایه یا کارکنان یا 

 عملیات در یک سامانة اطلاعاتی باشد.

 auto-key خودکلید 

 آید.دست مینوعی کلید که با استفاده از متن اصلی به 

 auto-key cipher رمز خودکلید 

 کنند.رمزی که در آن از متن اصلی یا دنبالة کلید اجرایی برای تولید کلید استفاده می

 avalanche criterion معیار بهمنی 

طور لازم است با تغییر یک بیت ورودی به خوارزمی/ الگوریتم رمز بهمعیاری برای ارزیابی رمزهای قالبی که براساس آن 

 های خروجی آن تغییر کند.متوسط نیمی از بیت

 avalanche effect اثر بهمنی 

 اثری که در آن با تغییر یک بیت در کلید یا در متن اصلی تغییر فاحشی در متن رمز ایجاد شود.

  B 

 backward secrecy سورازمانی پس 

 د.شود که امنیت نشست کنونی به خطر بیفتهای پیشین باعث نمیخصوصیتی که بنا بر آن لو رفتن کلید نشست



 واژه بیگانه  معادل فارسی تعریف

 balance property ویژگی توازن 

 تناوب از یک دنبالة دودویی متناهی به طول بیشینهها در یک دورة برابری شمار صفرها و یک

 bi-deniable encryption رمزگذاری دوسوانکارپذیر 

 وعی رمزگذاری که در آن هر دو طرف ارتباط، یعنی فرستنده و گیرنده، قادر به انکار پیام دریافتی خود باشند.ن

 bigram سهیدونو 

syn. digraph 

 ( در متن رمزهاسهیزوج مرتب متشکل از حروف )نو کی

 bilinear Diffie-Hellman problem مسئلة دیفی ـ هلمن دوخطی 

,�̂� (𝑝مسئله محاسبه  𝑝)𝑎𝑏𝑐   با در اختیار داشتن چهارتایی(𝑝, 𝑎𝑝, 𝑏𝑝, 𝑐𝑝)  و با این فرض که𝐺1و 𝐺2   دو گروه دوری

𝐺1یک نگاشت دو خطی از  �̂�و   𝑞از مرتبة عدد اول  × 𝐺2 به𝐺2  و 𝑝 مولدی برای𝐺1 .باشد 

1 

 
 binding ترابست

 بین دو عنصر اطلاعاتی مرتبط فرایند ایجاد تناظر .

 توسط یک نهاد مورد اعتماد . تأیید ارتباط شناسة یک هستار با کلید عمومی آن2 

 bipartite substitution یدوبخش ینیجانش 

syn. digraphic substitution 

ه استفاد یمتن اصل ی(هاسهیمرتب از نو یها)زوجهاسهیدونو ینیگزیجا یها براکه در آن از دونگاشت ینیجانش ینوع

 .شودیم

 birthday attack حملة روز تولد 

 شود.ساز منجر میای مبتنی بر ناسازنمای روز تولد که به یافتن برخورد برای توابع چکیدهحمله

 
 روز تولد یناسازنما

 مت. مسئله روز تولد
birthday paradox 

syn. birthday problem 

که  افتی یتصادف ینفر 23جمع حداقل  کی در فرد 2 کمدست  توانیدرصد م 50از  شیکه بنا بر آن به احتمال ب ایگزاره

 .روز سال است 365کوچکتر از  اریبس 23است که  تیواقع نیاز ا یناش ییناسازنما نیباشند؛ ا کسانیسالروز تولد  یدارا



 واژه بیگانه  معادل فارسی تعریف

 bit commitment scheme یتیطرح تعهد ب 

 .شودیم لیتشک تیب کیتنها از  xطرح تعهد که در آن  ینوع

 bit independence criterion معیار استقلال بیتی 

ز یکدیگر، طور مستقل اموجب آن، تغییر هر بیت ورودی در توابع بولی به تغییر هر دو بیت خروجی دلخواه، بهمعیاری که به

 شود.منجر می

 blind proxy signature امضای وکالتی کور 

 تواند امضاکنندة وکالتی را تنها با استفاده از امضای وکالتی شناسایی کند.امضایی که در آن امضاکنندة اصلی نمی

 blind signature امضای کور 

 کند.وعی امضای رقمی که در آن امضاکننده بدون اطلاع از محتوای پیام اقدام به امضای آن مین

 blind watermarking گذاری کورنقشته 

 ( انجام شود.cover signalتواند بدون نیاز به نشانک پوششی )نقش میگذاری که در آن آشکارسازی تهنقشنوعی ته

 
 پیام کورساخته

 پیام کور مت. 
blinded message 

 کند .پیامی که فرد بدون اطلاع از محتوای آن و بنا به درخواست یک متقاضی، آن را امضا می

 blinding کورسازی 

 خبر است.دهندة خدمات از درونداد یا برونداد واقعی بیرسانی که در آن ارائهوشی درخدماتر

 block ریسة یک 

 های متوالی در یک دنبالة دودویی که بیت پیش و پس از آن صفر باشد.یک

 branch number عدد انشعاب 

 رود.پخش یک نگاشت به کار می عنوان معیاری برای سنجش قدرتعددی که به



 واژه بیگانه  معادل فارسی تعریف

 broadcast encryption رمزگذاری پخش 

که فقط افراد دارای مجوز دریافت اطلاعات، صورتیتغییر، بهروشی مؤثر برای پخش اطلاعات در میان یک گروه درحال

 امکان رمزگشایی آن را داشته باشند.

 
 حملة غیرهوشمندانه

 کلیدجویی فراگیر .مت
brute force attack 

syn. exhaustive key search 

 حیصح دیکردن کل دایمنظور پبه دهایتک کلتک یریکارگو به شیبر آزما یمبتن یاحمله

  C 

 cascade cipher ایرمز آبشاره 

 ترکیب چند خوارزمی/ الگوریتم رمز

 certificate authority مرجع صدور گواهی 

syn. certification authority, CA 

 های کلید عمومی را بر عهده دارد.و فسخ گواهینامه نهادی رسمی و معتبر که وظیفة صدور و مدیریت و انتشار

 certificate revocation list فهرست ابطال گواهی 

 است.های کلید عمومی که مرجع صدور گواهی، پیش از انقضا، از اعتبار ساقط کرده فهرستی از گواهی

 certification صدور گواهی 

 روند صدور گواهی برای تأیید هر هستار

 مرجع صدور گواهی 
certification authority  

syn. certificate authority, CA 

 

 های کلید عمومی را بر عهده دارد.و فسخ گواهینامه نهادی رسمی و معتبر که وظیفة صدور و مدیریت و انتشار

  certification policy مشی گواهیخط 

 های رقمیسیاست حاکم بر همة مراحل مربوط به تولید و توزیع و حسابرسی و ابطال گواهی

 certification practice statement نامة صدور گواهیشیوه 

 شود.ها بر پایة آن عمل میای که در مدیریت گواهیبیانیه



 واژه بیگانه  معادل فارسی تعریف

 challenge-response authentication پاسخیسنجی چالشاصالت 

 شود.وپاسخ، هویت یک هستار احراز میوعی قرارداد احراز اصالت که در آن، در طی فرایند پرسشن

 challenge-response identification پاسخیشناسایی چالش 

 شود.میوپاسخ یک هستار شناسایی نوعی قرارداد شناسایی که در آن در طی فرایند پرسش

 cheater دهندهفریب 

 کند.گوید یا از آن قرارداد پیروی نمییکی از طرفین قرارداد که در حین اجرای قرارداد دروغ می

 chosen ciphertext attack حمله با متن رمز منتخب 

 متناظر با آن است.های اصلی های رمز و مشاهدة متن( که در آن مهاجم قادر به انتخاب متنرمز حلیل)تای حمله

 chosen message attack منتخبحملة پیام 

امضا که براساس ارسال شماری پیام منتخب از سوی مهاجم و اقناع امضاکننده به امضای آنها صورت جعل وعی تهاجم بهن

 شود.انجام می

 رمزchosen plaintext attack حمله با متن اصلی منتخب 

 شدة متناظر را دارد.های رمزیهای ساده و مشاهده یا دریافت متندر آن مهاجم توانایی انتخاب متن( که )تحلیل رمزای حمله

 

 
 chosen related key attack حملة کلیدمرتبط منتخب

 ای به فرانمای کلید که در آن مهاجم با انتخاب رابطة بین چند کلید و دسترسی به توابع رمزگذاری متناظر در پی یافتنحمله

 کلید است.

 chosen-key attack حملة کلیدمنتخب 

ای بین کلیدهای مختلف و کاهش فضای جستجو، سعی در ها که در آن مهاجم تنها با اطلاع از وجود رابطهای از حملهدسته

 .دستیابی به کلید دارد



 واژه بیگانه  معادل فارسی تعریف

 chosen-text attack منتخبحملة متن 

 منتخب وفقی و با متن رمز منتخب منتخب و با متن اصلی های با متن اصلیهایی مرکب از حملهحمله

 

 

 رمز

 مت. الگوریتم/خوارزمی رمزگذاری
cipher 

syn. encryption algorithm 

 باشد. درککه برای گیرندة غیرمجاز غیرقابلنحویشده بهخوارزمی/ الگوریتمی برای تبدیل متن اصلی به متن رمزی

 cipher feedback mode شیوة بازخورد رمز 

شده در یک مرحله از رمزگذاری، برای تولید متن رمز کارگیری رمز قالبی که در آن از متن رمز تولیدهای بهیکی از روش

 شود.متناظر با متن اصلی بعدی استفاده می

 

 سامانه رمز

سامانه رمزنگاشتی مت.  

  

cipher system  

syn. cryptosystem 

syn. cryptographic system 

 

ای ههای اصلی و متنگانة متنهای رمزگذاری و رمزگشایی همراه با مجموعة سهها/ الگوریتمای متشکل از خوارزمیسامانه

 شده و کلیدهارمزی

 
 شدهمتن رمزی

 مت. متن رمز، رمزنگاشت
ciphertext/ cipher text 

syn. cryptogram 

 رمز شده   یداده  ی،رمزگذار تمیالگور یخروج

 cipher text auto-key رمز خودکلید متن 

 .کنندة کلید اجرایی استفاده میمنطق رمزنگاشتی که در آن از متن رمزشدة قبلی برای تولید یک دنبال

 ciphertext-ciphertext compromise رمزرمز ـ متنمخاطرة کلید متن 

 شود.از رمزگذاری یک متن اصلی با دو کلید متفاوت حاصل می لو رفتن اطلاعات کلید که از تحلیل اطلاعات حاصل

 ciphertext-only attack حملة فقط با متن رمز 

 ،هایی دسترسی دارد که همگی با یک خوارزمی/ الگوریتمشدة شماری از پیامای که در آن تحلیلگر رمز به متن رمزیحمله

 اند.( شدهencryptionرمزگذاری )



 واژه بیگانه  معادل فارسی تعریف

 ciphony 1 رمزآوا 

 شدهاطلاعات صوتی رمزگذاری

 ciphony 2 رمزآوایی 

 فرایند رمزگذاری اطلاعات صوتی

 
 متن آشکار

 مت. متن ساده
clear text/ cleartext 

syn. plaintext 

 راحتی قابل فهم است.متنی که اطلاعات یا محتوای آن رمزگذاری نشده و به

 clock-controlled generator فرمامولد ساعت 

 کند.های دودویی که براساس سازوکار ساعت عمل میمولدی برای تولید دنباله

 code-based cryptography ادیکدبن یرمزنگار 

 کند؛یاستفاده م C یخطا حیکد تصح کیمبنا( از  طرفةکی)تابع  یرمزنگاشت ةاولیکه در آن  پساکوانتومی رمزسامانة  ینوع

 یآزماتوازن سینشانگان مرتبط با ماتر کیمحاسبة  ایخطا به کلمة کد  کیممکن است شامل اضافه کردن  هیاول نیا

(parity check matrixکد باشد ). 

 codebook کدنامه 

 .داندست آمدهثابت مشترک به دیکل کیها که با استفاده از و رمز متناظر با آن یاصل هایمتناز زوج ایمجموعه

 codebook attack کدنامهحملة  

کد( و رمز متناظر با آنها )کتاب یاصل هایمتنمجموعه از زوج کیکننده به معلوم که در آن حمله یحملة متن اصل ینوع

 .ردیگیکمک م یاز ارتباطات بعد یاپاره ییرمزگشا یاز آنها برا یمخف دیدارد و بدون دانستن کل یدسترس

 collision attack حملة برخوردی 

 نوعی حمله برای یافتن مقادیر متمایز ورودی به یک تابع که دارای خروجی یکسان باشند.

 collision free hash function برخوردساز بیتابع چکیده 

 طرفه که در آن دو پیام ورودی متفاوت، ازنظر محاسباتی، خروجی یکسان نداشته باشد.ساز یکوعی تابع چکیدهن



 واژه بیگانه  معادل فارسی تعریف

 collision resistance برخوردتابی 

 ساز ازنظر محاسباتیعدم امکان یافتن دو ورودی با خروجی یکسان برای یک تابع چکیده

 commitment scheme طرح تعهد 

متعهد  xانند م ی( نسبت به مقداررندهیدر برابر طرف مقابل )گ تواندی)فرستنده( م نیاز طرف یکیکه براساس آن  یقرارداد

و پس از افشا،  ماندیم یباق دهیپوش رندهیگ یمقدار برا نیتا آن لحظه ا یآن باشد، ول یکه بعداً قادر به افشا ایگونهشود به

 .کند یکه نسبت به آن تعهد داده شده وارس یآن را با مقدار یمقدار افشاشده و برابر یدرست تواندیم رندهیگ

 communications cover پوشش ارتباطاتی 

ند تواند برای رقیب یا دشمن ارزشمسازی یا تغییر مشخصات الگوهای ارتباطات برای مخفی کردن اطلاعاتی که میپنهان

 باشد.

 communications deception فریب ارتباطاتی 

 سازی دشمنارسال یا بازارسال یا تغییر آگاهانة ارتباطات با هدف گمراه

 communications profile نمای ارتباطاترخ .

ع حاصل مند محتوا و الگوهای ارتباطات و توابنظام الگویی تحلیلی از ارتباطات وابسته به یک سازمان یا فعالیت که از آزمون

 شودهای کاربردی امنیت ارتباطات حاصل میاز آنها و سنجش

 communications security امنیت ارتباطات 

(COMSEC) 

هایی که از دسترسی افراد غیرمجاز به اطلاعات قابل دریافت از ارتباطات راه دور جلوگیری حفاظتی و واپایشاقدامات 

 کند تا اصالت این ارتباطات تضمین شود.می

 compartmentalization بندیحیطه 

مراتبی ی سلسلهبندی امنیتاز دستهتر ها که دقیقمراتبی اطلاعات حساس برای واپایش دسترسی دادهبندی غیرسلسلهنوعی گروه

 کند.عمل می



 واژه بیگانه  معادل فارسی تعریف

 compromise خطرافتادگی کلیدبه 

( و cryptographic keysهای حساس از جمله کلیدهای رمزنگاشتی )افشا یا تغییر یا جایگزینی یا استفادة غیرمجاز از داده

 دیگر پارامترهای امنیتی خطیر

 compromised key افتادهخطرکلید به 

 ( که کل یا بخشی از آن افشا شده استsecurity keyکلیدی امنیتی )

 computational cryptography یمحاسبات یرمزنگار 

 یمحاسبات یهای/ خوارزمهاتمیاعداد و الگور ةیبر نظر یرمز مبتن یهاسامانه لیو تحل یسازادهیپ یبهبود و ارتقا

 

 computational complexity theory نظریة پیچیدگی محاسباتی 

 مطالعة کمینه منابع مورد نیاز برای حل مسائل محاسباتی

 

 computational security امنیت محاسباتی 

 گیرد.منیت کمّی در مقابل رمزگشایی غیرمجاز بر پایة فرضیات خاصی که تحلیلگر در مورد رمز در نظر میا

 computationally secure امننگاری محاسباتینهان 

steganography 

نگاری که مهـاجـم بـا در اختـیـار داشـتـن یـک خوارزمی/ الگوریتم محاسباتی نوعی خوارزمی/ الگوریتم نهان

( احتمالاتی تنها بتواند تمایز ناچیزی بین پوشانه و polynomial-time computable algorithmای )چندجملهزمان

 نهانه پیدا کند.

 

 ایبا پیشامدهای رایانه مرکز رویارویی

گروه رویارویی با پیشامدهای مت. 

 ایرایانه

computer incident response center 

(CIRC) 

syn. computer incident response 

team, CIRT 

syn. cyber incident response team 

از  یناش یهابیآس یابیها و باز انهیدر را یتیامن یشامدهایپ یکنشهیمنظور مهار و رکه به انهیرا تیامن گرانلیاز تحل یگروه

 .آنها گردهم آمده باشند

 



 واژه بیگانه  معادل فارسی تعریف

 

 ایگروه رویارویی با پیشامدهای رایانه

مرکز رویارویی با پیشامدهای مت. 

 ایرایانه

computer incident response team 

(CIRT), 

syn. computer incident response 

center (CIRC) 

syn. cyber incident response team  

 

از  یناش یهابیآس یابیها و باز انهیدر را یتیامن یشامدهایپ یکنشهیمنظور مهار و رکه به انهیرا تیامن گرانلیاز تحل یگروه

 .آنها گردهم آمده باشند

 
 ) سامانة واپایی اجزای امنیت ارتباطات

 سوار(

comsec (communications security) 

material control system 

abbr. cmcs  

و  شیو واپا عی( توزCRYPTO« )رمز»ارتباطات با برچسب  تیامن یآن اجزا قیکه از طر یو حسابدار یسامانة تدارکات

 .شوندیحراست م

 
 امضای تائیدیار

 مت. امضای تأییدیارمشخص

confirmer signature  

syn:designated confirmer signature 

 

 .ستین یقابل وارس معتمدمیشخص ثالث ن کی ایامضا که بدون کمک امضاکننده  ینوع

 Controlled Cryptographic Item )راوا( دهییرمزاقلام واپا 

abbr. CCI  

 ییسامانة واپا لةیوساست و به بندیمرتبط با آن سامانه که بدون طبقه ینگاشتمؤلفة رمز ایامن  یمخابرات ای یسامانة اطلاعات

 و ییگوو پاسخ شودیم یاز هر دو راهبر یبیترک ایمعادل  یکل ییسامانة واپا کیارتباطات )سوار(،  تیامن یاجزا

 .کندیرا فراهم م یریپذتیرؤ

 
  ده،ییرمزاقلام واپا یگذارهم

 راو یگذارهماختصار: 
Controlled Cryptographic Item 

(CCI) Assembly 

( کایامر یمل تی)آژانس امن  NSAدییکه موردتأ گرید یارتباطات تیطرح امن کی ای یمنطق رمزنگاشت کی یحاو یدستگاه

 نیا یبرا یلو کندیارتباطات را اجرا م تیامن اتیدستگاه کل عمل نی)مؤلفة راوا( باشد؛ ا دهییمؤلفة رمزاقلام واپا کیعنوان به

 .وابسته است زبانیم زاتیکار به تجه

رمزاقلام واپاییده، مؤلفة راوامؤلفة    
Controlled Cryptographic Item 

(CCI) Component  

اطات وابسته ارتب تیکار امن  یکردن و اجراکامل یبرا هیهما ای زبانیم زاتیکه به تجه دهییواپا یاز اقلام رمزنگاشت یقسمت

 .دهدیارتباطات را انجام نم تیاست اما کل کار امن

رمزاقلام واپاییده، تجهیزات تجهیزات  
 راوا

Controlled Cryptographic Item 

(CCI) Equipment  

 دهییاپاو یاقلام رمزنگاشت ةیهما ای دهییواپا یاز اقلام رمزنگاشت ایمؤلفه یاطلاعات که حاو ایمخابرات  یراهبر زاتیتجه

 .دهدیانجام م زبانیم زاتیبه تجه یارتباطات را بدون وابستگ تیاست و کل کار امن

 



 واژه بیگانه  معادل فارسی تعریف

 correlation attack حملة همبستگی 

های خطی وحل که از وابستگی آماری بین دنبالة کلید اجرایی و خروجی یکی از ثابنوعی حملة مبتنی بر روش تقسیم

 کند.سازندة رمز جریانی برای یافتن حالت اولیة همان ثاب خطی استفاده می

 correlation immunity ایمنی از همبستگی 

تایی از 𝑘 ، هرگاه اطلاعات متقابل بین خروجی و همة زیربُردارهای fمتغیرة  nدر توابع بولی، ویژگی یک تابع بولی 

 متغیرهای ورودی صفر باشد.

 
 شیوة شمارگر

 صحیح شیوة شمارگر مت.
counter mode 

syn. integer counter mode 

 یعنوان وروداز اعداد به یا( که در آن ابتدا دنبالهblock cipher) یرمز قالب یریکارگبه اریمع یهااز روش یکی

رمز  متی/الگور یخوارزم یخروج یهابا قالب بیترتبه یمتن اصل یهاسپس قالب شود،یرمز وارد م تمی/ الگوریخوارزم

 ،یهر قالب به مقدار شمارگر، مقدار ثابت یپس از رمزگذار د؛یدست آبه  بمتناظر با هر قال ةتا متن رمزشد شوندیم بیترک

 . شودیواحد، افزوده م کیمعمولاً 

 
 روهم یاثبات ناتراوا

 ورهم صفردانش اثبات مت.
concurrent zero-knowledge proof 

باز هم  نترنت،یزمان، مانند اناهم طیمح کیاز آن در  یپرشمار هاینسخه یدر صورت اجرا یاثبات ناتراوا که حت ینوع

 .بماند یناتراوا باق

 covertext پوشانه 

 شود.های آن درج میهای پیغام محرمانه در داخل دادهپیغامی که داده

 
 

 cryptanalysis تحلیل رمز

های احتمالی خوارزمی/ الگوریتم آنها به قصد ممانعت وجوی خطاها یا ضعفهای رمز ازطریق جست. بررسی امنیت سامانه1

 .مهاجم و بالا بردن ضریب امنیت سامانه از نفوذ

 آوردن کلید سامانة رمز، بدون آگاهی از کلید آن، با هدف نفوذ به سامانه دستعملیات محاسباتی برای به . 2 

 cryptanalyst گر رمزتحلیل 

 کند و در آن تخصص دارد.فردی که تحلیل رمز می

 



 واژه بیگانه  معادل فارسی تعریف

 cryptographic primitive یرمزنگاشت نةینخست 

که  یارو توابع رمزگذ طرفهکی سازدهیشامل توابع چک ن،ییپاشده و سطحشناخته یرمزنگاشت یهای/خوارزمهاتمیالگور

 .روندیکار مبه یاانهیرا تیامن هایسامانه یبرا یرمزنگاشت یها( قراردادیمنظور ساخت )طراحطورمعمول  بهبه

 cryptographic protocol یقرارداد رمزنگاشت 

 انیمشخص ب یتیبه اهداف امن یدسترس یچند هستار را برا ایدو  انیتعامل م قیطور دقکه به شدهعیتوز ی/خوارزمتمیالگور کی

 .دکنیم

 crypto officer کارشناس رمز، مسئول رمز 

   یامور رمزنگاشت یاجرا یبرا یااداره ایفرد 

 
 رمزدوره

 مت. طول عمر کلید
crypto period 

syn. key lifetime 

 اری برای یک سامانة رمز معتبر است.زگای زمانی که در آن کلید رمزبازه

 cryptocurrency رمزارز 

 کی صورت مستقل ازو انتقال آن به  یوارس د،یتول یندهایفرا  میتنظ یوجود دارد و برا یارز که تنها به صورت رقم ینوع

 شود. یاستفاده م یرمزنگاشت یهااز روش  ،یبانک مرکز

 
 متن رمز، رمزنگاشت

 شدهمتن رمزی مت.
cryptogram 

syn. ciphertext 

 رمز شده       یداده ، یا یرمزگذار تمیالگور یخروج

 cryptographic رمزنگاشتی 

 مربوط به رمزنگاری یا به شیوة رمزنگاری

 
 الگوریتم رمزنگاشتی

 خوارزمی رمزنگاشتی مت.
cryptographic algorithm 

 .دکنیم دیرا تول  یخروج ،یرمزنگاشت دیکل کیشامل  ،یورود ریمتغ یتعداد یکه بر مبنا یمحاسبات هیرو کی

 



 واژه بیگانه  معادل فارسی تعریف

 

 رمزنگاشتی سازتابع چکیده

 سازتابع چکیدهمت. 

 سازیمت. الگوریتم چکیده

cryptographic hash function 

syn. hash function 

syn. hashing algorithm 

 

 

به  یخروج یبودن، وابستگ طرفهکیآن  یهایژگیآن ثابت است و از و یآن دلخواه و طول خروج یکه طول ورود یتابع

 و بدون برخورد  است. یورود یهاتیب یتمام

 cryptographic mode شیوة رمزنگاشتی 

 یاساده به گونه یاز بازخوردها و عملگرها یو انواع هیرمز پا یهای/خوارزمتمیکه در آن الگور تیامن نیتأم یبرا یاوهیش

 کاررفته باشد.رمزِ به ی/خوارزمتمیالگور تیاز امن یمجموعة حاصل، تابع تیکه امن شوندیم بیترک

 cryptographic module پودمان رمزنگاشتی 

نگاشتی و های رمزها / خوارزمیشده شامل الگوریتمافزار برای اجرای توابع امنیتی تأییدثابتافزار و افزار و نرممجموعة سخت

 تولید کلید

 cryptographic module security مشی امنیتی پودمان رمزنگاشتیخط 

policy 

 .کندیبر اساس آن عمل م یواحد رمزنگاشت کیکه   یتیامن قیقواعد دق

 
 یهمپرداز رمزنگاشت

  مت.رمزپرداز 

cryptographic coprocessor 

syn.cryptoprocessor/crypto-

processor 

 مرتبط هایو پردازش یرمزنگاشت اتیعمل یپردازندة خاص برا کیشامل  افزاریسخت یواحد

 cryptographic scheme یطرح رمزنگاشت 

 مشخص یتیبه اهداف امن یابیدست یمرتبط برا یرمزنگاشت یو قراردادها های/خوارزمهاتمیاز الگور ایمجموعه

 cryptographic security امنیت رمزنگاشتی 

 مناسب  یرمزنگاشت  یهااز سامانه حیصح یِو استفاده فن نیارتباطات، حاصل  از   تام تیامن یهااز مؤلفه یکی

 

 



 واژه بیگانه  معادل فارسی تعریف

 cryptographic strength استحکام رمزنگاشتی 

 .عملیات مورد انتظار که برای شکستن یک سازوکار رمزنگاشتی نیاز استمعیاری برحسب تعداد 

 

 

 سامانه رمزنگاشتی

 مت. سامانه رمز

cryptographic system  

syn. cipher system  

syn. cryptosystem 

ای هاصلی و متنهای گانة متنهای رمزگذاری و رمزگشایی همراه با مجموعة سهها/ الگوریتمای متشکل از خوارزمیسامانه

 شده و کلیدهارمزی

 cryptologist رمزشناس 

 متخصص علم رمزشناسی

 cryptology رمزشناسی 

 شود.ای بررسی میهای رایانههای تبادل اطلاعات و ارتباطات محرمانه در شبکهای از دانش که در آن روششاخه

 
  رمزپرداز

 یهمپرداز رمزنگاشتمت.

cryptoprocessor/crypto-processor 

syn.: cryptographic coprocessor 

 

 مرتبط هایو پردازش یرمزنگاشت اتیعمل یپردازندة خاص برا کیشامل  افزاریسخت یواحد

 
 سامانه رمز

سامانه رمزنگاشتیمت.   

cryptosystem 

syn. cipher system  

syn. cryptographic system  

ای ههای اصلی و متنگانة متنهای رمزگذاری و رمزگشایی همراه با مجموعة سهها/ الگوریتماز خوارزمی ای متشکلسامانه

 شده و کلیدهارمزی

 

 ایگروه رویارویی با پیشامدهای رایانه

مرکز رویارویی با پیشامدهای مت. 

 ایرایانه

cyber incident response team  

syn. computer incident response 

center (CIRC) 

syn. computer incident response 

team (CIRT) 

 

از  یناش یهابیآس یابیها و باز انهیدر را یتیامن یشامدهایپ یکنشهیمنظور مهار و رکه به انهیرا تیامن گرانلیاز تحل یگروه

 د.آنها گردهم آمده باشن

  D 

 data complexity ایپیچیدگی داده 

 میزان دادة مورد نیاز برای انجام یک حمله



 واژه بیگانه  معادل فارسی تعریف

 data encapsulation mechanism بندی داده )سِلد(سازوکار لفاف 

 های متقارنها به روشمحافظت از رازمانی و یکپارچگی انبوه داده

 data encryption هارمزگذاری داده 

 رمزگذاری شوند.ها به دلایل امنیتی فرایندی که در آن داده

 data encryption standard, DES هااستاندارد رمزگذاری داده 

 یتیب 64ها با استفاده از جدول رمز داده ییرمزگشا ای یرمزگذار یمورد توافق )استاندارد( برا تمی/ الگوریخوارزم

 data security امنیت داده 

 آن ها یافشا ای بیتخر ،یتصادف ای یعمد رمجازیغ  رییها در مقابل تغحفاظت از داده

 رمزگشایی کردن 
decipher 

syn. decrypt 

 

 دیو کل ییرمزگشا تمی/ الگوریمتن رمز به متن آشکار با استفاده از خوارزم لیتبد

 رمزگشایی 
deciphering 

syn. decrypting 

 

 خاص آن تمی/الگوریمتناظر با استفاده از خوارزم یاطلاعات رمزشده به متن اصل لیتبد ندیفرآ

 decisional Diffie-Hellman problem مسئلة تصمیم دیفی ـ هلمن 

𝑐مسئلة اخذ تصمیم در مورد برقراری رابطة   = 𝑎𝑏 (𝑚𝑜𝑑 𝑞)   براساس سه تایی(𝑎𝑝, 𝑏𝑝, 𝑐𝑝)    داده شده در گروه𝐺 

 𝑞از مرتبه 

  decrypt رمزگشایی کردن 

syn.decipher 

 دیو کل ییرمزگشا تمی/ الگوریمتن رمز به متن آشکار با استفاده از خوارزم لیتبد

 decrypted شدهرمزگشایی 

 د.نهای آشکار تبدیل شده باشای که به اطلاعات یا دادهشدههای رمزگذاریاطلاعات یا داده

 decrypting رمزگشایی 

syn. deciphering 

 خاص آن تمی/الگوریمتناظر با استفاده از خوارزم یاطلاعات رمزشده به متن اصل لیتبد ندیفرآ



 واژه بیگانه  معادل فارسی تعریف

 decryption mixnet شبکة مخلوط رمزگشایی 

 .شوندیم ییمتناظر با آن مرحله بازگشا یخصوص دیهر مرحله با استفاده از کل یهایشبکة مخلوط که در آن ورود ینوع

 
ی تابع فیزیکی تکثیرناپذیر سیلیکون

 تأخیرمبنا / تفت سیلیکونی تأخیرمبنا
delay-based silicon PUF 

ل از تأخیر گیری متغیرهای تصادفی حاصها از طریق اندازهای از توابع فیزیکی تکثیرناپذیر سیلیکونی که خروجی آندسته

 آید.دست مییک مدار رقمی/دیجیتال به

 
 ریاصالت انکارپذاحراز 

 ریانکارپذ یسنجاصالتمت.
deniable authentication 

 رندهیکه گ ینحواحراز اصالت کند به رندهیگ یرا برا یامیکه پ دهدیاصالت که به فرستنده امکان م قرارداد احراز ینوع

 .است( تا کنون انجام شدهیهر احراز اصالت ای) یاحراز اصالت نیرا متقاعد کند که چن ینتواند شخص سوم

 
 رمزگذاری انکارپذیر

 انکارپذیر فرستنده رمزگذاری مت.

deniable encryption 

syn. sender deniable encryption 

 

 ارسال شده را انکار کند. امیپ یکه در آن فرستنده بتواند در صورت لزوم رمزگذار یرمزگذار ینوع

 derived key کلید مشتق 

 و محرمانه است. یعموم یهاآن شامل داده یمشخص که ورود ی/ خوارزمتمیالگور کیمحاسبه شده توسط  دیکل

 
 امضای تأییدیارمشخص

 اریدییتأ یامضامت.  
designated confirmer signature 

syn: confirmer signature  

 .ستین یقابل وارس معتمدمیشخص ثالث ن کی ایامضا که بدون کمک امضاکننده  ینوع

 designated-verifier signature امضای وارس مشخص 

نهاد  ایشخص ثالث  تواندیاما نم شود،یامضاشده مطمئن م امیاز اعتبار پ یمشخص کنندةیکه در آن وارس یرقم یامضا ینوع

 را قانع کند. یگرید



 واژه بیگانه  معادل فارسی تعریف

 deterministic encryption رمزگذاری تعینی 

 .دیآیمتن رمز بدست م کیمشخص فقط  دیمتن ساده و کل کی یازاکه در آن به  یرمزگذار تمی/ الگوریخوارزم ینوع

 dictionary attack اینامهحملة واژه 

 گذرواژه  باشند. ةدربردارند رودیکه احتمال م یانامهواژه یهاواژه یدرپیگذرواژه با آزمودن پ ییشناسا یحمله برا ینوع

 differential cryptanalysis تحلیل تفاضلی رمز 

رمز را به  دیکل ها،یو خروج هایتفاضل ورود نیمحتمل ب ةبا به دست آوردن رابط کوشدیم لگریکه در آن تحل یرمز لیتحل

 دست آورد.

 differential linear attack حملة تفاضلی ـ خطی 

دوم ،  ةو در مرحل یتفاضل لینخست حمله، تحل ةشود. در مرحل یمنتخب که در دو مرحله انجام م یحمله با متن اصل ینوع

 .ردیگیصورت م یخط لیتحل

 differential-linear attack ـ خطیحملة تفاضلی 

 یانیا دور ماز ابتدا ت ،یرمز تفاضل لیکه در آن در مرحلة نخست، تحل یامنتخب با راهکار دومرحله یبا متن اصل لیتحل ینوع

 .شودیاجرا م یخط لیتا انتها تحل یانیسپس در مرحلة دوم از دور م شود،یانجام م ،یرمز قالب

 Diffie-Hellman problem مسئلة دیفی ـ هلمن 

 به عنوان دو عدد صحیح مثبت 𝑦و   𝑥و  𝑔با مولد  𝐺در گروه دوری   𝑔𝑦و 𝑔𝑥و 𝑔با در اختیار داشتن  𝑔𝑥𝑦مسئلة محاسبة 

 digital signature schemes های امضای رقمیطرح 

 یخصوص دیکه  به طور معمول  با استفاده از  کل، برای اطمینان از تأیید ارسال یک پیام مشخص توسط یک هستارهایی روش

 شوند. یامضا انجام م دیتول یفرستنده  برا

 digital steganography نگاری رقمینهان 

 یعاد امیپ یهادرج آن ها در داخل داده قیمحرمانه از طر یاطلاعات رقم یپنهان ساز



 واژه بیگانه  معادل فارسی تعریف

 سهیدونو 
 

digraph 

 syn.: bigram 

 

 ( در متن رمزهاسهیزوج مرتب متشکل از حروف )نو کی

 یدوبخش ینیجانش 
digraphic substitution  

syn.: bipartite substitution 

 

ه استفاد یمتن اصل ی(هاسهیمرتب از نو یها)زوجهاسهیدونو ینیگزیجا یها براکه در آن از دونگاشت ینیجانش ینوع

 .شودیم

 discretionary access control واپایش دسترسی انتخابی 

به منابع مربوط به خود و سطح  یخود افراد مجاز به دسترس دیکه در آن کاربر براساس صلاحد یدسترس شیواپا ینوع

 .کندیم نییآن ها را تع یدسترس

 distance bounding protocol محدودقرارداد فاصله 

 نییکران بالا تع کیخود با طرف مقابل  یکیزیفاصلة ف یاست برا لیارتباط ما نیاز طرف یکیکه در آن  یرمزنگاشت یقرارداد

 .کند

 distinguishing attack حملة تمایزی 

 ای با هدف تفکیک جریان کلید از یک دنبالة واقعاً تصادفیحمله

 divide-and-conquer attack حملة تقسیم و حل 

های کنندة رمز و شماری از مؤلفهنوعی حمله که در آن کلید رمز با استفاده از وجود همبستگی بین خروجی تابع ترکیب

 آید.دست میورودی آن به 

 
 مهاجم پویا

 مت: مهاجم وفقی
dynamic adversary 

syn. adaptive adversary 

یک از نهادهای های شرکت کننده در پروتکل را به که کدام ردیگمی میپروتکل تصم کی یکه در طول اجرا یمهاجم

 کند. عنوان نهاد تسخیر شده انتخاب

 

 



 واژه بیگانه  معادل فارسی تعریف

 dynamic group signature امضای گروهی پویا  

 یسانروزربه ایچند عضو گروه  ای کیترک  ای وستنیپس از پ  یگروه حت یعموم دیکه در آن کل یگروه یامضا ینوع

 .ماندیم یباق رییچند عضو گروه بدون تغ ای کی یاختصاص یدهایکلزوج

  E 

  eavesdropper شنودگر 

 .ابدییم یدسترس یارتباط ةشبک کی یهابه داده رمجازیصورت غکه به ینهاد ایشخص 

 eavesdropping شنود 

 ر آناختلال د ایدر محتوا  رییهرگونه تغ جادیبدون ا ،ینوشتار ای یاعم از صوت ،یارتباط ةشبک کیبه  انهیورود مخف

 electromagnetic attack حملة الکترومغناطیسی 

 .ابدییت مدس یمخف دیرمز، به اطلاعات مربوط به کل ةسامان یسیکننده از نشت تابش الکترومغناطکه در آن حمله یاحمله

 electronic codebook mode یکیکدنامة الکترون ةویش 

از متن  کسانی هاییبه قالب شهیهم یمتن اصل کسانی یهاکه در آن قالب یقالب هاییرمزها یریکارگبه ةویش نتریساده

 .دشویو رمز متناظر فراهم م یمتن اصل هایکد از زوجکتاب کی لیامکان تشک ب،یترتنیو بد شوندیم ریرمزشده تصو

 elliptic curve cryptography رمزنگاری مبتنی بر خم بیضوی 

 های بیضویسامانة رمزنگاری کلید عمومی، مبتنی بر ساختار ریاضی خمنوعی 

 encipher رمزگذاری کردن 

syn. encrypt 

 یبه متن رمزشده با استفاده از ابزار رمزنگاشت یمتن اصل لیبدت

 enciphered شده، رمزیدهرمزگذاری 

syn. encrypted 

 رمزشده یداده ها

 



 واژه بیگانه  معادل فارسی تعریف

 enciphered code ، کد رمزیدهکد رمزگذاری 

 .قابل درک نباشد رمجازیغ ةرندیگ یآن برا یبه رمز شده باشد و معنا لیکه تبد یکد

 enciphering رمزگذاری 

syn. encryption 

 یرمزنگاشت (تمیالگوری)به متن رمزشده با استفاده از خوارزم یمتن اصل لیتبد ندیرآف

 
 رمزگذاری کردن

 

encrypt 

syn. encipher 

 یبه متن رمزشده با استفاده از ابزار رمزنگاشت یمتن اصل لیبدت

شده، رمزیدهرمزگذاری   encrypted 

syn. enciphered 

 رمزشده یداده ها

 
های شده، دادهگذاریهای رمزداده

 رمزیده
encrypted data  

 .مفهوم نباشد رمجازیغ یهاطرف ایاشخاص  یکه برا یسامانه رمزنگاشت کیبا استفاده از  شدهردادهییتغ یهاداده

 encryption رمزگذاری 

syn. enciphering 

 یرمزنگاشت (تمیالگوری)به متن رمزشده با استفاده از خوارزم یمتن اصل لیتبد ندیرآف

 

رمزگذاری ، الگوریتم  خوارزمی

 رمزگذاری 

 مت.رمز

encryption algorithm 

syn. cipher 

 .باشد درککه برای گیرندة غیرمجاز غیرقابلنحویشده بهتبدیل متن اصلی به متن رمزیخوارزمی/ الگوریتمی برای 

 end-to-end encryption رمزگذاری سرتاسر 

 رمزگذاری اطلاعات در مبدأ و رمزگشایی آن در مقصد، بدون امکان رمزگشایی در نقاط میانی

 end-to-end security امنیت سرتاسر 

 از مبدأ تا مقصد یاطلاعات ةسامان کیمحافظت از اطلاعات در 



 واژه بیگانه  معادل فارسی تعریف

 entrapment گذاریتله 

نفوذ به سامانه صورت  یکه برا ییهاتلاش یاطلاعات با هدف آشکارساز ةسامان کیمشخص در  یهارخنه یعمد یةتعب

 .رندیگیم

 ephemeral key کلید موقت 

 شود.هر بار اجرای فرایند برقراری کلید، تولید میمدت و غیرقابل تکراری که با کلید کوتاه

 evasion attack حملة دورزنی 

 .دینمایهدف متوجه شود از آن عبور م ةسامان ایمتصل به شبکه  یتیکه در آن مهاجم بدون آن که افزاره امن یاحمله

 
 کلیدجویی فراگیر

 مت. حملة غیرهوشمندانه

exhaustive key search 

syn. brute force attack 

 

 حیصح دیکردن کل دایمنظور پبه دهایتک کلتک یریکارگو به شیبر آزما یمبتن یاحمله

 existential forgery جعل امضای وجودی 

نوعی جعل امضا که در آن مهاجم، بدون در اختیار داشتن کلید خصوصی، قادر به تولید امضای معتبر بر روی یک پیام 

 باشد.نشده  دلخواه امضا

 
 احراز اصالت صریح کلید

 سنجی صریح کلیداصالتمت.  
explicit key authentication 

طرف  یابیجز هستار موردنظر، دستبه گر،ید یهستار یابیعدم دست نیکه علاوه بر تضم دیکل یبرقرار یهادر طرح یندیفرا

 .کندیم دییتأ زیرا ن دیمقابل به کل

  F 

 fabrication attack حملة برساختی 

 در سامانه رمجازیهستار غ کیتوسط   یوارد کردن اطلاعات جعل
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 اثبات-امضای رقمی جعل

 اثبات-امضای جعلمت. 
fail-stop digital signature 

 تیابد و درصورشرط اطمینان میو قیدصورت بیناپذیری امضای  خود بهنوعی امضای رقمی که در آن امضاکننده از جعل

ضای کننده با خطر تأیید امکه وارسیحالیتواند جعلی بودن آن را اثبات کند؛ درمشاهدة امضایی که خود تولید نکرده می

 .شودجعلی مواجه است و اطمینان او از اعتبار امضا تنها به شیوة محاسباتی برآورده می

 
 اثبات-امضای جعل

 اثبات-امضای رقمی جعلمت. 
fail-stop signature 

syn. fail-stop digital signature 

ت یابد و درصورشرط اطمینان میو قیدصورت بیناپذیری امضای  خود بهنوعی امضای رقمی که در آن امضاکننده از جعل

ضای کننده با خطر تأیید امکه وارسیحالیتواند جعلی بودن آن را اثبات کند؛ درمشاهدة امضایی که خود تولید نکرده می

 د.شومواجه است و اطمینان او از اعتبار امضا تنها به شیوة محاسباتی برآورده می جعلی

 fast correlation attack حملة همبستگی سریع 

( و efficient error-correcting techniquesکارا ) یخطا حیکه به علت استفاده از فنون تصح یحملة همبستگ ینوع

 است. ترعیسر یاز حملة همبستگ یتوجهقابل زانیبه م ه،یاول هایکامل حالت یاجتناب از جستجو

 fault attack افزایشیحملة عیب 

با استفاده از ترکیبی از شرایط محیطی مختلف که سبب ایجاد خطاهای محاسباتی در تراشه و درنتیجه نشت  هر نوع حمله

 شود.شده میاطلاعات حفاظت

 feedback shift register ) ثاب(ثبّات انتقال بازخوردی 

(FSR) 

در رمز  ییاجرا دیمولد کل یتابع بازخورد که به عنوان عنصر اصل کیثبات انتقال و  کیمتشکل از دو بخش شامل  یساختار

 .شودیاستفاده م یانیجر

 filter generator ایمولد پالایه 

( یخط ی) ثبّات انتقال بازخوردیثاب خط کیمتشکل از  ،یانیرمز جر یهای/خوارزمتمیالگور یبرا یانیجر دیمولد کل ینوع

 .شودیثبّات حاصل م یهااز حالت یبرخ یبر رو یرخطیتابع غ کیآن از اعمال  یکه خروج
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 first-preimage attack تصویر اولحمله به پیش 

(، با کمتر hash valueکه در آن مهاجم با داشتن یک مقدار چکیده ) ،nی با خروجی به طول  سازای به توابع چکیدهحمله

 با همان مقدار چکیده شود. یبار اقدام، موفق به یافتن پیام n به توان 2از 

 
اول تصویرمقاومت در برابر پیش  

 مت. مقاومت در برابر پیش تصویر
first-preimage resistance 

syn. preimage resistance 

 ساز،دهیتابع چک کیخروجی  رِیمقاد هریک از یازابه شودیکه باعث م سازدهیمطلوب در توابع چک اتیاز خصوص یکی

 نباشد. یعمل یشود، ازنظر محاسبات ریتصو یکه به آن مقدار خروج یورود کیکم دست افتنی

 fixed point attack ثابتیحملة نقطه 

ساز مورد ( فشردهsubfunction) رتابعیثابت در ز ةبرخورد، از نقط افتنی یکه در آن برا سازدهیتوابع چک هیعل یاحمله

 .شودیاستفاده م ساز،دهیاستفاده در تابع چک

 flooding attack حملة سیلابی 

 سامانه کیاختلال در کار  یبرا ادیز یهابا ارسال درخواست یارتباط ای یتمام منابع محاسبات یریبکارگ

 forward secrecy سورازمانی پیش 

 یبرا یدیگذارد و تهد ریهمان نشست تأث تینشست تنها بر امن کی دیکه بنا بر آن لو رفتن کل دیدر طرح تبادل کل یتیخصوص

 .نباشد نیشیپ یهانشست تیامن

 freshness attack حمله تکرار 

syn. replay attack 

ر کرده است، د رهیقرارداد احراز اصالت ذخ یقبل یرا که در اجرا یامیکه در آن مهاجم پ ام،یپ یبا هدف نقض تازگ یاحمله

 .کندیآن تکرار م دیجد یاجرا

 full non-volatile memory attacker آگاه از حافظة غیرفراّرمهاجم تام 

 .است رفراّریغ ةشده در حافظ رهیذخ یکه قادر به استخراج تمام اطلاعات سرّ یمهاجم

 fully memory leakage resilient تاب حافظهنشتقرارداد تام 

(FMLR) protocol  

 رفرّاریغ ة( امن در برابر نشت کامل اطلاعات از حافظیقرارداد)پروتکل
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 functional encryption رمزگذاری تابعی 

مشخص از  یبه تابع یابیقادر به دست ،یخصوص دیکل کینامتقارن که در آن هر کاربر مجاز، با استفاده از  یرمزگذار ینوع

 .شودیم یمتن اصل

  G 

 gap ریسة صفر 

 صفرهای متوالی در یک دنبالة دودویی که بیت پیش و پس از آن یک باشد.

 gap Diffie-Hellman group گروه گسست دیفی ـ هلمن 

/ تمیالگور کیباشد، اما احتمال وجود  ریامکان پذ یاآن در زمان چندجمله یـ هلمن رو یفید میتصم ةکه حل مسئل یگروه

 .باشد زیناچ یاآن در زمان چند جمله یـ هلمن بر رو یفید یمحاسبـات ةحـل مسئل یبـرا یاحتمـالات یخوارزم

 gap Diffie-Hellman problem مسئلة گسست دیفی ـ هلمن 

𝑐مسئلة پیدا کردن عنصر  = 𝑔𝑎𝑏   با فرض در اختیار داشتن سه تایی(𝑔𝑏 , 𝑔𝑎, 𝑔)  و نیز با فرض توانایی حل مسئلة تصمیم

 هلمن-دیفی

 generalized inversion attack یافتهحملة وارونی تعمیم 

 .اجرا استقابل ،یرخطیو غ یاعم از خط ،یاهیپالا  یکه بر همة مولدها یحملة وارون ینوع

 group authenticator نشان گروهیاصالت 

 .کندیگروه مشخص فراهم م کی یاعضا یشده را براگذاشتهاشتراکمنابع به ایها داده یبه برخ یکه دسترس یابزار

 

 توافق کلید گروهی

توزیع کلید گروهی مت.  

 

group key agreement 

syn. group key distribution 

 

 .شودیچند نهاد به اشتراک گذاشته م نیمشترک ب دیکه در آن کل دیتوافق کل ةافتیصورت گسترش
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 توزیع کلید گروهی

توافق کلید گروهیمت.   
group key distribution 

syn. group key agreement 

 .شودیچند نهاد به اشتراک گذاشته م نیمشترک ب دیکه در آن کل دیتوافق کل ةافتیصورت گسترش

 group signature امضای گروهی 

ا امض دیطور گمنام، قادر به تولاز جانب آن گروه و به شده،لیگروهِ تشک یاز اعضا کیکه در آن هر یرقم یامضا ینوع

 ییو در صورت لزوم قادر به شناسا کندینظارت م دیورود افراد جد ایهستار معتمد است که بر خروج  کیگروه  ریباشند؛ مد

 .امضاکننده است

  H 

 hardware security module ) پاس( افزاریسختپودمان امنیتی  

abbr.: HSM  

 ن،یزها، و همچنرا ریو سا یرقم یدهایکل تیریحفاظت و مد یو نفوذ، برا یمقاوم در برابر دستکار یکیزیف یافزارة محاسبات

 یرمزنگاشت یهاپردازش

 hash-based cryptography بنیادرمزنگاری چکیده 

 .استوار است سازدهیتوابع چک تیها بر امنآن تیکه امن ،ی( رمزنگاشتprimitives)  یهانخستینهبر   یمبتن یرمزنگار ینوع

 

کد  بنیاد،کد احراز اصالت پیام چکیده

بنیاد سنجی پیام چکیدهاصالت

 )اختصار: کاپ چکیده بنیاد(

hash-based message authentication 

code (HMAC) 

 سازپیام )کاپ( با استفاده از یک کلید رمزنگاشتی و یک تابع چکیدهنوعی کد احراز اصالت 

 

 تابع چکیده ساز

 تابع چکیده سازمت. 

 رمزنگاشتی

 مت. الگوربتم چکیده سازی

hash function 

syn. cryptographic hash function 

syn. hashing algorithm 

 

به  یخروج یبودن، وابستگ طرفهکیآن  یهایژگیآن ثابت است و از و یآن دلخواه و طول خروج یکه طول ورود یتابع

 و بدون برخورد  است. یورود یهاتیب یتمام
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 الگوربتم چکیده سازی

سازمت. تابع چکیده  

 تابع چکیده ساز مت

 رمزنگاشتی

hashing algorithm 

syn. cryptographic hash function 

syn. hash function 

به  یخروج یبودن، وابستگ طرفهکیآن  یهایژگیآن ثابت است و از و یآن دلخواه و طول خروج یکه طول ورود یتابع

 و بدون برخورد  است. یورود یهاتیب یتمام

 heuristic security امنیت یافتاری 

 سامانة رمز کیشکستن  یبرا یاافراد حرفه یادیتلاش ناموفق تعداد ز جةیبر نت ینشده و مبتناثبات تیامن

 homophonic substitution cipher نواهم ینیرمز جانش 

 .شودیرمز نگاشته م یاز حروف الفبا ییمجموعة چندتا کیاز  یبه حرف یکه در آن هر حرف متن اصل ینیرمز جانش ینوع

 hybrid encryption رمزگذاری ترکیبی 

 یاز رمزگذار یبیو غالباً ترک شودیحاصل م یرمزگذار تمیالگور/ یچند خوارزم ایدو  بیکه از ترک یرمزگذار ینوع

 متقارن و نامتقارن است.

  I 

 ID-based access control بنیادواپایش دسترسی شناسه 

 کاربر ةبر شناس یمبتن یدسترس شیواپا ینوع

بنیادرمز شناسه سامانه   ID-based cryptosystem 

Syn. identity-based cryptosystem 

 که در آن هایگواه تیریمد یسازو ساده یعموم یدهایمربوط به کل یهایحذف گواه یبرا یعموم دیرمز کل ةسامان ینوع

 .است دیل تولتلفن قاب ةشمار اینام کاربر  ای انامهیرا یمتناظر با او مانند نشان ةشناس کیهر کاربر با استفاده از  یعموم دیکل

 identity binding ترابست شناسه 

 یمرجع رسم کیتوسط  ییفرد با شناسة ادعا کی تیهو نیارتباط ب جادیا

 identity proofing اثبات شناسه 

 ارنامهو صدور اعتب یمراجع ثبت گواه یفرد هر فرد از سومنحصربه ییشناسا یبرا یاطلاعات کاف دییارائه و تأ ندیفرا



 واژه بیگانه  معادل فارسی تعریف

 identity registeration ثبت شناسه 

 ناظرفرد متبهشناسانة  منحصر کیبا استفاده از  یشناسة شخص یشخص به سامانة وارس کیشناسة  یمعرف ندیفرا

 بنیادرمز شناسه سامانه 
identity-based cryptosystem 

syn. ID-based cryptosystem 

 

ها که در آن سازی مدیریت گواهیسادههای مربوط به کلیدهای عمومی و نوعی سامانة رمز کلید عمومی برای حذف گواهی

 کلید عمومی هر کاربر با استفاده از یک شناسة متناظر با او مانند نشانی رایانامه یا نام کاربر یا شمارة تلفن قابل تولید است.

 imitative communications فریب ارتباطاتی بدلی 

deception 

 مهاجم یارتباطات یهاگنالی/ سیهابه نشانک زیآمبیفر یهاگنالی/ سیهانشانک ای امیپ قیتزر

 impersonation attack حملة جعل هویت 

 یقرارداد)پروتکل( ارتباط ایسامانه  کیمجاز در  یهااز طرف یکی تیکه در آن مهاجم هو یاحمله

(communications protocolرا به خود نسبت م )دهدی. 

 

احراز اصالت ضمنی کلید، 

 ضمنی کلیدسنجی اصالت

احراز اصالت کلید، مت. 

 سنجی کلیداصالت

implicit key authentication 

syn. key authentication 

 دیبه جز هستار مورد نظر، به کل گر،ید یهستار یابیعدم دست نیتضم یبرا دیکل یبرقرار یهامعمول در طرح ندیفرا

 information assurance تضمین اطلاعات 

راز اح ،یکپارچگی ،یریپذاز دسترس نانیکسب اطم قیاز طر یاطلاعات یهاحفاظت از اطلاعات و سامانه یبرا یاقدامات

 و عدم انکار ی(، محرمانگیاصالت )اصالت سنج

 information warfare جنگ اطلاعاتی 

 (یطرف مقابل)قربان یبه منابع اطلاعات یابیدست ای بیبا هدف تخر یاتیعمل



 واژه بیگانه  معادل فارسی تعریف

 information-theoretically secure امناطلاعاتینظریهنگاری نهان 

steganography 

 یامن آمار  ایامن کامل  یژگیبا و ینهان نگار ینوع

 
 شیوة شمارگر صحیح

 شیوة شمارگرمت.
integer counter mode 

syn. counter mode  

 یعنوان وروداز اعداد به یاابتدا دنباله( که در آن block cipher) یرمز قالب یریکارگبه اریمع یهااز روش یکی

رمز  متی/الگور یخوارزم یخروج یهابا قالب بیترتبه یمتن اصل یهاسپس قالب شود،یرمز وارد م تمی/ الگوریخوارزم

 ،یهر قالب به مقدار شمارگر، مقدار ثابت یپس از رمزگذار د؛یدست آبه  بمتناظر با هر قال ةتا متن رمزشد شوندیم بیترک

 . شودیواحد، افزوده م کیمعمولاً 

 integrity check value قدرآزمای یکپارچگی 

 یاطلاعات ةسامان کیدر  رییکشف تغ تیبا قابل (checksumآزما )جمع ینوع

 intractable problems ریمسائل مهارناپذ 

 .شودیم یرعملغی سرعتبه هامحاسبة جواب آن رایز ستند،یحل نقابل ایکه در زمان چندجمله یمسائل

 invasive attack حملة تهاجمی 

راز اح ،یکپارچگی ،یریپذاز دسترس نانیکسب اطم قیاز طر یاطلاعات یهاحفاظت از اطلاعات و سامانه یبرا یاقدامات

 و عدم انکار ی(، محرمانگیاصالت )اصالت سنج

 inversion attack حملة وارونی 

 یرد) ثبّات انتقال بازخویثاب خط ةیحالت اول یابیباز یبرا ،یاهیپالا یمولدها یمعلوم به برخ یحمله با متن اصل ینوع

 معلوم باشند. یاهیثبّات و نقاط انشعاب و مولد پالا یبازخورد یاهرگاه چندجمله ،یانیجر دیقطعه کل کی( از یخط

  K 

 key agreement توافق کلید 

 .گذارندیرا به اشتراک م دیکل کیقرارداد به روش امن،  کی یچند کاربر با اجرا ایکه در آن دو  دیتبادل کل ینوع



 واژه بیگانه  معادل فارسی تعریف

 

سنجی احراز اصالت کلید، اصالت

 کلید

احراز اصالت ضمنی کلید، مت. 

 سنجی ضمنی کلیداصالت

key authentication 

syn. implicit key authentication 

 

 دیبه جز هستار مورد نظر، به کل گر،ید یهستار یابیعدم دست نیتضم یبرا دیکل یبرقرار یهامعمول در طرح ندیفرا

 
 

 key confirmation تأیید کلید

 کسانی یمقابل به اطلاعات سرّ یهاطرف یابیشرکت کننده در پروتکل )قرارداد( از دست یهافاز طر کیهر  نانیکسب اطم

 دیکل دیتول یبرا

 key distribution توزیع کلید 

 .دهدیها قرار مپودمان اریرا در اخت دهایرمز که کل یهامباحث مرتبط با سامانه نیتراز مهم یکی

 key distribution centre مرکز توزیع کلید 

ها گره ةهم یجلسه را برا دیقادر است کل نیدارد و همچن اریموجود در شبکه را در اخت یهاگره دیکلکه شاه یهستار

 کند. دیدو تولصورت دوبهبه

 Key Encapsulation Mechanism بندی کلید )سِلک(سازوکار لفاف 

(KEM) 

 رمزگذاری نامتقارن برای رمزگذاری یک کلید متقارن

 key escrow سپاری کلیدامان 

 خاص یطیآن تحت شرا یابیباز یچند نهاد ثالث  برا ای کیبه  یرمزنگاشت دیسپردن کل

 key establishment برقراری کلید 

 هاپودمان نیب یرمزنگاشت یدهایامن کل عیروند توز

 key exchange تبادل کلید 

 ارتباط امن کی یبرقرار یبرا  نیطرف  نیب یمخف دیکل کیبه اشتراک گذاشتن 

 



 واژه بیگانه  معادل فارسی تعریف

 key expansion گسترش کلید 

  ( main key)یاصل دیکل ایرمز  دیاز کل (sub-key) دهایرکلیز ایدور  یدهایکل دیتول یبرا یروال

 
 عمر کلیدطول

 رمزدوره مت.

key lifetime 

syn.crypto period 

 

 اری برای یک سامانة رمز معتبر است.زگای زمانی که در آن کلید رمزبازه

 key management device افزارة مدیریت کلید 

 کاربران مجاز یبرا یکیبه صورت الکترون یرمزنگاشت یدهایامن کل عیبه منظور توز یاافزاره

 key management infrastructure زیرساخت مدیریت کلید 

 یافزارهاافزار و نرمافزار و ثابتشامل سخت دیکل تیریمد یملزومات لازم برا یةو ته یبانیمربوط به پشت یهابخش ةهم

 و مستندات زاتیتجه گریو د یاانهیرا

 key pair کلیدزوج 

 ییبا شناسا رود؛یبه کار م امیپ ییرمزگشا یبرا یگریو د یرمزگذار یبرا یکیدارند و  یاضیر ةرابط گریکدیکه با  دیدو کل

 کرد. دایرا پ گرید دیکل توانینم یمحاسبات یهااز آنها و استفاده از روش یکی

 key recovery بازیابی کلید 

 آن بیتخر ایشدن گم  ایدر صورت سرقت  یرمزنگاشت دیمجدد کل دیتول

 key recovery attack حملة بازیابی کلید 

 رمز ةسامان کی دیکل افتنیحمله به قصد  ینوع

 key schedule فرانمای کلید 

 منتخب کاربر دیبا استفاده از کل ،یرمز قالب کیمختلف  یدر دورها دهایرکلیز دیتول یبرا یتمیالگور



 واژه بیگانه  معادل فارسی تعریف

 

 

 دیکلانیجر

 یانیجر دی. کل متـ
keystream/ key stream/ key-stream 

syn. running-key 

 دیآمتن رمز به دست  ةتا دنبال شودیم بیمتن ساده ترک ةنماد به نماد با دنبال یانیجر یکه در رمزها یانبالهد

 key whitening سپیدسازی کلید 

داده با  ،یدور اول و بعد از دور آخر رمزگذار( که در آن قبل از block cipher) یرمز قالب تیامن شیافزا یبرا یروش

 .شودیم بیترک دیاز کل یبخش

 keying کلیدگذاری 

 یابزار رمزنگاشت کیدر  دیکل یجانشان

 keystream/ key stream/ key-stream کلیدجریان 

متن رمز به  ةدنبال  ،یمتن اصل ةآن با عناصر دنبال ینماد به نماد اعضا بیکه از ترک یانیجر یمورد استفاده در رمزها یادنباله

 .دیآ یمدست 

 kleptography شناسیسرقت 

 رمز به اطلاعات کاربران بدون اطلاع آن ها ةسامان کیطراح  یابیدست یچگونگ یبررس

 knapsack problem پشتیمسئلة کوله 

 .شدعدد مشخص با کیآن برابر با  یجمع اعضامثبت، که حاصل حیمجموعه اعداد صح کیاز  یارمجموعهیز افتنیمسئلة 

 known related key attack حملة کلیدمرتبط معلوم 

 استوار است. دهایکل نیمهاجم از ارتباط ب یآگاه یةکه بر پا یدمرتبطیکل ةحمل

 known signature attack حملة امضامعلوم 

 امضا-های پیامای از زوجعمومی امضاکننده و مجموعه ای که تنها با در اختیار داشتن کلیدحمله

 (message-signature pairs) گیردصورت می. 



 واژه بیگانه  معادل فارسی تعریف

 known-plaintext attack حمله با متن اصلی معلوم 

 .شودیرمز متناظر با آنها انجام م یهامعلوم و متن یمتن اصل یکه با استفاده از شمار ( یرمز لی)تحل یاحمله

  L 

 lattice-based cryptography بنیادرمزنگاری مشبکه 

 ها استوار است.مشبکه ةدشوار در حوز ةچند مسئل یآن براساس سخت تیکه امن یرمزنگار ینوع

 
 ثاب خطی

 ثبّات انتقال بازخوردی خطی مت.
LFSR 

Syn. linear feedback shift register 

 است. یکه تابع بازخورد آن خط یثبّات انتقال بازخورد ینوع

 lightweight cryptography رمزنگاری سبک 

 یدارا یهاطیاستفاده در محقابل  یرمزنگاشت یها و قرارداد)پروتکل (هاطرح لیو تحل یبا هدف طراح یاز رمزنگار یاشاخه

 محدود یسازرهیو ذخ یمنابع محاسبات

 linear cryptanalysis تحلیل خطی رمز 

 های همگرتحلیل رمز مبتنی بر یافتن تقریب

 
 ثبّات انتقال بازخوردی خطی

 ثاب خطی مت.

linear feedback shift register 

syn. LFSR 

 

 نوعی ثبّات انتقال بازخوردی که تابع بازخورد آن خطی است.

 linear syndrome attack خطیحملة نشانگان 

 .شودیاعمال م یبر ثاب خط یمبتن دیکل انیجر یمولدها یکه بر رو عیسر یاز حملة همبستگ فیضع یانسخه

 linguistic steganography نگاری زبانینهان 

 یها و قواعد زبانهنر پنهان کردن اطلاعات با استفاده از روش



 واژه بیگانه  معادل فارسی تعریف

 link encryption رمزگذاری پیوند 

که با توجه به  ،یتلفن یمدارها ای یمانند ارتباطات ماهواره ا یخط ارتباط کی یهاتمام داده یرمزگذار یبرا یروش

 یها ضرور ابیریدر مس ر،یادامه مس یبرا یرمزگشائ اتیانجام عمل ،یابیریمس یداده ها از جمله داده ها یتمام یرمزگذار

 است.

 logical attack حملة منطقی 

 به آنها یجد یرسانبیامن بدون آس زاتیاز تجه یسرّ یهاداده یابیبا هدف باز ایحمله

  M 

 malleability پذیریچکش 

، با c2مانند  گرید ةشدمتن رمز کی دی، تولc1 ةشدموجب آن با داشتن متن رمزکه به تمی/ الگوریخوارزم کی تیخاص

 باشد. ریپذمتناظر آنها امکان یاصل یهامتن نیارتباط معلوم ب

 mandatory access control واپایش دسترسی اجباری 

 یو مقررات الزام نیاز قوان یاشبکه براساس مجموعه ریبه منابع، توسط مد یدسترس یمحدود ساز یبرا شیواپا ینوع

  man-in-the-middle attack حملة فرددرمیان 

 یاز دو طرف معرف یکی یو هر بار خود را به جا ردیگیامن قرار م ریمس کیدو طرف  نیکه در آن مهاجم در ب یاحمله

 .کندیم

 manipulative communications فریب ارتباطاتی ساختگی 

deception 

 بیمنظور فرارتباطات دوستانه به یسازهیشب ای رییتغ

 master key کلیدشاه 

 است. گرید یدهایکل دیتول ایآن محافظت  یکه کاربرد اصل یرمزنگاشت یدیکل

 
 
 
 



 واژه بیگانه  معادل فارسی تعریف

 
 تراوااثبات بیش

 افشااثبات بیشینه مت.
maximum disclosure proof 

 کنندهیمتقاعد ساختن وارس یاست و برا ریپذیاطلاعات وارس یکننده داراکه در آن اثبات یروش اثبات در رمزنگار ینوع

 .باشد یروند وارس یخود قادر به اجرا کنندهیوارس کهیطوربه دهد،یاو قرار م اریاطلاعات را در اخت ت،یواقع نیبه ا

 meet-in-the-middle attack میاندرحملة تلاقی 

جداول  لیبا تشک زیمتناظر با آن و ن یو متن اصل شدهیاز متن رمز یابا داشتن تکه کندیم یکه در آن مهاجم سع یاحمله

 .ابدیرا ب یرمزنگار دیکل د،یکل قیتطب

 

ی تابع فیزیکی تکثیرناپذیر سیلیکون

 مبناحافظه

 امبنسیلیکونی حافظه  تفت مت.

memory-based silicon PUF 

که  یتصادف یهاصهآن مشخ راتییتغ یریگاندازه قیها از طرآن یکه خروج یکونیلیس ریرناپذیتکث یکیزیاز توابع ف یادسته

 .دیآیوجود دارد به دست م یدوحالت یهامشابه در عناصر حافظه یکونیلیس یهاافزاره نیب

 
کد احراز اصالت پیام، کد 

 سنجی پیام )کاپ(اصالت
message authentication code 

(MAC) 

 ای یها، اعم از عمدداده روی بر دادهرخ راتییکشف تغ یمتقارن برا یبر رمزنگار یمبتن یرمزنگاشت یآزماجمع ینوع

 یتصادف

 message digest پیامچکیده 

 .شودیم دیتول سازدهیچک تمی/ الگوریکه با استفاده از خوارزم یاصل امیپ کی ةشدفشرده ةنسخ

 
 تراوااثبات کم

 افشااثبات کمینه مت.
minimum disclosure proof 

ود را به صحت اطلاعات خ کنندهیوارس تواندیم یاشبهه چیکننده بدون هکه در آن اثبات یروش اثبات در رمزنگار ینوع

 اطلاع باخبر شود. نیا ینتواند از محتوا کنندهیکه وارس یقیطرمتقاعد کند به 

 mirror attack حملة بازتابی 

syn. reflection attack 

 .گرداندیاز دو طرف ارتباط را به خود او باز م یکیتوسط  یارسال امیتکرار که در آن مهاجم با قطع ارتباط، پ ةحمل ینوع



 واژه بیگانه  معادل فارسی تعریف

 miss in the middle attack تلاقی درمیانحملة بی 

 یانیم جیاست که نتا ییهامتنزوج افتنیآن  دهیرمز که ا تمی/ الگوریناممکن در خوارزم یهاتفاضل افتنی یبرا یروش

 ها با هم مطابقت ندارند.آن یبر رو ییو رمزگشا یرمزگذار یهاتمی/ الگورهایخوارزم ندیحاصل از اعمال فرا

  mix network شبکة مخلوط 

syn. mixnet 

 در چند مرحله یگشتیو جا یرمزنگاشت اتیبا استفاده از عمل امیفرستندگان پ یسازگمنام یبرا یاسامانه

 شبکة مخلوط  یسازگمنام یبرا یاسامانه
mixnet 

Syn.mix network  

 

 در چند مرحله یگشتیو جا یرمزنگاشت اتیبا استفاده از عمل امیفرستندگان پ یسازگمنام یبرا یاسامانه

ساده ینیرمز جانش   
monoalphabetic cipher, 

monoalphabetic substitution cipher   

 syn. simple substitution cipher 

 

 .شودیرمز م یحرف متناظر از الفبا کی نیجانش یکه در آن هر حرف متن اصل ینیرمز جانش ینوع

 m-تابا m-resilient 

 توازن آن حفظ شود. یژگیآن، و یورود ریمتغ  mدر صورت ثابت نگاه داشتن  یکه حت یتابع بول ینوع

 m mth order correlation-immuneایمن مرتبة تابع بولی همبستگی 

Boolean function 

 نکند. رییتغ یورود تیب  mآن با ثابت نگه داشتن هر  یاحتمال خروج عی)نه لزوماً متوازن( که توز یتابع بول کی

 multi-designated verifiable مشخصچند وارس یامضا 

signature 

 نییها را تعکننده آنمشخص که امضا یامضا توسط گروه یمشخص که در آن وارسوارس یاز امضا یاافتهیمینوع تعم

 .است ریپذانجام کندیم

 multi proxy signature امضای وکالتی چندگانه 

 برابر است. شدهنییتع ةگروه وکلا با آستان یکه در آن شمار اعضا یاآستانه یوکالت یامضا ینوع



 واژه بیگانه  معادل فارسی تعریف

 multiset attack ایمجموعهحملة بیش 

 یو خروج یورود یهازوج از متن کیکه در آن تنها رفتار  یتفاضل ةمتقارن، که برخلاف حمل یعام به رمزها یاحمله

از  ییهاشکه بخ ردیگ یبزرگتر و به دقت انتخاب شده مد نظر قرار م یامجموعه رد،یگ یتوجه قرار م لگرموردیتوسط تحل

 .دهندیم مجموعهشیب کی لیآن تشک یورود یمتن ها

 multisignature چندامضایی 

 .شودیامضاکنندگان حفظ نم یکه در آن گمنام یاآستانه یامضا ینوع

 multivariate public key سامانة رمزکلید عمومی چندمتغیره 

cryptosystem 

 کی یبر رو یرخطیغ ةریچندمتغ یهایابر سخت بودن حل چندجمله یآن مبتن تیکه امن یدعمومیرمز کل ةسامان ینوع

 است. یمتناه دانیم

  N 

 

 ثاب غیرخطی

 یثـبّـات انـتـقال بازخوردمت.

 یرخطیغ

NLFSR 

Syn. nonlinear feedback shift 

register 

 انتقال بازخوردی که تابع بازخورد آن غیرخطی است.نوعی ثبّات 

 
 گذاری ناکورنقشته

 نقش گذاری محرمانهمت.ته

non-blind watermarking 

syn. private watermarking 

 

 است. ازیفرستنده و پوشانه ن ةمحرمان دینقش، به کلته یآشکارساز یکه در آن برا یگذارنقشته ینوع

 nonce بارتک 

به کار   یپروتکل)قرارداد( رمزنگاشت  ای تمیالگور کیبار در  کیتکرار، تنها  ةمقابله با حمل یکه برا یعدد یا رشته ایعدد 

 .رودیم

 
 
 
 



 واژه بیگانه  معادل فارسی تعریف

 
 اثبات ناتراوای غیرتعاملی

 صفر غیرتعاملیثبات دانشمت.ا
non-interactive zero-knowledge 

proof 

مراه با ه کنندهیکننده به وارساز طرف اثبات امیپ کیاثبات ناتراوا با ارسال تنها  کیکاهش شمار دورها در  یبرا یروش

و  ردیگیکنندگان در قرارداد قرار مشرکت یمشترک مرجع در دسترس تمام یرشتة تصادف کی کهیطورمدل به رییتغ

 .فرستدیم کنندهیبه وارس امیپتک کیکننده اثبات

 non-invasive attack حملة غیرتهاجمی 

 تراشه بیبه تخر ازیاز اطلاعات دردسترس، مانند زمان اجرا و مصرف توان، بدون ن یریگبا بهره یکیزیف یهاحمله به سامانه

 
 ثبّات انتقال بازخوردی غیرخطی

 ثاب غیرخطیمت.

nonlinear feedback shift register 

syn.NLFSR 

 

 تابع بازخورد آن غیرخطی است.نوعی ثبّات انتقال بازخوردی که 

 nonmalleability ناپذیریچکش 

، با c2مانند  گرید ةشدمتن رمز کی دی، تولc1 ةشدموجب آن با داشتن متن رمزکه به تمی/ الگوریخوارزم کی تیخاص

 نباشد. ریپذمتناظر آنها امکان یاصل یهامتن نیارتباط معلوم ب

 non-transferable signature ناپذیرامضای انتقال 

 .است یفرد مشخص شده توسط امضاکننده قابل وارس قیکه تنها از طر یرقم یامضا ینوع

  O 

 oblivious signature امضای ناآگاهانه 

 امیمجموعه پ کیاز  امیپ کی یاقدام به امضا یمتقاض کیکه در آن صاحب امضا بنا به درخواست  یرقم یامضا ینوع

 یدهایاز کل یکیرا با استفاده از  امیپ کی ایباشد  هاامیمجموعه پ نیمزبور از ب امیپ صیبدون آنکه قادر به تشخ کند،یم

 .کندیامضا م دیآن کل صیخود، بدون تشخ یخصوص

 
 



 واژه بیگانه  معادل فارسی تعریف

 oblivious transfer انتقال ناآگاهانه 

 کند،یم رندهیگ یاز اطلاعات برا یکه براساس آن فرستنده اقدام به ارسال برخ رندهیفرستنده و گ نی( بی)پروتکلیقرارداد

 کرده است. افتیدر یچه اطلاعات رندهیبدون آنکه بداند گ

 one-more forgery بیشجعل امضای یکی 

 ام است. n+1 امیپ یو امضا، به دنبال جعل امضا بر رو امیزوج پ nداشتن  اریحمله که در آن مهاجم با در اخت ینوع

 one-time pad cipher بارمصرفرمز یک 

syn.vernam cipher 

اد متن نم کیرمز کردن  یبرا دینماد کل ایهر حرف  کهیطوربه شودیبار استفاده م کیرمز تنها  دیکه در آن از کل یرمز

 .رودیکار مبه  یاصل

 one-way function طرفهتابع یک 

 دشوار باشد. اریکه محاسبه آن ساده، اما محاسبه وارون آن بس یاضیتابع ر کی

 original signer امضاکنندة اصلی 

 .کندیواگذار م یعنوان امضاکنندة وکالتبه گرید یخود را به هستار یکه حق امضا یهستار

 
 یاحراز اصالت فراباند

 (افراب) یفراباند یسنجاصالتمت.
out-of-band authentication 

abbr.: OOBA  

 .دشونیمتفاوت ارسال م ریمس ایبر دو نشانک مختلف که از دو شبکه  یاحراز اصالت، مبتن یبرا یندیفرا

 output feedback mode شیوة بازخورد خروجی 

   .سازدیرا فراهم م یانیجر یمشابه با رمزها یآن، عملکرد یریکارگکه به یرمز قالب یریکارگبه یهااز روش یکی

  P 

 pairing نگاشتزوج 

:𝑒نگاشتی مانند  𝐺1 × 𝐺2 → 𝐺𝑡
 پذیری( و محاسبهnon-degeneracyناتباهیدگی  ) ، وهای دوخطی بودنبا ویژگی ̂



 واژه بیگانه  معادل فارسی تعریف

 partial preimage resistance تصویر جزئیمقاومت در برابر پیش 

 یورود ةماندیاقبخش ب یابیباز ،یاز ورود یبا معلوم بودن بخش بزرگ یحت شودیکه باعث م سازدهیدر توابع چک یتیخصوص

 دشوار باشد.

 partial signature پارامضا 

کاربر در  کی یاست، گمنام سریآن تنها توسط امضاکننده م لیاز امضا، که تکم یبخش دیکه در آن با تول یرقم یامضا ینوع

 .شودیم نیکاربران، تأم ریبه اطلاعات سا ازیاز کاربران، بدون ن یمجموعه انیم

 passive adversary مهاجم غیرفعال 

فهم  در یدادن آنها، سع رییقرارداد و بدون تغ یهاطرف یتمام اطلاعات قابل دسترس برخ یوجوکه فقط با جست یمهاجم

 دارد. نیام یهاطرف یاطلاعات ورود

 passive cheater دهندة غیرفعالفریب 

 دست آورد.از آنچه در قرارداد آمده است به  شیب یاطلاعات کندیم یسع یول کند،یکه قرارداد را اجرا م یادهندهبیفر

 passive eavesdropper رفعالیشنودگر غ 

 .گوش دهد ایمتن رمزشده را بخواند  تواندیکه فقط م یشنودگر

 passive penetration test رفعالیآزمون نفوذ غ 

و  یاز دسترس یریگهدف بدون قصد بهره طیدر مح یتیامن یهاضعف یهدف و بررس ةمحدود یکاوش مرزها یبرا یآزمون

 آن یبر عملکرد عاد یمنف ریبدون تأث

 passive wiretapping شنود انفعالیخط 

 شود. جادیدر آنها ا یرییتغ آنکهیب شوند،یارسال م یخط ارتباط کیکه با  ییهاضبط داده ای شیپا

 penetration test آزمون نفوذ 

syn.: penetration testing 

 یهاسامانه، کد منبع، کتابچه یمستندات دردسترس )مانند طراح ةبا استفاده از هم هاابیروش آزمون که در آن ارز ینوع

 دارند یاطلاعات ةسامان کی یتیامن یهایژگیدر دور زدن و یخاص، سع یهاتیراهنما( و تحت محدود



 واژه بیگانه  معادل فارسی تعریف

 perfect forward secrecy سوی کاملپیشرازمانی  

 شود،یستفاده منشست ا یدهایکل دیتول یکه از آن برا ،یاصل دیکل یکه بنا بر آن افشا دیتبادل کل یهادر طرح یتیخصوص

 نکند. دیرا تهد نیشیپ یهانشست دیکل تیامن

 
صفر اثبات ناتراوای کامل، اثبات دانش

 کامل
perfect zero-knowledge proof 

بات در نوع اث نیبرابر با صفر است. ا کندینشت م کنندهیکننده به وارسکه از اثبات یکه در آن مقدار اطلاعات یروش

 . رودیکار مبه  یرقم ی( و امضاهاencryption schemes) یرمزگذار یهاو طرح دیتـوافق کل یقـراردادها

 perfectly secure steganography نگاری کاملاًامننهان 

پوشانه  نیب زیتما افتنی ینامحدود برا یبا قدرت محاسبات یمهاجم تیکه احتمال موفق ینگارنهان یتمی/ الگوریخوارزم ینوع

 و نهانه آن صفر است

 physical attack حملة فیزیکی 

 یکیزیف یبر ابزارها یمبتن ،یرمزنگاشت یهابه افزاره یاحمله

 physical unclonable function (تکثیرناپذیر )تفتتابع فیزیکی  

(PUF) 

 هااز پاسخ یاجموعهها به ماز چالش یانگاشت مجموعه یبرا ،یکیزیسامانة ف کیساختار  ادیز اریبس یدگیچیبر پ یمبتن یتابع

 
 متن آشکار 

  اصلی متنمت.

plaintext  

syn. clear text/ cleartext 

 

 .قابل فهم است یراحتنشده و به یآن رمزگذار یمحتوا ایکه اطلاعات  یمتن

 plaintext-ciphertext compromise رمزاصلی ـ متنمخاطرة کلید متن 

 رمز متناظر با آنو متن یاصلزوجِ متن کیداشتن  اریبا در اخت دیلو رفتن اطلاعات کل

 plaintext-plaintext compromise اصلیاصلی ـ متنمخاطرة کلید متن 

 .شودیحاصل م دیکل کیبا  P2و  P1 یاصلدو متن  یحاصل از رمزگذار  یداده ها لیکه از تحل دیلو رفتن اطلاعات کل



 واژه بیگانه  معادل فارسی تعریف

 
 ییچند الفبا رمز 

 ییچند الفبا ینیرمز جانشمت.

polyalphabetic cipher  

syn. polyalphabetic encryption 

syn.polyalphabetic substitution 

cipher 

 

 کیبا  ینیو هر جانش شودیرمز م یحرف از الفبا کیاز  شیب نیجانش یکه در آن هر حرف متن اصل یرمزگذار ینوع

 .شودیمشخص م دیعنصر از کل

 
 ییرمز  چند الفبا

 ییچند الفبا ینی.رمز جانشمت

polyalphabetic encryption 

syn.polyalphabetic cipher  

syn.polyalphabetic substitution 

cipher 

 

 کیبا  ینیو هر جانش شودیرمز م یحرف از الفبا کیاز  شیب نیجانش یکه در آن هر حرف متن اصل یرمزگذار ینوع

 .شودیمشخص م دیعنصر از کل

 
 ییچند الفبا ینیرمز جانش

 ییچند الفبا رمز مت.

polyalphabetic substitution cipher 

syn.: polyalphabetic encryption 

syn. polyalphabetic cipher 

 کیبا  ینیو هر جانش شودیرمز م یحرف از الفبا کیاز  شیب نیجانش یکه در آن هر حرف متن اصل یرمزگذار ینوع

 .شودیمشخص م دیعنصر از کل

ایرمز جانشینی چندنویسه   polygram substitution cipher 

 .شوندیمتناظر در حروف متن رمز م یهاقالب نیجانش یاز حروف متن اصل ییهاکه در آن قالب ینیرمز جانش ینوع

یاچندنگاره ینیرمز جانش   polygraphic substitution cipher 

 .شودیمتن رمز م یچند حرف از الفبا ایدو  نیجانش یکه در آن هر حرف متن اصل ینیجانش یرمزگذار ینوع

 /ایچندجملهزمان تمیالگور 

 ایچندجملهزمان یخوارزم

polynomial time algorithm 

 .آن است یاز طول ورود یاچندجمله یآن تابع یکه زمان اجرا یای/ خوارزمتمیالگور

 
 پویشگر درگاه

 پذیریپویشگر آسیبمت.

port scanner 

syn. vulnerability scanner 

 

اری طراحی افزهای کاربردی یا نرمها و برنامهای و شبکههای رایانهسامانههای امنیتی ای که برای ارزیابی ضعفای رایانهبرنامه

 شده است.



 واژه بیگانه  معادل فارسی تعریف

 حملة تحلیل توانی 

power analysis attack 

 syn.simple power analysis attack 

syn.power consumption attack 

 

ه ب تواندیم ،یرمزنگاشت اتیدر خلال عمل یابزار رمزنگاشت کی یتوان مصرف یریگکه در آن مهاجم با اندازه یاحمله

 .ابدیرمز دست  تمی/ الگوریخوارزم یسازادهیآن و پ یاصل یهامشخصه اتیجزئ

 حملة تحلیل توانی 
power consumption attack 

syn. power analysis attack 

syn.simple power analysis attack 

ه ب تواندیم ،یرمزنگاشت اتیدر خلال عمل یابزار رمزنگاشت کی یتوان مصرف یریگکه در آن مهاجم با اندازه یاحمله

 .ابدیرمز دست  تمی/ الگوریخوارزم یسازادهیآن و پ یاصل یهامشخصه اتیجزئ

 
 تصویرمقاومت در برابر پیش

اول تصویرمقاومت در برابر پیشمت.   
preimage resistance 

syn. first-preimage resistance 

ساز، یک تابع چکیدهخروجی مقادیرِ  ازای هریک ازشود بهساز که باعث میاز خصوصیات مطلوب در توابع چکیده یکی

 کم یک ورودی که به آن مقدار خروجی تصویر شود، ازنظر محاسباتی عملی نباشد.یافتن دست

  primitive element هیعنصر اول 

که هر عنصر ناصفر گروه را بتوان به شکل  ایگونهبه ،یعضو n ی( متناهیگروه )ضرب کی ،Gدر   𝑔مانند  nاز مرتبة  یعضو

 .داد شینماg𝑖 مانند   gاز   یحیتوان صح

 primitive polynomial هیاول ایچندجمله 

𝑞𝑚و مرتبة آن برابر با   𝑓(0) # 0که  F𝑞  دانیم یبررو f، مانند mاز درجة   نیکی یاچندجمله کی −  .اشدب 1

 primitive root ریشه اولیه 

 n حیعدد صح کی مانةیبه پ یگروه ضرب کیمولد 

 private key cryptography رمزنگاری با کلید مخفی 

syn.secret key cryptography 

 شود.روشی برای رمزگذاری پیام که در آن برای رمزگذاری و رمزگشایی تنها از یک کلید استفاده می

 
گذاری محرمانهنقش ته  

ته نقش گذاری ناکورمت.  
private watermarking 

syn. non-blind watermarking 



 واژه بیگانه  معادل فارسی تعریف

 است. ازیفرستنده و پوشانه ن ةمحرمان دینقش، به کلته یآشکارساز یکه در آن برا یگذارنقشته ینوع

 proactive secret sharing نگرتسهیم راز پیش 

راز در صورت لو رفتن سهم سهامداران کاهش  یسهم ها،  خطر افشا یدوره ا یراز که در آن با بروزرسان میطرح تسه ینوع

 .   ابدی یم

 proactive security نگرامنیت پیش 

تنها با تغییر دادن کلیدهای خصوصی اعضای گروه، از سوءاستفاده جلوگیری وامنیتی که در آن بدون تغییر کلید عمومی، 

 شود.می

 proactive threshold cryptography نگرای پیشرمزنگاری آستانه 

 یمخف دیخود را از کل دیسهم جد سازدیمختلف، کارسازان را قادر م یکه با استفاده از توابع رمزنگار یطرح رمزنگار ینوع

 محاسبه کنند. یمخف دیکل یو بدون افشا گریکدیبا مشارکت 

 proactive threshold signature نگرای پیشامضای آستانه 

 یدهایکل ای ونددیبه آن بپ ایگروه مجاز است گروه را ترک کند  یاز اعضا کیطرح امضا که با استفاده از آن هر ینوع

 .بگذارد ریگروه تأث یعموم دیروز کند، بدون آنکه بر کلخود را به یخصوص یامضا

 
 ی/خوارزمیاحتمالات تمیالگور

 یاحتمالات
probabilistic algorithm 

 یبرا یمنبع تصادف کیبه  یبا دسترس یای/خوارزمتمیالگور گر،یبه عبارت د ا،یپرتاب سکه  تیبا قابل یای/خوارزمتمیالگور

 .دکنیم دیتول 1 ای 0 ریمقاد 2/1طور مستقل و با احتمال که به بیناار یتصادف یهاتیب دیتول

 probabilistic encryption رمزگذاری احتمالاتی 

فاوت رمز مت یهامتن دیثابت، به تول دیکل کیبا استفاده از  امیپ کی یکه در آن هر بار عمل رمزگذار یرمزگذار ینوع

 .انجامدیم

 probabilistic polynomial time یاحتمالات یاجملهچندمهاجم زمان 

adversary 

 یاحتمالات یاچندجملهزمان هایی/خوارزمهاتمیالگور یاجرا ییبا توانا یمهاجم
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 /یاحتمالات ایچندجملهزمان تمیالگور

 یاحتمالات ایچندجملهزمان یخوارزم
probabilistic polynomial-time 

algorithm 

 یاحتمالات یاچندجملهزمان هایی/خوارزمهاتمیالگور یاجرا ییبا توانا یمهاجم

 probabilistic public-key encryption یعمومرمزگذاری احتمالاتی با کلید  

 دیلک کیبا استفاده از  امیپ کی یکه در آن هر بار عمل رمزگذار یعموم دیبا کل یرمزگذار تمی/ الگوریخوارزم ینوع

 .انجامدیرمز متفاوت م یهامتن دیثابت، به تول

 
 پیچیدگی پردازشی

 
processing complexity 

 حمله کیانجام  یزمان لازم برا

 
 رمز ترکیبی

اَبَررمزگذاری مت.   
product cipher  

syn. superencryption 

 .شودیمختلف ساخته م یچند تابع رمزگذار ایدو  بیکه از ترک یرمز

 protected proxy signature شدهامضای وکالتی حفاظت 

 لیوک یبه جا تواندیموکل نم جهیو هم موکل نقش دارند؛ و درنت لیامضا هم وک دیکل دیکه در تول یوکالت یامضا ینوع

 .امضا کند یصورت وکالتبه

 provable security پذیرامنیت اثبات 

 کرد. انیب یشکل صوربه یمدل تهاجم کیآن را در  یتیکه بتوان الزامات امن یرمزنگار ةسامان کی تیامن

 proxy blind signature امضای کور وکالتی 

 .کندیکننده امضا مدرخواست یکور را برا امیپ کی ،یوکالت یامضا دیبا استفاده از کل ل،یامضا که در آن وک ینوع

 proxy resignature بازامضای وکالتی 

 امیهمان پ یبررو گرینهاد د یمشخص را به امضا امیپ کی ینهاد بررو کی ینسبتاً معتمد، امضا یلیامضا که در آن وک ینوع

 .ستیکدام از نهادها ن چیه یدلخواه از سو یهاامیپ یامضا بررو دیقادر به تول لیوک نیکه ا یدر حال کند؛یم لیتبد



 واژه بیگانه  معادل فارسی تعریف

 proxy ring signature امضای حلقوی وکالتی 

ننده امضاک تیکه هو یبه طور دهد،یامضا وکالت م دیتول یاز وکلا برا یکه در آن موکل به گروه یوکالت یامضا ینوع

 بماند. یمخف یاصل ةامضاکنند یمهاجم و حت دی( از دلی)وک

 امضای وکالتی 
proxy signature 

syn.public key proxy signature 

 

 به صورت کارا و شفاف ل،یبه وک یاصل ةامضاکنند یحق امضا  از سو یواگذار تیبا قابل یرقم یامضا ینوع

 proxy signer امضاکنندة وکالتی 

 به صورت کارا و شفاف ل،یبه وک یاصل ةامضاکنند یحق امضا  از سو یواگذار تیبا قابل یرقم یامضا ینوع

 pseudorandom function یتصادفتابع شبه 

 .تاس ریزناپذیتما یبرحسب ورود یتابع واقعاً تصادف کیکه از  یو ورود دیکل کیبرحسب  ینیتابع تع کی

 pseudorandom number generator یتصادفمولد اعداد شبه 

(PRNG) 

 کند،یم دیرا تول یدنبالة تصادف کیبه  هیشب یانام بذر(  دنباله)به یبا هر مقدار تصادف هیاول یکه پس از مقدارده یمولد

 زیتم یادفمولد واقعاً تص کیتوسط  دشدهیتول ةناظر بدون اطلاع از مقدار بذر نتواند دنبالة مزبور را از دنبال کیکه  یطوربه

 .دهد

 
 رمزنگاری با کلید عمومی

 مت: رمزنگاری نامتقارن

public-key cryptography 

syn. asymmetric cryptography 

 

 شود: کلید عمومی برای رمزگذاری و کلیدروشی برای رمزگذاری پیام که در آن از کلید عمومی و کلید مخفی استفاده می

 رمزگشاییمخفی برای 

 public key proxy signature  امضای وکالتی 

syn. proxy signature 

 به صورت کارا و شفاف ل،یبه وک یاصل ةامضاکنند یحق امضا  از سو یواگذار تیبا قابل یرقم یامضا ینوع

 

 

 



 واژه بیگانه  معادل فارسی تعریف

 public-key infrastructure زیرساخت کلید عمومی 

و  یاحراز اصالت و صدور گواه یکه برا یعموم دیکل یبر رمزنگار یمبتن یهایو فنّاور هایمشاز خط یامجموعه

 .رودیبه کار م یرقم یو امضا یمحرمانگ

 public-key stegosystem یعموم دیکل ینگارسامانة نهان 

 آن ( که دری)آشکارسازیی)درج( وکدگشایو کدگذار دیکل دیتول یاحتمالات ی/خوارزمتمیشامل سه الگور یاسامانه

را  ینگارهانن یو عموم یخصوص دیکلزوج کیو  افتیدر یعنوان ورودرا به یتیپارامتر امن دیکل دیتول ی/خوارزمتمیالگور

 ییکدگشا یم/خوارزتمیو الگور د،ینهانه را تول ،یعموم دیکل یریکارگبا به یکدگذار ی/خوارزمتمیو الگور کند¬یم دیتول

 .دکنیم یینهانه را کدگشا یخصوص دیبا استفاده از کل

 
 یعموم دیگذاری کلنقشته

 نامتقارن یگذارنقشته مت. 

public-key watermarking 

syn.asymmetric watermarking 

 

 جادی( اتالیجید یامضا دی)مشابه تول یخصوص دکلی از استفاده با را نقشگذاری که در آن فرستنده تهنقشروش ته ینوع

 .کند یاسبازشن و آشکار را مربوط نقشته تواندیداشته باشد م یمتناظر دسترس یعموم دیو هر هستار کدگشا که به کل کندیم

  Q 

 quantum cryptography رمزنگاری کوانتومی 

 یکوانتوم کیمکان نیبا استفاده از قوان یرمزنگار

 
 یکوانتوم ریاحراز اصالت انکارپذ

 یومکوانت ریانکارپذ یسنجاصالتمت.
quantum deniable authentication 

 یکوانتوم طرفةکیو تابع  یکانی لیبر تبد یمبتن ریاحراز اصالت اتکارپذ ینوع

  R 

 random oracle model مدل پیشگوی تصادفی 

 یبران، اعم از عادتمام کار اریکه در اخت یطرح رمزنگاشت کی تیاثبات امن یبرا یاضیتابع ر کیبر استفاده از  یمبتن یروش

 .دهدیرا نسبت م یحیصح یمقدار خروج یبه هر ورود یصورت تصادفو مهاجم، قرار داشته و به



 واژه بیگانه  معادل فارسی تعریف

 receiver deniable encryption انکارپذیررمزگذاری گیرنده 

 رمزشده را انکار کند. امیپ افتیبتواند در رندهیکه در آن گ یرمزگذار ینوع

 recipient anonymity گمنامی گیرنده 

 شنود قیازطر امیپ ةرندیگ ییعدم امکان شناسا ام،یپ ةسامان کیدر 

 re-encryption mixnet شبکة مخلوط بازرمزگذاری 

 .شوندیم یمشترک رمزگذار یعموم دیکل کیهر مرحله با استفاده از  یهایشبکة مخلوط که در آن ورود ینوع

 حملة بازتابی 
reflection attack 

syn. mirror attack 

 

 گرداند.نوعی حملة تکرار که در آن مهاجم با قطع ارتباط، پیام ارسالی توسط یکی از دو طرف ارتباط را به خود او باز می

 rekeying کلیدگذاری مجدد 

 یهامحدود کردن حجم داده یشدن برا یمتن در حال رمز کی ةماندیباق یهادر بخش یرمزگذار دیکل رییروند تغ

 نیشیپ دیبا کل شدهیرمزگذار

 related key attack حملة کلید مرتبط 

 است. دیلک افتنی یمتناظر در پ یبه توابع رمزگذار یو دسترس دیچند کل نیب ةکه در آن مهاجم با اطلاع از رابط یاحمله

 related-key cryptanalysis مرتبطتحلیل رمز کلید 

 .شودیم یبررس دهایکل نیرمز که در آن تفاضل ب یتفاضل لیرمز مشابه با تحل لیتحل ینوع

 relay attack حملة بازارِسالی 

و پاسخ طرف اول را  کندیکه در آن فرد مهاجم در نقش طرف اول، با طرف دوم ارتباط برقرار م انیحملة فرددرم ینوع

طرف اول به هدف حمله دست  یخود به جا یتا با معرف کندیطرف دوم ارسال م یخواندن آن برا یحت ای یبدون دستکار

 .ابدی



 واژه بیگانه  معادل فارسی تعریف

 replay attack حملة تکرار 

syn. freshness attack 

ر کرده است، د رهیقرارداد احراز اصالت ذخ یقبل یرا که در اجرا یامیکه در آن مهاجم پ ام،یپ یبا هدف نقض تازگ یاحمله

 .کندیآن تکرار م دیجد یاجرا

 
 پذیر، اثبات ناتراوایِ بازنشان

 رپذیصفرِ بازنشاناثبات دانشمت. 
resettable zero-knowledge proof 

کننده به حالت کننده، هر بار با بازنشانی اثباتصفر که حتی در صورت تعامل چندبارة مهاجم با اثباتنوعی روش اثبات دانش

 (، همچنان ناتراوا باقی بماند.random tapeاستفاده از همان نوار تصادفی )اولیه و وادار کردن او به 

 resiliency order مرتبة تابایی 

 پایدار باشد.- f  ،mکه به ازای آن تابع  mمقدار  بیشینه

 ring signature امضای حلقوی 

سوی گروهی از کاربران اقدام به تولید امضا کند تواند، بدون افشای نام خود، از نوعی امضای رقمی که در آن یک کاربر می

 و برخلاف امضای گروهی، به یک نهاد مرکزی مورداعتماد نیاز ندارد.

 run ریسه 

 های پیش و پس از خود متفاوت باشند.های یکسان متوالی در یک دنبالة دودویی که با بیتبیت

 
 یانیجر دیکل

 دیکلانی. جر متـ 

running-key  

syn. keystream/ key stream/ key-

stream 

 دیآمتن رمز به دست  ةتا دنبال شودیم بیمتن ساده ترک ةنماد به نماد با دنبال یانیجر یکه در رمزها یادنباله

  S 

 second-preimage attack تصویر دومحمله به پیش 

 دست آورد. که چکیدة مفروضی به کند و امیدوار استای که در آن مهاجم یک پیام تصادفی انتخاب میحمله



 واژه بیگانه  معادل فارسی تعریف

 
 تصویر دوممقاومت در برابر پیش

 مت. برخوردتابی ضعیف
second-preimage resistance 

syn. weak collision resistance 

 کهطوریبه m2یافتن ،  m1ساز، که در صورت وجود آن، با در اختیار داشتن یکی از خصوصیات توابع چکیده

 hash(m1) = hash(m2) .دشوار باشد 

 secret handshake داد سرّیدست 

ای که: الف( افراد خارج از گروه قادر به شناسایی اعضای گروه طرحی برای شناسایی متقابل اعضای یک گروه به گونه

 کنند.عنوان یکی از اعضای گروه به دیگر اعضای گروه معرفی نباشند، ب( افراد خارج از گروه نتوانند خود را به

 secret key کلید مخفی 

 شود.کلیدی که از آن در رمزنگاری متقارن استفاده می

 
 رمزنگاری با کلید مخفی

 مت. رمزنگاری متقارن

secret key cryptography 

syn.private key cryptography, 

symmetric cryptography 

 

 شود.رمزگشایی تنها از یک کلید استفاده میروشی برای رمزگذاری پیام که در آن برای رمزگذاری و 

 secret sharing scheme طرح تسهیم راز 

 که زیرمجموعة مشخصی از آنها قادر به بازیابی آنطوریکننده بهبه اشتراک گذاشتن اطلاعات محرمانه میان تعدادی شرکت

 مرتبط با آن نباشند.گونه اطلاعات که سایر اعضا قادر به درک هیچاطلاعات باشند درحالی

 secure socket layer )لام(لایة اتصال امن 

(SSL) 

 قراردادی برای ایجاد ارتباط امن در اینترنت

 security association همایند امنیتی 

 .کند که بین آنها مبادله شده استهایی میای بین دو یا چند هستار که آنها را قادر به حفاظت از دادهرابطه

 security specifications مشخصات امنیتی 

 های موردنیاز برای حفاظت از یک سامانة اطلاعاتیشرح دقیق حفاظ



 واژه بیگانه  معادل فارسی تعریف

 security strength استحکام امنیتی 

 تعداد عملیات موردنیاز برای شکستن یک الگوریتم/خوارزمی یا سامانة رمزنگاشتی

 security tag برچسب امنیتی 

 .دهداطلاعات مرتبط امنیتی معینی را نمایش میواحد اطلاعاتی که 

 

 security target هدف امنیتی 

 یانجام م یتیامن یابیآن ارز یاست و بر مبنا یتیامن یهایازمندیاز ن یادهندة مجموعهکه نشان یمشترک یارهایمشخصات مع

 .شود

 seed key دیبذرکل 

 .شودیکار گرفته مبه دیکل یروزرسانبه ای دیتول ندیشروع فرا یکه برا یاهیاول دیکل

 selective forgery جعل امضای انتخابی 

 های امضای رقمی که در آن مهاجم با انتخاب حداقل یک پیام بتواند امضای آن را جعل کند.ای علیه طرححمله

 semantic security امنیت معنایی 

 متن اصلی، فارغ از توان مهاجم و مستقل از معنای نهفته در رمزگذاریعدم نشت هرگونه اطلاعات از متن رمزشده در مورد 

 semi-invasive attack تهاجمیحملة نیم 

 گیرد.ای بین حملات تهاجمی و غیرتهاجمی قرار میهای فیزیکی که از نظر عملکرد در ردهنوعی حمله به سامانه

 sender anonymity گمنامی فرستنده 

 پیام، عدم امکان شناسایی فرستندة پیام ازطریق شنوددر یک سامانة 

 
 انکارپذیررمزگذاری فرستنده

 پذیرمت.رمزگذاری انکار

sender deniable encryption 

syn. deniable encryption 

 

 ارسال شده را انکار کند. امیپ یکه در آن فرستنده بتواند در صورت لزوم رمزگذار یرمزگذار یوعن

 

 

 



 واژه بیگانه  معادل فارسی تعریف

 session key نشستکلید  

 کنند.کلیدی که از آن برای رمزگذاری متقارن در یک نشست استفاده و سپس آن را نابود می

 signatory امضاصاحب 

کلید عمومی و خصوصی مجاز به امضای رقمی یک معاهده یا سند رسمی است؛ شخص یا کشور یا نهادی که با داشتن زوج

 کند.شود و تعهداتی را برای طرفین ایجاد میبا کلید عمومی وارسی می این امضا با کلید خصوصی تولید و

 signature validation امضا یاعتبارسنج 

و  یخصوص دیکل تیمالک ،یعموم دیلازم از اعتبار کل نانیو کسب اطم ،یاضیصورت ربه ،یرقم یامضا کی یسنجیدرست

 رهیغ

 
 امضا یسنجیدرست

 امضا یوارس مت.
signature verification 

 امضا کی یدرست نییتع یبرا یعموم دیکل کیو  یرقم یامضا ی/خوارزمتمیالگور کیاز  استفاده

 signcryption رمزامضا 

 زمان امضای رقمی و رمزگذاری مثل رمزنگاری با کلید عمومیانجام هم

 signee امضاصاحب .

syn. signatory 

کلید عمومی و خصوصی مجاز به امضای رقمی یک معاهده یا سند رسمی است؛ زوجشخص یا کشور یا نهادی که با داشتن 

 کندشود و تعهداتی را برای طرفین ایجاد میاین امضا با کلید خصوصی تولید و با کلید عمومی وارسی می

 signer امضاکننده 

 کند.هستاری که متن یا محتوای رقمی را امضا می

 
یلیکونی / ستابع فیزیکی تکثیرناپذیر 

 تفت سیلیکونی
silicon PUF 

 .ندشوهای سیلیکونی تعبیه میای اصلی از توابع فیزیکی تکثیرناپذیر الکترونیکی که در تراشهدسته



 واژه بیگانه  معادل فارسی تعریف

 
حمله تحلیل توانی ساده مت.حمله 

 تحلیل توانی 

simple power analysis attack 

syn. power analysis attack 

syn. power consumption attack 

 

ه ب تواندیم ،یرمزنگاشت اتیدر خلال عمل یابزار رمزنگاشت کی یتوان مصرف یریگکه در آن مهاجم با اندازه یاحمله

 .ابدیرمز دست  تمی/ الگوریخوارزم یسازادهیآن و پ یاصل یهامشخصه اتیجزئ

ساده ینیرمز جانش   
simple substitution cipher 

syn.: monoalphabetic cipher,  

monoalphabetic substitution cipher   

 .شودیرمز م یحرف متناظر از الفبا کی نیجانش یکه در آن هر حرف متن اصل ینیرمز جانش ینوع

 

 

 slide attack حملة لغزشی 

 شود.برداری میبه رمزهای تکراری که در آن از رابطة بین یک کلید با خودش بهره (generic attackای عام )حمله

 software attack افزاریحملة نرم 

 افزار با استفاده از یک کانال ارتباطی عادیهای موجود در نرماز طریق رخنههر نوع حمله 

 space complexity ایپیچیدگی حافظه 

 الگوریتم/خوارزمی به لحاظ حافظة مورد نیاز برای اجرای آنپیچیدگی محاسباتی یک 

 square attack حملة مربعی 

ک زوج جای مطالعة رفتار یگر بهای که اولین بار حین تحلیل رمز مربع شناسایی شد و در آن تحلیلمجموعهنوعی حملة بیش

هایی از متن ورودی، تشکیل کند که در آن بخشمی های رمز را بررسیتری از متنهای اصلی، مجموعة بسیار بزرگاز متن

 دهند.مجموعه مییک بیش

 static adversary مهاجم ایستا 

 مهاجمی که در ابتدای اجرای قرارداد تصمیم بگیرد که به کدام طرف قرارداد حمله کند.

 static group signature امضای گروهی ایستا 

وه ه گرروزرسانی کلید عمومی گروه در صورتی ضروری است که یک یا چند عضو ببهنوعی امضای گروهی که در آن 

 روزرسانی شوند.کلیدهای اختصاصی یک یا چند عضو بهیا زوج بپیوندد یا آن را ترک کند،



 واژه بیگانه  معادل فارسی تعریف

 static keys ستایا یدهایکل 

 .مشترک هستند ی/خوارزمتمیالگور کی یاز اجراها یدارند و در تعداد یادیکه طول عمر نسبتاً ز ییدهایکل

 

اثبات  ،یآمار یاثبات ناتراوا

 یصفر آماردانش

 باًکامل،یتقر یاثبات ناتراوا مت. 

 کامل باًیصفر تقراثبات دانش

statistical zero-knowledge proof 

syn.almost-perfect zero-knowledge 

 

 یاز نظر آمار شدهسازیهیمکالمات شب عیبا توز یمکالمات واقع عتوزی ناتراوا،اثبات یکل هایکه در آن، برخلاف حالت یاثبات

 .است زیناچ هاعیتوز انیم یفاصلة آمار یعنیاست؛  ریزناپذیتما

 statistically secure steganography امننگاری آمارینهان 

ه و بتواند در آن تمایز ناچیزی بین پوشاننگاری که مهاجم با قدرت محاسباتی نامحدود تنها نوعی خوارزمی/ الگوریتمی نهان

 نهانه پیدا کند.

 steganalysis شکنینهان 

 نگاری پنهان شده است.هایی که با استفاده از نهاندانش و فن یافتن داده

 stegosystem نگاریسامانة نهان 

های نگاشتی که ورودی آن شامل مؤلفهنهانای شامل سه خوارزمی / الگوریتم تولید کلید و کدگذاری و کدگشایی سامانه

 بیتی و پوشانه و پیامی است که باید نهفته شود و خروجی آن نهانه است.

 stegotext نهانه 

 شود.های پوشانه ایجاد میهای پیغام محرمانه در داخل دادهپیغامی که از درج داده

 still imagery steganography نگاری تصویرساکننهان 

 پنهان کردن پیام محرمانه در داخل تصاویر رقمی

 storage complexity پیچیدگی انبارشی 

 ظرفیت انبارة مورد نیاز برای انجام یک حمله



 واژه بیگانه  معادل فارسی تعریف

 stream cipher رمز جریانی 

 شود.نجام میاکلید و ترکیب آن با متن اصلی رمزگذاری ها به نام جریانای از بیتنوعی رمز متقارن که در آن با تولید رشته

 strict avalanche criterion معیار بهمنی اکید 

با احتمال  های خروجینوعی معیار بهمنی برای ارزیابی توابع بولی که با تغییر هر بیت در ورودی این توابع هر یک از بیت

 دوم تغییر یابد.یک

 strong designated verifier یمشخص قووارس یامضا 

signatures 

امضا تنها توسط امضاکنندة  دیکه در آن تول یعموم یرناپذییو وارس یریناپذجعل یژگوی دو با مشخصوارس یامضا ینوع

 .باشد رپذیامکان شدهنییامضا تنها توسط وارس تع یو وارس یاصل

 
 تابع فیزیکی تکثیرناپذیر قوی / تفت

 قوی
strong PUF  

 دة مهاجم به آننشبینی، با تعداد بسیار زیاد چالش و دسترسی واپایشپیشغیرقابلنوعی تابع فیزیکی تکثیرناپذیر 

 subset sum problem هامسئلة جمع زیرمجموعه 

 جمع اعضای آن برابر با یک عدد مشخص باشد.ای از یک مجموعه اعداد صحیح مثبت، که حاصلمسئلة یافتن زیرمجموعه

 substitution cipher ینیرمز جانش 

حرف از  کیو فقط  کی نیرا جانش یحرفِ متن اصل کی توانیآن م قیکه از طر امیپ کی یرمزگذار یبرا ییابتدا یروش

 .رمز کرد یالفبا

 substitution-permutation network یگشتیجا-ینیشبکة جانش 

(SPN) 

 .هستند یگشتیو جا ینیشامل توابع جانش کیمرحله که هر یمتشکل از تعداد یبیرمز ترک

 

 اَبَررمزگذاری

 رمز ترکیبی مت.

 

superencryption 

syn. product cipher 

 .شودیمختلف ساخته م یچند تابع رمزگذار ایدو  بیکه از ترک یرمز 



 واژه بیگانه  معادل فارسی تعریف

 
پشتی اَبَرافزایشیکوله  

پشتی اَبَرافزایشیمسئلة کوله مت.  

superincreasing knapsack 

syn. superincreasing knapsack 

problem 

 

 نوعی مسئلة کوله پشتی که در آن اعضای مجموعة اعداد صحیح، یک دنبالة اَبَرافزایشی باشند.

 
 پشتی اَبَرافزایشیمسئلة کوله

پشتی اَبَرافزایشیکوله مت.  

superincreasing knapsack problem 

syn. superincreasing knapsack 

 

 مجموعة اعداد صحیح، یک دنبالة اَبَرافزایشی باشند.نوعی مسئلة کوله پشتی که در آن اعضای 

 superincreasing sequence دنبالة اَبَرافزایشی 

 .تر باشدهای پیشین آن بزرگاش از مجموع مقادیر مؤلفهبُرداری که مقدار هر مؤلفه

 Sybil attack یا/ حملة چندشناسهبلیحملة س 

شناسه  نیزمان با چندگره از شبکة هم کیکه در آن  (peer-to-peer networks)همتا همتابه هایحمله در شبکه ینوع

 .کندیطور فعال عمل مبه

 

 

 رمزنگاری متقارن

 مت. رمزنگاری با کلید مخفی

symmetric cryptography 

syn. secret key cryptography, 

private key cryptography 

 .شودیاستفاده م دیکل کیتنها از  ییو رمزگشا یرمزگذار یکه در آن برا امیپ یرمزگذار یبرا یروش

  T 

 

 ای، کدکد احراز اصالت پیام آستانه

ار: ای اختصسنجی پیام آستانهاصالت

 ایکاپ آستانه

threshold authentication code 

 کنندگان ضروری است.شرکتنوعی کد احراز اصالت پیام)کاپ( که برای تولید آن حضور حداقل تعداد مشخصی از 

 threshold cryptography ایرمزنگاری آستانه 

شود و برای رمزگشایی، حضور حداقل مشخصی از آن می نوعی رمزنگاری که کلید آن در میان شماری از افراد مجاز تسهیم

 افراد برای دستیابی به کلید لازم است.

 

 



 واژه بیگانه  معادل فارسی تعریف

 threshold decryption ایرمزگشایی آستانه 

عضوی از هستارها یا کارسازها، امکان رمزگشایی یک متن  n، عضوی از یک مجموعة tقراردادی که برای هر زیرمجموعة 

 شود.عضو می tکه مانع از رمزگشایی پیام مزبور توسط هر زیرمجموعه با کمتر از سازد، درحالیرمزشده را فراهم می

 threshold proxy signature ایامضای وکالتی آستانه 

کند؛ به طوری که هر نوعی امضا که در آن صاحب امضا حق امضای خود را به گروهی مشخص از وکلا واگذار می

که شده)آستانه(، قادر به تولید یک امضای وکالتی معتبر از سوی وی باشد در حالیتعیینزیرمجموعه با حداقل  اندازة ازقبل

 شده قادر به انجام این کار نباشند.آستانة تعیینهای با تعداد کمتر از زیرمجموعه

 threshold signature ایامضای آستانه 

ی هایهایی را تشکیل دهند که در آن، زیرمجموعهتوانند گروهای از امضاکنندگان مینوعی امضای رقمی که در آن مجموعه

 معین از اعضا قادر به انجام امضا ازطرف کل گروه باشند.

 time complexity پیچیدگی زمانی 

 پیچیدگی محاسباتی یک الگوریتم/خوارزمی به لحاظ زمان مورد نیاز برای اجرای آن

 time-memory trade-off attack بستان زمان ـ حافظهحملة بده 

کلمه از  Mمرحله )زمان( با  Tتوان کلید را در ـ حافظه میبستان زمانباشد، در حملة بده Kاگر پیچیدگی یافتن کلید برابر با 

 K = T × Mدست آورد که در آن  حافظه به

 time-memory-data trade-off attack بستان زمان ـ حافظه ـ دادهحملة بده 

وجوی بخش کوچکی از فضای کلید، سعی وجوی فراگیر نیست، اما با جستای که در آن مهاجم قادر به انجام جستحمله

کلید اجرایی معلوم تولید کند و افزایش طول رشته منجر به افزایش احتمال موفقیت مهاجم در انجام حمله کند یک رشته می

 شود.می

 time stamp یمهرزمان 

 .کندیخاص را مشخص م دادیرو کیکه زمان وقوع  شدهیاطلاعات رمزگذار ای هاسهیاز نو یامجموعه

 time-stamping یزمان یمهرزن 

آن سند  یهابرخط داده رییتغ ای رهیذخ ای دیبه هنگام تول یسند رقم کی شیرایو نیآخر ای جادیزمان ا یوارس یبرا یندیفرا

 .مقاوم است خیزمان و تار ایها داده یدارد و در برابر دستکار یسند بستگ یهاکه در حالت مطلوب فقط به داده



 واژه بیگانه  معادل فارسی تعریف

 timing attack حملة تحلیل زمانی 

های کلید یا اطلاعات مخفی دشمن با تحلیل زمان اجرای خوارزمی/ الگوریتم رمز سعی در یافتن بیتای که در آن حمله

 دیگر دارد.

 tractable problems ریمسائل مهارپذ 

 کیدر  ایچندجملهزمان یهای/خوارزمهاتمیبا اندازة معقول و با استفاده از الگور ییهایورود یازاکه معمولاً به یمسائل

 .حل هستندزمان مناسب قابل

 transitive signature امضای تراگذر، امضای ترایا 

( cو  a( از یک گراف، امکان تولید امضا روی یال )cو  b( و )bو  aهای )نوعی امضا که با در اختیار داشتن امضای روی یال

 سازد.پذیر میامضاکننده امکان را بدون در اختیار داشتن کلید خصوصی و تنها با استفاده از کلید عمومی

 transport layer security, TLS امنیت لایة ترابُرد 

 شود.طور گسترده در مرورگرها و ارائة خدمات وب کارگرفته میای که بهسنجیقرارداد امنیتی و اصالت

  U 

 unconditional security امنیت نامشروط 

 فرض اینکه تحلیلگر رمز امکانات محاسباتی نامحدود دارد. امنیت در برابر رمزگشایی غیرمجاز با

 undeniable signature امضای انکارناپذیر 

 پذیر است.سنجی آن تنها در صورت مشارکت صاحب امضا امکاننوعی امضای رقمی که فرایند درستی

 universal forgery attack امضای عامحملة جعل 

رقمی که در آن مهاجم بدون در اختیار داشتن کلید امضا و با استفاده از یک خوارزمی/  های امضایای علیه طرححمله

 الگوریتم معادل، قادر به تولید امضای قربانی باشد.

 universal re-encryption mixnet شبکة مخلوط بازرمزگذاری عام 

است و در هر مرحله، عمل بازرمزگذاری هر نوعی شبکة مخلوط بازرمزگذاری که در آن شمار گیرندگان بیش از یک نهاد 

 شود.پیام بدون نیاز به اطلاع از کلید عمومی گیرنده انجام می



 واژه بیگانه  معادل فارسی تعریف

 unprotected proxy signature نشدهامضای وکالتی حفاظت 

توانند امضای وکالتی معتبر تولید کنند، اما نهاد دیگری که توسط نوعی امضای وکالتی که هم وکیل و هم موکل می

 امضاکنندة اصلی به عنوان امضاکنندة وکالتی مشخص نشده باشد، چنین امکانی ندارد.

  V 

 verifiable secret sharing scheme پذیرطرح تسهیم راز وارسی 

 کنندگان پیش از بازیابی راز قادر به بررسی اعتبار سهم خود از راز هستند.نوعی طرح تسهیم راز که در آن شرکت

 verifier کننده، وارسوارسی 

( بررسی authentication protocolهستاری که هویت ادعایی هستار دیگر را با استفاده از یک قرارداد احراز اصالت )

 کند.می

 
کننده، حملة حملة جعل هویت وارسی

 جعل هویت وارس
verifier impersonation attack 

( جعل authentication protocolکننده را در یک قرارداد احراز اصالت )وارسیای که در آن مهاجم هویت حمله

 کند .می

رمز یکبار مصرف    vernam cipher 

syn. one-time pad cipher 

اد متن نم کیرمز کردن  یبرا دینماد کل ایهر حرف  کهیطوربه شودیبار استفاده م کیرمز تنها  دیکه در آن از کل یرمز

 .رودیکار مبه  یاصل

 video steganography متحرکنگاری تصویرنهان 

 عنوان رسانة پوششیهای ویدیویی بهارسال پیام محرمانه با استفاده از داده

 visual cryptography رمزنگاری دیداری 

کند و بینایی انسان کفایت میرمزنگاری اطلاعات بصری، اعم از تصویر و متن و جز آن، که برای رمزگشایی از آنها دستگاه 

 به رایانه نیازی نیست.

 visual secret sharing scheme طرح تسهیم راز دیداری 

 کنندگان ازطریق ابزارهای دیداری قادر به بازیابی راز هستند.نوعی طرح تسهیم راز که در آن شرکت



 واژه بیگانه  معادل فارسی تعریف

 
 پذیریپویشگر آسیب

 پویشگر درگاهمت.
vulnerability scanner 

syn. port scanner 

اری طراحی افزهای کاربردی یا نرمها و برنامهای و شبکههای رایانههای امنیتی سامانهای که برای ارزیابی ضعفای رایانهبرنامه

 شده است.

  W 

 watermark نقشته 

 های منابع یا مالکان اثر و احتمالاً اطلاعات اختیاری دیگرهای حامل شناسانهداده

 watermarking گذارینقشته 

نظور رهگیری مهای منابع یا مالکان آثارِ آنالوگ یا رقمی در داخل منبع بهای مبتنی بر گنجاندن شناسانهروشی در امنیت رایانه

 منبع یا مالک اثر

 
 برخوردتابی ضعیف

 مت.مقاومت در برابر پیش تصویر دوم
weak collision resistance 

syn. second-preimage resistance 

 کهطوریبه m2یافتن  m1ساز، که در صورت وجود آن، با در اختیار داشتن یکی از خصوصیات توابع چکیده

 hash(m1) = hash(m2) .دشوار باشد 

 
فت تابع فیزیکی تکثیرناپذیر ضعیف /ت

 ضعیف
weak PUF 

 شدة مهاجم به آنمحدودِ چالش و دسترسی واپایشنوعی تابع فیزیکی تکثیرناپذیر با تعداد بسیار 

 wiretapping شنودشنود خط، خط 

 شوند.کار گرفته میکسب اطلاعات ازطریق اتصال به یک سیم یا سایر رساناهایی که برای ارتباطات به 

  Z 

 zeroization صفرسازی 

د، ازطریق انصورت الکترونیکی ذخیره شدههایی که بهاعتبارنامهها و کلیدهای رمزنگاشتی و روشی برای پاک کردن داده

 شده با هدف جلوگیری از بازیابی آنهاهای ذخیرهتغییر یا حذف محتوای داده



 واژه بیگانه  معادل فارسی تعریف

 zero-knowledge proof صفراثبات ناتراوا، اثبات دانش 

 اثبات کند که یک گزارة مفروض درستکننده تواند به وارسیکننده مینوعی روش اثبات در رمزنگاری که در آن اثبات

 کننده منتقل شود.جز درستی گزاره به وارسیاست، بدون آنکه هیچ اطلاعاتی به

 
 یژگیو ،ییناتراوا یژگیو

 یصفردانش
zero-knowledge property 

ر عدم ب یکننده مبناثبات ةو خواست شودینسبت داده م یرتعاملیو  غ یتعامل یهاو استدلال یتعامل هایکه به اثبات یتیخصوص

 .دکنیم نیاثبات ناتراوا را تأم یهانشت اطلاعات در طرح

  µ 

 µ-memory leakage resilient تاب حافظهقرارداد پارنشت 

protocol 

 درصد( از اطلاعات سرّی ذخیره شده در حافظه، امن باقی بماند. µقراردادی که حتی با آشکار شدن بخشی ) 

 µ-non-volatile memory attacker پارآگاه از حافظة غیرفراّرمهاجم  

 درصد( از اطلاعات سرّی ذخیره شده در حافظة غیرفرّار باشد. µوری که قادر به دستیابی به بخشی ) حمله

 

 

 

 

 

 

 

 



 

 های مشترکواژه

 

 گانهبیواژه        واژه مصوب حوزه تعریف

   A 

اطلاعات،  یو فنّاور انهیار 

  ی،رمزشناس

 مخابرات یمهندس

 access   یدسترس شیواپا

control 

 شودیمحافظت م رمجازیغ یکه در آن از منابع مشترک در برابر دسترس یتیامن یندیفرا

 از شبکه ینیبخش مع ایبه خدمات خاص  یبر دسترس یدست اینظارت خودکار 

اطلاعات،  یو فنّاور انهیرا 

 یمهندس ،یرمزشناس

 مخابرات

 access level یسطح دسترس

 یترسعدم صدور مجوز دس ایاطلاعات و صدور  ةسامان یهاداده تیحساس زانیم نییتع یکه برا تیمراتب ناظر بر سطح امنسلسله

 رودیکاربران به کار م

اطلاعات،  یو فنّاور انهیرا 

 یمهندس ،یرمزشناس

 مخابرات

 access یحفاظت دسترس

protection 

 شود،یمختلف انجام م یها( شبکه که به شکلoutages) یهاازکارافتادن ای هایدر برابر خراب یمحل ةحفاظت از حلق ندیفرا

 یمحل یهاحلقه یمحافظ به سرها یدهایو افزودن کل یمحل ساتیاستقرار تأس یدو مکان برا یةازجمله ته

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 accumulator انباشتگر

 داردیشده در واحد حساب و منطق را در خود نگه مانجام اتیعمل جیکه نتا یثبات

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 active attack فعال ةحمل

 در آن شدهرهیذخ یهاداده رییتغ ایهمراه با حذف  ،یاانهیرا ةورود بدون اجازه به شبک

 یمهندس ،یرمزشناس 

 مخابرات

 add-on تیامن ییبرافزا

security 

انجام  یداربرسامانه به بهره دنِیکه پس از رس یافزارسخت ای یافزارامکانات نرم شیافزا قیحفاظت ازطر یسازوکارها تیتقو

 شودیم
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 یمهندس ،یرمزشناس 

 مخابرات

 adequate یکاف تیامن

security 

 به اطلاعات رمجازیغ یدسترس ای یکاردست ایسوءاستفاده  ای بیاز تخر یناش بیمتناسب با خطر و آس تیامن

   B 

 یمهندس ،یرمزشناس 

 مخابرات

 baseline هیپا تیامن

security 

 دنریگیمشابه قرار م یهااجرا در سازمان یبرا ییکه الگو یموفق یتیامن یارهایمع

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 biometric جشیسنستیز

 یسنجستیمربوط به ز

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 biometrics 1 سنجهستیز

 خودکار باشد یو بازشناس یریگقابل اندازه انهیکه با را یکیزیف ای یستیز تیهر خصوص

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 biometrics 2 یسنجستیز

 انهیبا را یریگقابل اندازه یستیز ةمطالع 1

طور خودکار که به یریگاندازهقابل یکیزیف اتیبر آن دسته از خصوص یمبتن یسنجفنون اصالت ةمجموع انه،یرا تی. در امن2

 شودیم یبازشناس

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 bit تیب

 کی ایصفر  یرقم دوگان

   C 

اطلاعات،  یو فنّاور انهیرا 

 یمهندس ،یرمزشناس

 مخابرات

 cascade آبشاره

 قبل است ةها که در آن انجام هر مرحله وابسته به وقوع مرحلدر پردازش داده وستهیپ یهاتیفعالسلسله

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 coding یکُدگذار

 کیبهکیو معمولاً با تناظر  گرید ةاز مجموع یمجموعه بر عناصر کیاز  یانطباق عناصر یبرا یوضع قواعد
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 یمهندس ،یرمزشناس 

 مخابرات

 common ضوابط عام

criteria 

 ها و محصولاتاز عملکرد سامانه نانیو حصول اطم یتیامن ییکارا نییتع یبرا رانهیگجامع و سخت یضوابط

 یمهندس ،یرمزشناس 

 مخابرات

 یضوابط عام برا

 یفنّاور تیامن

 اطلاعات

common 

criteria for 

information 

technology 

security 

سترده گ یهاو سامانه یاانهیرا یهاعامل و شبکه ةسامان لیاطلاعات از قب یها و محصولات فنّاورسامانه یابیارز یبرا یاستاندارد

 یکاربرد یهاو برنامه

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 computer یاانهیتقلب را

fraud 

 یبکاریفر ایسوءاستفاده  یبرا یاانهیرا یهادر سامانه یهرنوع دستکار

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 cryptography یرمزنگار

 نیبر مهاجمان و تأمامهم در بر یهامنظور حفاظت از دادهبه دیبا استفاده از کل شدهیرمز یمتن آشکار به متن کی لیتبد

 هستار کی ییشناسا ای امیاحراز اصالت پ ای یکپارچگی ای یحرمانگم

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 cryptological یرمزشناخت

 یمربوط به رمزشناس

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 cryptologist رمزشناس

 یمتخصص علم رمزشناس

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 cybercrime یاانهیجُرم را

 شودیانجام م ینترنتیا ةشبک ای انهیکه با استفاده از را یجُرم

 و انهیرا ،یشناسباستان 

اطلاعات،  یفنّاور

 یرمزشناس

 داده

 هامت. داده

data 

  ردیگیاستدلال و بحث و محاسبه قرار م یکه مبنا هاافتهی ةحاصل از مشاهد ی[ اطلاعات کمّیشناس]باستان

مرتب کرد تا امکان  یآنها را به شکل خاص توانی[ اعداد و متن و مانند آن که میاطلاعات، رمزشناس یو فنّاور انهی]را

 فراهم شود انهیرا ةلیوسو پردازش آنها به یسازرهیخذ
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   D 

 یو فنّاور انهیآمار، را 

 یاطلاعات، رمزشناس

 data analysis هاتحلیل داده

 ها داده یبندو انتقال و مدل شیکه معمولاً مشتمل است بر پالا دیبا هدف استخراج اطلاعات مف یندی]آمار[ فرا

و  فیتوص یبرا یو منطق یها و فنون آماربه کار بستن سامانمند روش ندیاطلاعات[ فرا یو فنّاور انهیرا ،ی]رمزشناس

 هاداده ةسیو مقا یسازخلاصه

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 data هاحفاظت داده

protection 

و  یکاربر یخطاها لیآنها به دل یسهو ای یعمد رییها و تغبه داده رمُجازیغ یابیمحافظت از اطلاعات سامانه در برابر دست

 یاانهیرا یهایخراب

   E 

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 efficiency ییکارا

   نیمع طیشده در شراکارگرفتهافزار با توجه به منابع بهعملکرد مناسب نرم زانیم

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 efficient کارا

 داشته باشد ییکه کارا ، الگوریتم یا طرحیافزارنرم ایافزار سخت

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

دولت 

 یکیالکترون

e-

government, 

digital 

government, 

online 

government, 

Internet-

based 

government 

 نهادها ریو سا یاطلاعات و خدمات با شهروندان و بخش خصوص ةمبادل یاطلاعات برا یدولت از فنّاور ةستفادا

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 باجهـ  یا

 ةباج مت.

 یکیالکترون

e-kiosk 

syn. 

electronic 

kiosk 

 شودینصب م یعموم یهابه اطلاعات که در مکان یدسترس یبرا یکیدستگاه الکترون ینوع
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اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

 یکیچک الکترون

 ـ چک یمتـ . ا

electronic 

cheque 

syn. e-cheque 

 فرد یکیپول از حساب الکترون میبرداشت مستق قیازطر یکیصورت الکترونبه انتقال وجه

 

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

تجارت 

 یکیالکترون

electronic 

commerce 

syn.e-

commerce 

 یاانهیرا یهاو شبکه نترنتیا یاز راه دور با استفاده از فنّاور یتجار اتیانجام عمل

 

 

اطلاعات،  یو فنّاور انهیرا

 یرمزشناس

  یکیپول الکترون

 ـ پول ی. ا متـ

electronic 

money 

syn. 

electronic 

cash 

syn. 

cybermoney 

syn.  

cybercash 

syn.  digicash 

syn. digital 

money 

syn. digital 

cash 

syn. e-money 

syn.  e-cash 

 

 شودیردوبدل م نترنتیا قیکه ازطر یپول

 

 

اطلاعات،  یو فنّاور انهیرا

 یرمزشناس

پرداخت 

 یکیالکترون

 پرداخت ـی. ا متـ 

electronic 

payment 

syn. e-

payment 

 یکیصورت الکترونپرداخت وجه به

 یو فنّاور انهیاقتصاد، را 

 یاطلاعات، رمزشناس

 یامضا

 یکیالکترون

electronic 

signature 

syn. e-

signature 

 کاغذ برابر است یبر رو یدست یآن است و ازنظر قانون با امضا وستیبه پ ایکه همراه با قرارداد  یرقم ة]اقتصاد[ پروند

فاده قرار مورد است یکیالکترون یهاداده ایاسناد  یامضا یکه برا یکی[ هر نشان الکترونیاطلاعات، رمزشناس یو فنّاور انهی]را

 ردیگیم
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اطلاعات،  یو فنّاور انهیرا 

 یمهندس ،یرمزشناس

 مخابرات

متن 

 شدهیرمزگذار

encrypted 

text 

 مفهوم نباشد رمجازیغ یهاطرف ایاشخاص  یداده شده باشد که برا رییتغ یکه به صورت یمتن

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

  یکیالکترون تیامن

 تیامنـ  ی. ا متـ

electronic 

security 

syn. e-
security 

 و حفاظت از آنها یکیبودن اطلاعات الکترون و در دسترس یکپارچگیاز محرمانه بودن و  نانیکسب اطم ندیفرا

 

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

خدمات 

 یکیالکترون

 ـ خدمات ی. ا متـ

electronic 

services 

syn. e-

services 

  شودیعرضه م نترنتیا قیکه ازطر یخدمات

 

   F 

اطلاعات،  یو فنّاور انهیرا 

 یمهندس ،یرمزشناس

 مخابرات

 feedback بازخورد

 آن یافزاره به ورود یخروج گنالیاز نشانک/ س یبازگرداندن بخش

   I 

اطلاعات،  یو فنّاور انهیرا 

 یرمزشناس

implementati یسازادهیپ

on 

 نمودن آن یاتیو عمل یافزارطرح نرم کیمحقق ساختن 

علوم  ،یرمزشناس 

 یرسانو اطلاع یکتابدار

 information اطلاعات لگریتحل

analyst 

 پردازدیاطلاعات م لیکه به تحل یفرد

 ،یرمزشناس ،یپژوهندهیآ 

و  یعلوم کتابدار

 یرساناطلاع

 رساختیز

 یاطلاعات

information 

infrastructure 

syn. 

infostructure 

 کندیم یبانیو حفظ اطلاعات پشت یسازرهیو استفاده و انتقال و ذخ جادیکه از ا یاابندهیمند و تکاملمشترک و ضابطه یمبان
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 ،یرمزشناس ،یپژوهندهیآ 

و  یعلوم کتابدار

 یرساناطلاع

 information اطلاعات یابیباز

retrieval 

 مجموعه کیبه اطلاعات از  یابیدست ندیفرا

اطلاعات،  یو فنّاور انهیرا 

علوم  ،ی، رمزشناس

 یرسانو اطلاع یکتابدار

 information اطلاعات تیامن

security 

syn. 

INFOSEC 

 ایپردازش  ای یسازرهیذخ ةاطلاعات در مرحل یدستکار ای رمجازیغ یهایدر مقابل دسترس یاطلاعات یهامحافظت از سامانه

 انتقال

-یشهرونقل درونحمل 

 یو فنّاور انهیرا ،یاجاده

 ،یاطلاعات، رمزشناس

 مخابرات یمهندس

 infrastructure رساختیز

 ،یدهعلامت زاتیتجه ر،یراه، خطوط مس میونقل مانند حرحمل یهاثابت سامانه ی[ تمام اجزایاجاده-یشهرونقل درون]حمل

 یاتوبوس و امکانات نگهدار یهاستگاهیـ سوار، ا ادهیپ یهامحوطه ها،ستگاهیا

 امانهس کی جادیا ای تیفعال کیانجام  یبرا یاهیعناصر پا ةمخابرات[ مجموع یمهندس ،یاطلاعات، رمزشناس یو فنّاور انهی]را

   K 

 
اطلاعات،  یو فنّاور انهیرا

 یقیموس ،یرمزشناس
 key کلید

آن،  یوارس ایو امضا  یو رمزگذار ییمانند رمزگشا یرمزنگاشت اتیعمل شیواپا یکه از آن برا یاطلاعات، رمز[ مقدار یو فنّاور انهی]را

 کنندیاستفاده م

 رودیساز به کار م یهابازوبسته کردن سوراخ یکه برا یاهرم ،یچوب یباد ی[ در سازهایقی]موس

   M 

 
اطلاعات،  یو فنّاور انهیرا

 یرمزشناس
 بدافزار

malware 

Syn. malicious 

ware 

رودیکاربر، به کار م دییتأ ای یرساندن به آن، بدون آگاه بیآس ای انهیعامل را ةتسلط بر سامان یکه برا یافزارنرم  

 mobile commerce اریتجارت س مخابرات یمهندس ،یرمزشناس 

syn. m-commerce 

شرفتهیپ ای یهمراه عاد یهابا استفاده از تلفن یتجار یکارها ای دیانجام خر  

 
اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس
 modular یپودمان

شده باشد یمختلف طراح یهاصورت پودمانکه به یاهر سامانه  
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اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس
 module پودمان

تحت آن سامانه باشد یبردارقابل استفاده و بهره گرید یهاهر بخش از سامانه که جداگانه و مستقل از بخش  

 monitoring شیپا مخابرات یمهندس ،یرمزشناس 

شگرینما قیدستگاه ازطر ایصحنه  ای طینظارت بر مح  

   N 

 
اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس
 network شبکه

اندمتصلبه هم  ییمجراها قیکه ازطر یارتباط یهااز گره یامجموعه  

   O 

 
اطلاعات،  یو فنّاور انهیرا

 یرمزشناس
 off-line خطبرون

 یمرکز ةانیقطع ارتباط از را تیوضع

 
اطلاعات،  یو فنّاور انهیرا

 یرمزشناس
 on-line برخط

یمرکز ةانیحالت وصل بودن به را ای تیوضع  

   P 

 physical security یکیزیف تیامن مخابرات یمهندس ،یرمزشناس 

هابه سامانه رمجازیغ یکیزیف یاز دسترس یریجلوگ  

 
اطلاعات،  یو فنّاور انهیرا

 یرمزشناس
 processor پردازنده

ها را بر عهده دارددستورالعمل یو اجرا ریکه تفس انهیدر را یواحد  

 
اطلاعات،  یو فنّاور انهیرا

 یرمزشناس
 protected data شدهحفاظت یهاداده

 یکاربر یخطاها لیبه دل ایطور ناخواسته آنها به یسهو ای یعمد رییها و تغبه داده رمُجازیغ یابیسامانه که در برابر دست کیدر  یاطلاعات

محافظت شده باشد یاانهیرا یهایو خراب  
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 public key یعموم دیکل اطلاعات یو فنّاور انهیرا 

بفرستند شدهیرمزبند امیپ خواهندیکه م ردیگیقرار م یکسان اریکه در اخت "یعموم دیبا کل گذاریرمز" ةژیو دیاز دو کل یکی  

 
 دیبا کل گذاریرمز اطلاعات یو فنّاور انهیرا

 یعموم
public key 

encryption 

شودیاستفاده م ییرمزگشا یبرا یخصوص دیو از کل گذاریرمز یبرا یعموم دیکه در آن از کل گذاریرمز یوعن  

   Q 

 
اطلاعات،  یو فنّاور انهیرا

 یرمزشناس
 query پُرسمان

دادگان کیدرخواست اطلاعات از   

   R 

 

 

اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس

 ریپذنانیاطم

 نانی. قابل اطم متـ 
reliable 

است نانیاطم تیقابل ای یریپذنانیاطم یکه دارا یاسامانه یژگیو  

 

 

اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس
 یریپذنانیاطم

 نانیاطم تی. قابل متـ
reliability 

مشخص طیو شرا یزمان ةدر دور نیمع یارائه عملکرد یبرا یافزارنرم ةسامان کی ییتوانا زانیم  

 
اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس
 redundancy یافزونگ

 آنکهیآن را حذف کرد ب توانیاضافه شده است و م( به سامانه robustness) یستبر ای نانیاطم شیافزا یکه برا امیاز هر پ یبخش

 به اطلاعات وارد شود یالطمه

 که فاقد اطلاعات است ییمتن دودو کیاز  ی[ بخشی]رمزشناس

   S 

 
اطلاعات،  یو فنّاور انهیرا

 یرمزشناس
 sniffing شیبو

مربوط یتیامن یقراردادها لیشبکه با هدف تحل یدر حال انتقال بر رو یهاداده لیو تحل یشنود انفعال  
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   T 

 
اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس
 threat تهدید

ندازدیرا به خطر ب انهیرا یهاها و دادهبرنامه تیکه ممکن است امن یدادیرو ایکنش   

 threat monitoring پایش تهدید مخابرات یمهندس ،یرمزشناس 

شوندیم یها گردآورسامانه تیناقض امن یدادهایرو افتنی یکه برا یاطلاعات ریو سا یزیسوابق مم یو بررس یابیو ارز یواکاو  

   V 

 
اطلاعات،  یو فنّاور انهیرا

 مخابرات یمهندس ،یرمزشناس
 vulnerability یریپذبیآس

آن سامانه شود یتیامن یمشسامانه که باعث نقض خطِ کی تیریو عملکرد مد یاندازو راه یضعف در طراح  

 


